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 بسم الله الرحمن الرحيم

 مقدمة الكتاب 

تطوٌر الشبكات المتحسسة اللاسلكٌة وهً تمنٌة  فًدران اهمٌتها ازداد العمل مع تزاٌد تمنٌة الشبكات وإ        

  .رسال ومعالجة واستلام البٌاناتللدلة فً عملٌة إنظراً فً كثٌر من المجالات  عملحدٌثة تست

ضمن خطة المدٌرٌة العامة للتعلٌم المهنً بإحداث نملة نوعٌة فً التعلٌم المهنً ولمواكبة التطورات بو

ستحداث فروع وألسام بابعض التخصصات وذلن فً الحاصلة فً العلوم والتكنلوجٌا وسد حاجة سوق العمل 

         .تخصصاتهبجمٌع  وتمنٌة المعلوماتعلمٌة جدٌدة مثل فرع الحاسوب 

 هامكوناتواللاسلكٌة المتحسسة مبادئ الشبكات بٌهدف هذا الكتاب الى تزوٌد الطالب بالمعارف اللازمة و

نبذة  :ٌتناول الفصل الأول، وفصولستة ٌتألف الكتاب من التشغٌل الخاصة بها وومعمارٌة الشبكة وانظمة 

ٌتناول ومكونات اجهزة التحسس  :الفصل الثانًٌتناول الشبكات المتحسسة اللاسلكٌة وتطبٌماتها وبتعرٌفٌة 

انظمة التشغٌل التً تعمل علٌها  :الرابعٌتناول الفصل معمارٌة الشبكات المتحسسة وتصنٌفاتها و :الثالثالفصل 

السادس الطالة فً الشبكات ٌتناول الفصل ٌتناول امنٌة هذه النوعٌة من الشبكات وفالخامس الفصل الشبكات اما 

    .المتحسسة اللاسلكٌة

، كما الكتاب بالأسلوب السهل والمبسطهذا وفً الختام نرجو أن نكون لد وفمنا فً عرض محتوٌات 

ونتمدم بالشكر والامتنان إلى الخبٌر اللغوي والخبٌرٌن العلمٌٌن لجهودهم المبذولة فً إجراء التمٌٌم اللغوي 

 . التوفٌكاللهومن والعلمً لفصول هذا الكتاب والى جمٌع من ساهم فً إنجاز هذا الكتاب 
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 ولالفصل الأ

 مبادئ الشبكات المتحسسة اللاسلكية
  تمهيد  1-1

ً فً حٌاتنا، فمد أثرت لدرة فً أصبحت تكنولوجٌا المعلومات  خلال ألل من عمد واحد جزءاً رئٌسا

الحواسٌب المتمدمة فً أداء العملٌات المعمدة بالإضافة إلى التمدم فً كل من شبكات الحواسٌب والأنظمة 

 .جوانب عدٌدة من حٌاة البشرٌةفً المدمجة 

إذ تنتشر هذه د المتحسسة من عدد كبٌر من العم تتؤلؾشبكة المتحسسات بانها شبكة ٌمكن وصؾ و

ٌتم ربط هذه العمد المتحسسة بعناصر وب منها، ارتلو الإداخل المنطمة المراد تحسسها أفً بشكل مكثؾ  العمد

وتنتشر بؤعداد كبٌرة تصل الى مئات او آلاؾ من هذه العمد وتتمٌز بتكلفة ألل  (PC) عامة الؽرض الحاسبات

 طالة ألل.الى وتحتاج  حجمهاوبصؽر 

وهً الشبكات  ،من الشبكات المتحسسة الخاصة وجود نوعٌنٌجب التنوٌه الى  -عزٌزي الطالب-

ً Wireالسلكٌة )  (Wirelessالشبكات اللاسلكٌة ) :والنوع الثانً، ( وهذا النوع من الشبكات لل استخدامه حالٌا

ً إالذي ٌتم و توفر الاسلان خٌارات فعالة لتبادل البٌانات والموارد عبر الشبكات، ولكن  إذ، ستخدامه حالٌا

 التً أهمها:و ،لا ٌخلو من العٌوب إرسال وسط تعدالأسلان 

 توفر اتصالا للمستخدمٌن كثٌري التنمل. لا فهو ٌحد من التنمل  اكبر عٌب فً هذه الشبكات .1

ً  الصعب من ٌصبح لاستعمالها مكان فً وضعت إذا لأنها مرونتها عدم .2  آخر مكان فً تركٌبها إعادة ما نوعا

 .للمستخدمٌن ومضاٌمة جهد بذل دون من

 مما ٌإدي إلى فشل الاتصال تعطل أو تتحطم بسهولة تتنفصل أو  ٌمكن للأسلان أن .3

 كثرة التكلفة فً حال استخدامها للمبانً الكبٌرة  .4

سنركز فً الفصول التالٌة على التمنٌة الثانٌة من الشبكات وهً الشبكات المتحسسة  -عزٌزي الطالب-لذلن      

 .WSN (etworkNensors Sireless W)اللاسلكٌة 

ثورة علمٌة فً مجال الاتصالات اللاسلكٌة والنظم المدمجة  WSNاللاسلكٌة  الاستشعارتشكل شبكة 

ٌحتوي على معالج دلٌك ٌموم )والنظام المدمج  المدمجة ةنظموالمنتشرة نتٌجة التطور السرٌع الذي تشهده الأ

صؽر خاصة من حٌث تزاٌد ب ي(المستخدم العاد ساطةبتشؽٌل برنامج أو برامج محددة لا ٌمكن تعدٌلها بو

مور" المائل بؤن "وهو ما ٌدعم لانون حجمها ودمج أعداد مضاعفة من الترانزستورات فً الدوائر المتكاملة 

لٌٌكون ٌتضاعؾعدد  كل سنتٌن تمرٌبا، فمد  بآلاؾ المرات الترانزستورات التً تحتوٌها كل شرٌحة من مادة الس

ادى هذا التطور الى تصنٌع أجهزة مدمجة صؽٌرة الحجم ذات لدرات إتصال لاسلكٌة تتفاعل مباشرة مع البٌئة 

الحرارة والرطوبة والإضاءة  ستشعار الأحداث الفٌزٌائٌة مثلات تموم بإالمحٌطة بها من خلال متحسس

سم المتحسسات اللاسلكٌة والتً تكَون فٌما بٌنها شبكة من المتحسسات اوالضؽط، وتعرؾ هذه الأجهزة ب

تموم بتجمٌع البٌانات  الى محطة المرالبة والتً اللاسلكٌة تتعاون فٌما بٌنها لإٌصال البٌانات المتحسسة لاسلكٌاً 

 الفٌزٌائٌة للتحلٌل وأتخاذ التدابٌر اللازمة.

تكونت لناعة  إذ WSN ولد تم جذب العدٌد من الباحثٌن والشركات لتطوٌر شبكات المتحسسات اللاسلكٌة 

تنفك ة، فعلى سبٌل المثال ممبلبؤن هذا النوع من الشبكات سٌصبح إحدى التمنٌات السائدة فً السنوات الملٌلة ال

لتصمٌم أجهزة استشعار ذكٌة مشابهة لذرات الؽبار، ومن المتولع أن تحول هذه  موالملاٌٌن من الا كاتشرال
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ستنشر فٌها هذه الأجهزة العالم المادي إلى نظٌره الرلمً بوساطة تجمٌع المعلومات المتعلمة بالبٌئة التً 

 .ةالأجهز

ث لبحالى االعلماء  دفعمن التكلفة المرتفعة والحجم الكبٌر، وهذا ما  المار ذكرها متحسساتأجهزة ال تعانً

ولد تم تصمٌم العدٌد من النماذج التجرٌبٌة  ستشعار أصؽر حجماً وألل كلفة،إفً امكانٌة بناء وتطوٌر أجهزة 

تتعاون فً  إذعلى رلعة محدودة المساحة،  متحسساتنشر عدد كبٌر من أجهزة ال التً ٌتضح منها مدى جدوى

وع من لدراسة، وٌنشر هذا النل الخاضعةاهر وكٌة تهدؾ إلى مرالبة ورصد الظتكوٌن شبكة اتصال لاسل

معروؾ المعالم، و  الانتشار، ففً النوع الأول ٌكون حمل ةعشوائٌبصورة و االمعالم  ةمحدد لآلٌةالأجهزة طبماً 

العشوائً فعادة ما ٌتم نشرها  الانتشارمسبماً، أما فً حالة  الاستشعارٌةالأجهزة  انتشارٌمكن تحدٌد أماكن 

المنتشرة فً الحمل المراد دراسته تبث البٌانات  الاستشعارمروحٌات، وفً كلتا الحالتٌن فإن أجهزة  ساطةبو

 للمستخدم تتٌحوالتً بدورها  (1–1) كما هو مبٌن فً الشكل رلمو ،التً ٌتم رصدها إلى المحطة الرئٌسة

  .مع البٌانات التً تخزن فً لاعدة البٌانات عن بعد التعامل

تواجه تطور وحتى تكون الشبكات اللاسلكٌة لادرة على الأداء بفاعلٌة فإن هنالن العدٌد من التحدٌات التً 

على والمدرة المحددة  ،الذاكرة صؽرو ،ومنها أن هذه الأجهزة تعانً من محدودٌة الطالة الشبكات اللاسلكٌة،

 .الموثولٌةضافة إلى درجة بالإومعالجة المعلومات  ،والتوجٌه ودمج البٌانات لانتشارا

 

 

 

 

 

 

 

 اللاسلكية متحسساتنموذج لشبكة ال 1-1 الشكل

صؽٌرة الحجم ذات المدمجة الجهزة ن الأفً إ WSNلٌة عمل شبكات المتحسسات اللاسلكٌة آوتكمن 

 تموم بتحسسالتً جهاز الاستشعار محٌطة بها من خلال ال مباشرة مع البٌئةتصال لاسلكٌة تتفاعل لدرات إ

ؼٌر ذلن من خلال أجهزة لاسلكٌة صؽٌرة و -الصوتوالضوء، والضؽط، والحرارة،  -الفٌزٌائٌة مثل العوامل

موم بالتماط وجمع المعلومات المتحَسّسة فً البٌئة ٌ المستشعر الذيالحجم، إذ تحتوي هذه الأجهزة على 

ً  المرالَبةَ، ومن التً تكون لى محطة مرالبة، الى آخر بالتعاون فٌما بٌنها امن جهاز  ثم تموم بإرسالها لاسلكٌا

كما وحاسوب ٌموم بتجمٌع المعلومات من أجهزة الحساّسات اللاسلكٌة المتناثرة ومعالجتها وتحلٌلها،  ؼالباً جهاز

تشكل خٌاراً للتواصل بٌن   WSNاللاسلكٌة الاستشعاران شبكات  لنا مما تمدم ٌتبٌنو، (2-1) فً الشكل

 :بالآتًاً والتً ٌمكن تلخٌصها آنفسباب المذكورة لأالأخٌرة ل الآونةمكونات الشبكة فً 

 ة فً التمنٌات والمنتجات اللاسلكٌة.مالتطورات المتلاح .1

 الأسعار، نظراً للتنافس المتزاٌد بٌن المصنعٌن.بالأنخفاض المتواصل  .2
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دون من الطلب المتزاٌد على هذه الشبكات بسبب الحرٌة الكبٌرة التً توفرها للمستخدمٌن فً التنمل  .3

 ان ٌإثر ذلن فً عملهم. 

 

 WSNلشبكات التحسس اللاسلكية  ا  عام ا  نموذجإيوضح  2-1الشكل 

 تعريف التحسس عن بعد 1-2

، تشترن بمفهوم أساسالاستشعار عن بعُد، جمٌعها  التحسس عن بعد او ة لمصطلحددعمت فاتٌرهنان تع

 عرض لأهم اربعة من هذه التعرٌفات:  ؤتًوفٌما ٌوهو جمع المعلومات والبٌانات من مسافة )بعد(. 

عن بعد على أنه علم استخلاص المعلومات والبٌانات عن  التحسسالذي ٌعرؾ علم  جٌمس كامبل تعرٌؾ .1

تسجٌل الأشعة  ساطةسطح الأرض والمسطحات المائٌة باستخدام صورة ملتمطة من أعلى، بو

 سطح الأرض.الكهرومؽناطٌسٌة المنعكسة أو المنبعثة من 

دون ان ٌكون هنان اتصال مباشر من مجموع العملٌات التً تسمح بالحصول على معلومات عن شًء ما،  .2

 بٌنه وبٌن جهاز التماط هذه المعلومات.

محطات الاستمبال، واجهزة التماط البٌانات، وبالونات، وناعٌة،طصاالمار ومجموعة الوسائل من طائرات،  .3

 طرٌك خواصها الطٌفٌة.عن ومجموعة البٌانات المستمبلة التً تسمح بفهم المواد والظواهر 

ن من الحصول على بٌانات الانعكاس والسلون الطٌفً للأشٌاء التً ٌمكن ان تتحول الى هو علم ٌمكً  .4

 ستمراء.مات من خلال عملٌات المعالجة والإمعلو

 بٌاناتلل نظراً ستخدام الصور الجوٌة الرلمٌة والمرئٌة الفضائٌة، إلعلماء بضرورة عدد ؼٌر للٌل من اى تبنّ و

. ولد ارتبط ذلن بالتطور التكنولوجً فً تسجٌل ودراسة المناخ لدراسة أشكال سطح الأرض، التً تزودها

محدودة، بالملاحظة البٌانات ونظم معالجتها، ووسائل النمل الجوي. ولد بدأت التطبٌمات فً أول الأمر بصورة 

البصرٌة فمط، وأصبحت المنصات الجوٌة ذات أهمٌة كبٌرة، حٌنما اكتشفت معالجات الصور الضوئٌة، على 

 .أساس وجود مركبات كٌمٌائٌة معٌنة ذات حساسٌة للضوء

 دون تماس فٌزٌائً أو كٌمٌائً مباشر مع هذه الأجساممن عن بعد ٌهتم بمعرفة ماهٌة الأجسام  التحسسفعلم 

والتصوٌر ، صناعٌةتلتمط بالألمار الومن أهم وأكثر تطبٌماته فً الولت الحالً هو الصور الفضائٌة التً 

  .(3-1لاحظ الشكل ) الطائرات عمالأو الصور الجوٌة باست بالرادار

http://ar.wikipedia.org/w/index.php?title=%D8%AC%D9%8A%D9%85%D8%B3_%D9%83%D8%A7%D9%85%D8%A8%D9%84&action=edit&redlink=1
http://ar.wikipedia.org/w/index.php?title=%D8%AC%D9%8A%D9%85%D8%B3_%D9%83%D8%A7%D9%85%D8%A8%D9%84&action=edit&redlink=1
http://ar.wikipedia.org/wiki/%D8%B7%D8%A7%D8%A6%D8%B1%D8%A9
http://ar.wikipedia.org/wiki/%D8%B7%D8%A7%D8%A6%D8%B1%D8%A9
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 : برامج معالجة خاصة لأهداؾ متعددة منها عمالستإهذه الصور ب إذ تعالج

 متابعة التشوهات الجٌولوجٌة.و الفوالك،و الفلزات،و المعادن،و المٌاه،و النفط،جٌولوجٌة: الكشؾ عن  .1

 معرفة أنواع النباتات فً منطمة معٌنة.و، اعٌة: وجود الأمراض عند النباتاتزر .2

 الجلٌدٌة وذوبانها.متابعة حركة الكتل علم الجلٌد:  .3

 

 الطائرات عمالستإأو الصور الجوية ب التصوير بالرادار 3-1 الشكل

 اللاسلكية خصائص الشبكات المتحسسة 1-3

داٌنمٌكٌة تمتاز بالمرونة فً تشكٌلها  ٌمكن تشبٌه الشبكات اللاسلكٌة بشبكات الذي مر آنفاعلى  اً بناء

وامكانٌة ها بالحجم والمهام المكلفة بها واعداد المتحسسات التً ٌمكن ان تربط حٌث والتعامل مع اجزائها من 

اللاسلكٌة شبكات التحسس ٌمكن تشبٌه وفك بروتوكول معٌن. وعلى بعدة اشكال  الآخراتصالها مع بعضها 

بشبكته ما دام ٌمع فً  متصلاً  مع ذلن الهاتؾ المحمول، فالمستخدم ٌستطٌع التنمل الى أي مكان ٌرٌده وٌبمىب

 :الآتٌةن هذا النوع من الشبكات ٌتمٌز بالخصائص إلذلن ف ،المدى الذي تؽطٌه الشبكة

لكٌة هً موارد الطالة التً المتحسسة اللاس الشبكات التً تواجه التحدٌات اكبر احدى: الطالة استهلان .1

ٌزداد استهلاكها فً عملٌة الأرسال والاستمبال إذ ٌكون من الصعب تؽٌٌر أو إعادة شحن البطارٌات عند 

 نشرها فً بٌئة ٌصعب الوصول إلٌها.

تكون هذه الشبكات أكثر عرضة لإشارات التشوٌش والتداخل الموجودة فً الجو : التداخل والتشوٌش .2

عمدة تحسس مجهزة بمكونات مادٌة تسمى المرشحات، إذ ٌموم المرشح بتمرٌر الاشارة ولذلن نجد أن كل 

المرؼوب بها وٌستبعد بالً الإشارات حفاظاً على دلة المعلومات المتضمنة فً هذه الإشارة، ولأجل 

 ٌكثر فٌها إشارات التشوٌش ٌجب زٌادة استهلان الطالة. التؽلب على بٌئة

ة للاتصالات اللاسلكٌة بشكل عام هو إمكانٌة استراق المعلومات المرسلة ضمن السرٌة: من العٌوب الشائع .3

الشبكات المتحسسة اللاسلكٌة، إذ ألدم الباحثون فً هذا المجال على تطوٌر تمنٌات  هالشبكة وهذا ما تعانٌ

 التشفٌر للبٌانات والأوامر المرسلة أو المستمبلة بؽٌة إضفاء السرٌة الكاملة لعملها.

ادة كثافة نشر عمد التحسس فً بٌئة معٌنة ولابلٌتها ة: تمتاز الشبكات المتحسسة بمرونتها إذ ٌمكن زٌالمرون .4

على تؽٌٌر شكل تصمٌم الشبكة بصورة مستمرة بسبب فشل بعض العمد أو نفاذ الطالة منها وبالإمكان 

 إضافة عمد أخرى عند الحاجة. 

http://ar.wikipedia.org/wiki/%D9%85%D9%84%D9%81:Usaf.u2.750pix.jpg
http://ar.wikipedia.org/wiki/%D8%B7%D8%A7%D8%A6%D8%B1%D8%A9
http://ar.wikipedia.org/wiki/%D8%B7%D8%A7%D8%A6%D8%B1%D8%A9
http://ar.wikipedia.org/wiki/%D9%85%D9%84%D9%81:Usaf.u2.750pix.jpg
http://ar.wikipedia.org/wiki/%D9%85%D9%84%D9%81:Usaf.u2.750pix.jpg
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تصمٌم الشبكات المتحسسة اللاسلكٌة حٌث تمتاز هذه الشبكات  الكلفة: استنادا إلى ما تمدم ٌمكن التنبإ بكلفة .5

بؤنها عالٌة الكلفة نوعاً ما ممارنة مع الشبكات السلكٌة فمعظم مكوناتها ٌتم تصنٌعها وفك تكنولوجٌا عالٌة 

جداُ لضمان تفردها بالخصائص التً أنشؤت لأجلها ومع ذلن فؤن كلؾ الشبكات اللاسلكٌة تشهد الانخفاض 

 صل بالأسعار نظراً للتنافس الشدٌد بٌن المصنعٌن. المتوا

 اللاسلكية فوائد الشبكات المتحسسة 1-4

كذلن على مجال من خلال لدرتها على أداء المهام  WSNٌمكننا حصر فوائد الشبكات المتحسسة اللاسلكٌة 

لتؽطً مجالات اوسع مثل خاصة العسكرٌة كما تعم فوائدها بفً جمٌع المجالات و عملحٌث تست هاعمالاتستإ

ومن الاخرى جتماعٌة وفً جمٌع المجالات الإالمجال الطبً والصناعً والتجاري والمجالات الزراعٌة والري 

إذ نترنت الإربطها ب اجهزة الهاتؾ المحمول عن طرٌك فًها عماللهذه المتحسسات هً استالتطبٌمات الحدٌثة 

مما ٌإدي الى  (Smart Sensorsالمتحسسات الذكٌة ) وساطةتجمع بسٌسمح بمشاركة واسعة للمعلومات التً 

وتطبٌمات مختلفة  عمالاتخلك شبكة او شبكات متعددة معلوماتٌة منتشرة فً اماكن مختلفة من العالم وذات است

      والطبٌعٌة ،الضوء ....الخ(والضؽط، والحرارة،  :)مثلاهر الفٌزٌائٌة وٌث تهتم هذه الشبكات برصد الظح

لمحالٌل ومرالبة اوالتفاعلات النووٌة،  :)مثلوالكٌمٌائٌة  ،والاعصارات ...الخ( ،البراكٌن :)مثل

فتحت  إذولد فجرت هذه الشبكات ثورة علمٌة فً مجال الاتصالات اللاسلكٌة والنظم المدمجة (  تؤثٌراتها...الخ

مجال الكذلن فً وحوال الجوٌة متنوعة منها رصد الاالمجال فً ابتكار جٌل جدٌد من التمنٌات والتطبٌمات ال

وفحص  ،وكشؾ الحرائك ،وحركة المرور ،وعملٌات الالتحام المحظورة ،كتشاؾ المتطفلٌنإ :مثل ،الامنً

تكنولوجٌا تصنٌع دامات الشبكات المتحسسة الى تطور ستخالتطور السرٌع فً إ، وٌعزو هذا بنٌةسلامة الأ

لفزة كبٌرة فً مجال المرالبة والكشؾ المتحسسات المختلفة والتً تشكل بدورها مع الشبكات اللاسلكٌة 

 : الآتًوٌمكن تلخٌص فوائد الشبكات اللاسلكٌة  ،والمٌاس

توفٌر إتصالات مإلتة لشبكات سلكٌة فً حال فشل هذه الأسلان بتوفٌر الإتصال المطلوب لأي سبب  .1

 كان.

 المساعدة فً عمل نسخة إحتٌاطٌة من البٌانات على شبكة سلكٌة الى جهاز متصل لاسلكٌاً. .2

 توفٌر درجة من الحرٌة فً التنمل لبعض المستخدمٌن فً شبكة سلكٌة. .3

 إمكانٌة الإنتشار لتؽطٌة أي شكل للمكان أو البٌئة المطلوب مرالبتها. .4

          عمل فٌها لخطورتها أو صعوبة الوصول إلٌها الإمكانٌة عملها فً المناطك التً ٌصعب  .5

 )مناطك الكوارث الطبٌعٌة وؼٌرها(.
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 اللاسلكية الشبكات المتحسسة تطبيقات 1-5

فً  التطبٌماتاتاحت فرصا ؼٌر مسبولة لمجموعة من ( WSN)اللاسلكٌة  الاستشعارشبكات  تمنٌات    

ت، آمجالات متنوعة مثل البٌئة ورصد الأحوال الجوٌة، والمرالبة الصحٌة، وفحص سلامة الأبنٌة والمنش

 وعملٌات التحام المناطك المحظورة، وحركة المرور وكشؾ الحرائك. (مثل اكتشاؾ المتطفلٌن)والأمن 

 : لتطبٌمات الرئٌسة للشبكات المتحسسة اللاسلكٌةاشرح  ؤتًوفٌما ٌ

 -:العسكرٌة التطبٌمات -أولا:

 رٌة والسٌطرة والاتصالات لا ٌتجزأ من المٌادة العسك ان شبكات التحسس اللاسلكٌة ٌمكن ان تكون جزءاً    

التحسس فً  أجهزةالاستهداؾ، ومن اهم الخدمات التً تمدمها  وأنظمةوالاستخبارات والمرالبة والاستطلاع 

 -هً: هذا المجال

 والذخٌرة.رصد الموات والمعدات  .1

 مرالبة ساحة المعركة. .2

 الاستطلاع فً الموات المعادٌة. .3

 الاستهداؾ. .4

 تمٌٌم اضرار المعركة. .5

 .لهجمات العدو النووٌة والكٌمٌائٌةالمبكر الكشؾ  .6

  -مثل: المدنٌة التطبٌمات -ثانٌا:

 والسٌارات. المركباتتتبع واكتشاؾ  .1

 اكتشاؾ ومرالبة سرلة السٌارات. .2

المرور من خلال وضع هذه الاجهزة على تماطعات الشوارع الرئٌسة للحد من ادارة ومرالبة حركة  .3

 المخالفات المرورٌة، وتسهٌل حركة السٌر.

 -:(1مثال )

 اجهزة التحسس للتحذٌر المبكر للسائمٌن من الازدحام أو الحوادث فً الطرق السرٌعة،  عمالتطبٌك است

 .(4-1لاحظ الشكل )

 

  

 

 

 

 

 

 الشبكات المتحسسة لتحذير المبكر للسائقين في الطرق السريعةتطبيك  4-1 الشكل
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جهزة المرالبة الاخرى لتوجٌه السائمٌن المعلومات المرصودة من أ عمالوبالإضافة الى ذلن ٌمكن است

 ، ففً داخل السٌارة توجد اداةما ماكن الخالٌة فً مرآبدٌل ٌمكن اتخاذه وكذلن لتحدٌد الألأفضل طرٌك ب

جهزة التحسس المنتشرة فً المرآب وكذلن تتٌح للسائمٌن فحص الاماكن تستمبل المعلومات بشكل دوري من أ

 المحجوزة لهم حتى لبل الوصول الٌها.

 ً   -الطوارئ:اثة وؼالا عملٌات -:ثالثا

 :ستشعار عن بعد علىٌساعد الإ :فً مجال الجٌولوجٌا .1

 .عمل الخرائط الجٌولوجٌة - أ

 .تحدٌد خطوط التصدعات المختلفة  - ب

 .البحث عن المصادر الطبٌعٌة والمواد الخام -جـ

 .برنامج مرالبة البراكٌن الممترحةتحدٌد موالع البراكٌن وتحدٌد تحرن الطبمات الأرضٌة فً  -د 

المتحسسات فً فصل الصٌؾ ضمن  أجهزةكبٌرة من  عدادأوذلن بنشر  :مكافحة الحرائكفً مجال  .2

 الؽابات للتنبإ بالحرائك ولت حدوثها.

 فً مجال كشؾ الفٌضانات. .3

 فً مجال كشؾ الزلازل والبراكٌن. .4

 كشؾ تلوث الماء والهواء. .5

 -:(2مثال )

 للمساعدة على استخراج معلومات عن حرٌك فً مولع ما، نموذج تجرٌبًإلام مجموعة من الباحثٌن بعمل 

والتً صممت لمٌاس  نماذ من الحرائكللإ (Fire Netسم )من الاجهزة المتحسسة أطلك علٌها إ عدداً  ستخدامتم إ

طفاء بٌنما الشبكة تفترض وجود أجهزة تحسس مع رجال الإطفاء وفً سٌارات الإ درجة الحرارة، وهذه

دٌد موالع رجال مكافحة تكون مجهزة بجهاز حاسوب آلً محمول ٌموم بمثابة البوابة، وٌتم تح ئٌسٌةالسٌارة الر

وبناءاَ على هذا النموذج او الشبكة ٌمكن لاجهزة  (جهزة تحدٌد الموالعأ) GPSاجهزة  عمالالحرائك باست

ضافة الى تلمً الأوامر من المحطات لإفرة لدٌها الى المحطات الفرعٌة بااالتحسس الابلاغ عن المعلومات المتو

 (.5-1كما فً الشكل )و ،الرئٌسة

 

 (Fire Netشبكة ) 5-1الشكل 
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 -(:3مثال )

 نشُرتفً برنامج مرالبة البراكٌن ٌوجد ستة عشر جهاز تحسس فً الشبكة مجهزة بمدرات صوتٌة 

لد و  ،مختلؾ الاحداث البركانٌة ( شمالً الاكوادور لمتابعةVolcanic Reventadorعلى بركان رٌفٌنتادور )

( زلزالاَ 229ػ عن )كانت لادرة على التسجٌل والتبٌل جهزة التحسسفً هذا البرنامج إن أوجد الباحثون 

 نفجارت وؼٌرها من الاحداث الصوتٌة.بالإضافة الى رصد الإ

 ً  -المجالات الطبٌة والصناعٌة والزراعٌة والتجارٌة: -:رابعا

 -المجالات الطبٌة: .1

نطاق واسع فً المجالات الطبٌة، ففً بعض المإسسات الصحٌة  فً ة اللاسلكٌةتحسسمشبكات الال تستعمل     

كمٌة  أدارةوللتحكم فً مسار ،( الحدٌثة لرصد البٌانات الفسٌولوجٌة للمرضWSNتوضع شبكات التحسس )

 عمالداخل المستشفى، وكذلن است والأطباء ،ومرالبة المرضى ،التخدٌر فً ؼرؾ العملٌات وتحسس الضؽط

 فً دور رعاٌة المسنٌن لمرالبة المرضى من كبار السن.  لاسلكٌةة التحسسمشبكات الال

  -:(4مثال )

ستجابة لحالة الطواريء للإ (Code Blue) الشفرة الزرلاء شبكة استعمل إنموذجفً حالات الطواريء        

جهزة أ :جهزة تحسس وؼٌرها من الأجهزة اللاسلكٌة مثل( وتتؤلؾ هذه الشبكة من أ6-1مبٌنة فً الشكل )ال

والحاسب الصؽٌر  ،)الهاتؾ المحمول Personal Digital Assistance( PDA)الشخصً  الرلمً المساعد

طباء والممرضات لأنذار اإو التحسس لمرالبة المرضى وأستشعار لإا عمالستإوفكرة الشبكة هً وؼٌرها( 

ؤجهزة بالمعلومات المرصودة ، وبالاضافة الى ذلن ٌتم حفظ المساعد الرلمً فً حالات الطوارئ عمالستبإ

من الشبكة ٌوضح  وعلى الرؼم من ان هذا الإنموذجالتحسس فً سجل المرٌض لأجراء المزٌد من التحالٌل، 

ن بعض المضاٌا مثل درجة الوثولٌة والامان أ إلا ئعلى الإستجابة للطواركات التحسس اللاسلكٌة لدرة شب

 بحاجة الى امعان الدراسة والتحلٌل فٌها.

 

 (  Code Blueشبكة ) 6-1 الشكل
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  -:مجال الزراعة والري .2

دراسة امكانٌة حفظ التربة وعمل خرائط مناخٌة للتربة، وٌتم )تمسٌم التربة وتصنٌفها،  إذ -:فً مجال التربة - أ

اذ ان هنان شبكات تعتمد على متحسسات تمٌس رطوبة وتحسٌنها، ومرالبة جفاؾ الاراضً والبحٌرات( 

ومستوى المٌاه فً الخزانات وتكون ذات جدوى  لأؼراض الري فمط للمناطك التً تحتاج الٌها التربة

 .والإمطارالتصادٌة عالٌة فً البلاد التً تعانً من للة الماء 

 -(:5مثال )

ً نشرت فٌهلام مجموعة من الباحثٌن فً )جامعة جون هوبكنر( ببناء     مجموعة من اجهزة  إنموذجا

اذ لامت هذه الاجهزة بمٌاس  لدراسة خصائص التربٌة، (Baltimoreمنطمة )بشبكات متحسسة فً ؼابة 

ودراسة كفاءة هذا النوع من الشبكات فً اكتشاؾ  حٌث اثبتت النتائجرطوبة وحرارة التربة، الدرجات 

 .(7-1كما فً الشكل )و ،خصائص التربة

 
 

 
 

 Baltimore لفحص التربة في منطقة جهاز الاستشعار المستخدم  7-1 الشكل

 

ٌتم تحدٌد وتولع من خلال وضع شبكات متحسسة لاسلكٌة فً الاراضً الزراعٌة  -المجال الزراعً: - ب

ممدار المحاصٌل الزارعٌة وعمل الخرائط اللازمة لتحدٌد المناطك الزراعٌة وكذلن اكتشاؾ الآفات 

والاشجار وٌساعد فً وضع سٌاسة معٌنة لحفظ المناطك الزراعٌة من التلوث الزراعٌة وامراض النباتات 

 (.8-1فً الشكل ) موضح كماو ،وذلن من خلال المرالبة المستمرة
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 ك ووضعية تركيب شبكات التحسس في المجال الزراعيائيوضح طر 8-1 الشكل

أثبتت الشبكات المتحسسة فاعلٌتها فً المجال الصناعً والتجاري من خلال  -مجال الصناعة والتجارة: .3

عملٌةة المرالبةةة والةةتحكم فةةً البٌانةةات وذلةةن بتثبٌةةت عمةةد استشةةعار صةةؽٌرة لاسةةلكٌة حٌةةث ترالةةب هةةذه 

المستشةةعرات الضةةؽط والرطوبةةة ودرجةةة الحةةرارة والاهتةةزاز وجمةةع هةةذه البٌانةةات مةةن خةةلال أجهةةزة 

لكٌاً إلةى نظةام الةتحكم المركةزي لتحلٌةل البٌانةات مةن كةل مستشةعر ومرالبةةة أداء الاستشةعار ونملهةا لاسة

فٌن بةؤي مشةاكل محتملةة فةً النظةام كمةا فةً المعدات لبل أن تمةل كفاءتهةا لاسةتبدالها أو لإخطةار المةوظ

 (9-1الشكل )

 

 ( ٌوضح ربط الشبكة المتحسسة اللاسلكٌة بالأنترنت9-1الشكل
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 على المجالات العسكرٌة والصحٌة والزراعٌة (WSN)تطبٌمات الشبكات المتحسسة اللاسلكٌة  لا تمتصر

هذه التطبٌمات، حٌث صممت شبكات متحسسة خاصة للمهندسٌن من  سهمهاالتطبٌمات المنزلٌة  وإنما وحسب

الشبكات بوضع المعمارٌٌن والتً ظهرت بشكل )الروضة الذكٌة والمنزل الذكً(. ان مفهوم المنزل الذكً 

ً بالمنزلالمتحسسة اللاسلكٌة  تشؽٌل ؼلاٌة الماء و ،، وتشؽٌل ضوء الطاولة والتلفزٌون، )ففتح باب المنزل تلمائٌا

 ساطةالتحسس على استشعار حالة الجو فً الؽرفة وتوفٌر الجو المناسب فٌها بو أجهزةتعمل  وأٌضا، تلمائٌاً 

تموم بالاتصال بالشرطة  نفسه عند الحاجة وفً الولت الإنذارتشؽٌل أجهزة والتبرٌد أو التدفئة،  بؤجهزةالتحكم 

فً  أو المتحسسات )المنزل الذكً( من خلال وضع عدد من المجسات ٌصمم، (للمنزل إختراق اللصوصعند 

كل زاوٌة من المنزل وحسب الحاجة. ومثلما تعمل هذه المجسات على تشؽٌل الاجهزة الكهربائٌة عند دخول 

جهزة الكهربائٌة ( ٌبٌن كٌفٌة ربط الأ11-1) عند الخروج منه، والشكل إطفائهانها تعمل كذلن على إزل فالمن

 بشبكة المتحسسات اللاسلكٌة.

 

 

 

 

 

 

 

 

 

 

 في البيت الذكي الكهربائية بالأجهزةشبكات المتحسسة اللاسلكية يوضح ربط ال 11-1 شكل
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 أسئلة الفصل الأول

الصحٌحة وكلمة )خطؤ( أمام العبارة الخاطئة مع تصحٌح الخطؤ إن  العبارةكتب كلمة )صح( أمام / إ1س

 وجد:

 ٌمكن وصؾ شبكة المتحسسات بؤنها شبكة تتؤلؾ من عدد محدود جداً من العمد. .1

 جمع المعلومات والبٌانات من بعد. بإنه:التحسس عن بعد  ؾرّ ٌع .2

 تمتاز شبكة المتحسسات اللاسلكٌة بكثرة إستخدامها للأسلان الكهربائٌة. .3

 المعلومات المرسلة أو المستمبلة. سرلةمن اهم عٌوب الشبكة المتحسسة اللاسلكٌة إمكانٌة  .4

 التطبٌمات المدنٌة تشمل مكافحة الحرائك وكشؾ الفٌاضانات. .5

لمتحسسة اللاسلكٌة إمكانٌة عملها فً المناطك التً ٌصعب عمل الشبكات من فوائد الشبكات ا .6

 المتحسسة السلكٌة فٌها لخطورتها.

 .؟/ ماذا ٌمصد بعلم التحسس عن بعد؟ بٌن ذلن موضحاً كٌؾ ٌتم معالجة الصور فٌه2س

 :الآتٌة/ إملأ الفراؼات 3س

مباشر مع  ................و ..............الأجسام دون تماس  ةعلم التحسس عن بعد ٌهتم بمعرفة ماهٌ  .1

 هذه الأجسام.

بٌنما أجزاء الشبكات المتحسسة  ................ تمتاز أجزاء الشبكات المتحسسة اللاسلكٌة بؤنها أجزاء .2

 ...................السلكٌة هً أجزاء الكترونٌة

 عالٌة...................تمتاز الشبكات المتحسسة اللاسلكٌة بؤنها ذات  .3

 .....................إن الشبكات المتحسسة اللاسلكٌة تتعرض الى إشارات  .4

 فً الشبكات المتحسسة السلكٌة الى المطع. ...................ؼالباً ما ٌتعرض  .5

 ./ إشرح آلٌة عمل الشبكات المتحسسة اللاسلكٌة مع الرسم4س

 .اللاسلكٌة؟ عددها مع الشرح / ما هً خصائص الشبكات المتحسسة5س

 / ما هً التحدٌات التً تواجهها الشبكات المتحسسة اللاسلكٌة لتكون لادرة على الأداء بفاعلٌة؟6س

 :الآتٌة/ بٌن أهمٌة الشبكات المتحسسة اللاسلكٌة فً التطبٌمات 7س

 العسكرٌة. التطبٌمات .1

 التطبٌمات المدنٌة. .2

 تطبٌمات عملٌات الطواريء. .3

 الطبٌة والصناعٌة والزراعٌة والتجارٌة.التطبٌمات  .4
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 الفصل الثاني

 اللاسلكية المتحسسة الشبكة  نموذجأ
 

 

 

 :الثاني الفصل هدافأ

  خصائصها.اساسٌات عملها ومكوناتها وو المتحسسة نموذج الشبكة لإ الطالب معرفة

 

 :الفصل الثاني محتويات

 .التحسسمبدأ عمل اجهزة  2-1

 .مكونات جهاز التحسس 2-2

 .وحدة التحسس 2-3

 .وحدة تخزٌن البٌانات 2-4

  .ستمبالوحدة الإرسال والإ 2-5

 .معالجة البٌاناتوحدة  2-6

  .وحدة الطالة 2-7

 .وحدة تحدٌد المولع والتنمل 2-8

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



انلاسهكيت انمتحسست نموذج انشبكت  2  
 
 

 
20 

 الفصل الثاني

 اللاسلكية المتحسسة نموذج الشبكة 
 مبدأ عمل اجهزة التحسس 2-1

من خلال المفهوم ( Sensor Node)عمدة التحسس ٌمكن استخلاص مبدأ اشتغال  جهاز التحسس 

 :, بكونهتعرٌف جهاز التحسسان ٌلخص ٌمكن  إذالذي ورد ذكره فً الفصل الاول, س للتحسس اسالأ

من الاشعة الكهرومغناطٌسٌة المنعكسة او تجمٌع ومعالجة البٌانات المستخلصة ٌموم ب ا  الٌكترونٌ ا  جهاز         

 .مباشر بٌنهما دون ان ٌكون هنالن اتصالمن المنبعثة من الاشٌاء 

المراد دراسته او مرالبته  كمٌات فٌزٌائٌة مثل )الحرارة, السرعة,  طللوستمثل البٌانات المجمعة  إذ

لابلة للتحلٌل والمٌاس وكما  الى اشارات كهربائٌة هالٌتحوٌموم جهاز التحسس بوالتً  الضغط, الضوء,...الخ(

 .(1-2موضح فً الشكل )

 

 

 

 

 

 

 جهاز التحسس عمليوضح مبدا  1-2شكل ال

 مكونات جهاز التحسس 2-2

وتحلٌلها ومعالجتها وارسالها من خلال  المطلوبة رصد الظاهرة الفٌزٌائٌةان لعمدة التحسس المابلٌة على 

تتكون عمدة التحسس من خمسة اجزاء رئٌسة هً غالبا ما عمدة التحسس. منها تكون تالمكونات المادٌة التً 

 وحدة الاستشعار او التحسس, وحدة المعالجة, وحدة التخزٌن, وحدة الارسال والاستمبال, واخٌرا وحدة الطالة

 (. 2-2الشكل )بكما موضح و

 

 
 

 Sensor Nodeالتحسس  مكونات عقدة 2-2شكل ال
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 التحسسوحدة  2-3

ثم للمحٌط المراد دراسته  الفٌزٌائٌةعنصر متحسس ٌموم باستشعار الاشارات من  التحسستتكون وحدة  

لذلن تغذى هذه الاشارة الى مكبر اشارة اولً ٌموم  ا  منخفض هاجهدٌكون  إذكهربائٌة  شاراتإتحوٌلها الى 

الاشارة الكهربائٌة المتحسسة تعانً و ,مكونات وحدة التحسس ادراكهابالً لٌمكن  مستوى جهدها الى بتكبٌر

راد دراسته والتً توهن اشارة ممن ظاهرة التداخل الكهرومغناطٌسً لمصادر مختلفة موجودة فً المحٌط ال

ٌمتصر عمل المرشح على  إذ( ضمن مكونات وحدة التحسس, Filterاشران مرشح ) التحسس لذا توجب

فهم اشارة التحسس  ولأجل. الداخلة لوحدة التحسس الكهربائٌةات الاشاربٌن من فمط استخلاص اشارة التحسس 

ٌموم بتحوٌل الاشارة المتحسسة ( ADC) محول كمً الى رلمً المعالتً تكون غالبا اشارة كمٌة وجب است

( 3-2جهاز التحسس. والشكل )لذاكرة المعالج ووحدات الوخزنها فً  ٌلهاشارة رلمٌة ٌمكن معالجتها وتحلالى ا

   ٌوضح مكونات وحدة التحسس. 

 

 

 

 

  

 

 مكونات وحدة التحسس 3-2الشكل 

حسسات متن تصنٌف الٌمك ذا فٌها, لمععلى نوع المتحسس المست وجد نوعان من وحدات التحسس بناء  ٌ     

  الى:

 :(Active Sensorالحساسات النشطة ) .1

فً  ٌجب تمرٌر تٌار كهربائً إذ .هلتحفٌزة خارجٌمصدر لدرة حتاج إلى وهذا النوع من المتحسسات ٌ

ان هذه المٌمة  إذالحساس لٌتم لٌاس الجهد الهابط على طرفٌه ومن خلاله نستطٌع لٌاس لٌمة مماومة الحساس 

 الشدو  المماومات الحرارٌة تالحساسامن  على هذا النوعوكمثال . المراد لٌاسها الفٌزٌائٌة للإشارةهً مرادفة 

   .من الحواجز والاشارة المرتدة

  :(Passive Sensor( )الخاملةالحساسات الغٌر نشطة ) .2

المتحسسات على النمٌض من المتحسسات النشطة فان  (Passive Sensorالمتحسسات الخاملة )      

بل تموم بالكشف والاستجابة لبعض الاشارات لاشتغال او التحفٌز تتطلب مصدر لدرة خارجٌة لالخاملة لا

  .الداخلة الٌها من البٌئة

شعة الحرارٌة والحمل الكهربائً او الكٌمٌائً والاشعة تحت صوٌر الفوتوغرافً, والحرارة, والأن التإ     

واهر الفٌزٌائٌة المراد عة الظالحمراء والزلازل أمثلة على  تكنولوجٌا المتحسسات الخاملة. واعتمادا على طبٌ

ٌمكن ان تثبت فً الطائرات او الالمار الصناعٌة او الموارب او  التًاجهزة التحسس  العدٌد من ٌوجدتحسسها, 

 الغواصات. 

لا ٌمكن الكشف عن تمنٌات التحسس الخاملة من  إذكلا النوعٌن من أجهزة التحسس لدٌها مزاٌا وعٌوب. و     

 الـــــرساد على الإــــــعتممن الإ دلا  ــــب طـــــفملبل أطراف الرصد لأنها تستشعر ما هو موجود فً بٌئتها 

 كشف عنه بمعدات الكشف اللاسلكً. لد ٌ ذيال نشطة( تحساسا ستعمالإ)فً حال 

 

 الى وحدة 
 المعالج

 

 متحسس

 
محول كمي 
 الى رقمي

 

 مرشح

 

 مكبر اولي
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 في الشبكة المتحسسة ة لمعالمستالحساسات امثلة لبعض  2-3-1

  sSensorOpticalالحساسات البصرٌة  :اولا  

ً ف ,الحساسات البصرٌة الضوء لتحسس الأشٌاء تستعمل إذوهً إحدى أنواع الحساسات الرلمٌة, 

, وبالتالً فإنها كانت تتأثر بالضوء معتادالضوء ال تستعملالماضً كانت الحساسات البصرٌة غٌر كفؤة, لأنها 

ٌسبب مشاكل عدٌدة, أما الحساسات الضوئٌة الٌوم فمد حلت هذه المشاكل , كما أنها أصبحت  المحٌط, وهذا

 أكثر موثولٌة بسبب الطرٌمة التً تعالجها هذه الحساسات.

ٌكون هنان مصدر ضوئً )المرسل(  إذتمرٌبا ,  نفسها الطرٌمةالحساسات البصرٌة كلها تعمل بإن 

للضوء كنوع من  ولدةالثنائٌات الم لمعانعدامه, تست وكاشف ضوئً )المستمبل( لٌتحسس بوجود الضوء أو

, كما ٌمكن تشغٌلها وإطفائها وكفاءتهاتحملها العالٌة  بسبب صغر حجمها ودرجة تستعمل إذ, مصادر الضوء

الثنائٌات الضوئٌة فً الحساسات  تستعمل, كما وبكفاءة جٌدةالضٌمة  بسرعة عالٌة وتعمل بطول الموجات

صغٌر جدا  بالممارنة  الالاشتغال وإطفاء بسرعة( وٌكون زمن بأسلوب نبضً, من خلال إرسالها لذبذبات )اشتغ

مع زمن الإطفاء, وبالتالً تتذبذب لهذٌن السببٌن, وعندها لن ٌتأثر الحساس بالضوء المحٌط, وبالتالً ٌفرز 

در الضوء المنتماة مرئٌة شف جمٌع الأشعة الضوئٌة المحٌطة وٌبحث عن الضوء المتذبذب, وتكون مصاالكا

 (.4-2نسان كما فً الشكل )لعٌن الإ

 

 

 

 

 

 

 

 

 

 
 

 الحساسات البصرية   4-2الشكل 

 

  Laser-Sensors : حساسات اللٌزرثانٌا  

حساسات اللٌزر للحصول على  تستعملاللٌزر كمنبع للضوء فً الحساسات اللٌزرٌة, وٌمكن أن  ٌستعمل    

لٌا  أو رلمٌا . وبشكل عام الحساسات ٌمكن أن ٌكون تماثهذه فٌما ٌخص دلة عالٌة فً الفحص, كما أن الخرج 

الخرج التماثلً,  استعمال لٌشٌر إلى فشل أو نجاح العملٌة أو دلالات أخرى, وٌمكن ٌستعملفإن الخرج الرلمً 

 (.5-2الشكل ) فً كماو ,اسات الفعلٌةٌللإشارة إلى التغٌرات وتسجٌل الم
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   Smart Sensorsالحساسات الذكٌة: ثالثا  

لادر ذا النوع من الحساسات , وهتخاذ المراراتإكانٌة إمولها وهً الحساسات التً تمتلن وظائف منطمٌة      

 :الآتٌةعلى المٌام بالوظائف 

                          ٌمتلن فً ذاكرته وظٌفة التصحٌح  ا  مصغر ا  نها تمتلن فً بنٌتها معالجإ إذ :الذاتٌة المعاٌرة.1

التطبٌمات الأعطال, وهذا ضروري فً  التلمائً من خلال الملاحمة الذاتٌة, وهً أٌضا  لادرة على تشخٌص

 لادرة على تصلٌح الأعطال. المعمدة الباهظة الثمن, كما أنها

                              وٌااااااتم الاعتمااااااااد علااااااى لااااااادرة الحساااااااس الحساااااااابٌة فااااااً تعاااااااوٌض التغٌااااااارات  :العملٌااااااات الحساااااااابٌة.2

 الناتجة عن الوسط المحٌط.

عند الحاجة من أجل  تستعملوهو من خلال لدرة الحساس على تبادل المعلومات, وهذه المدرة  :الـــــالاتص .3

 أغراض المعاٌرة.

فٌزٌائً أو كٌمٌائً فً آن واحد كمٌاس  معاملوهً لدرة الحساس على لٌاس أكثر من  :تعدد التحسس.4

وكمثال عن الحساسات الذكٌة الحساس الذي تم تطوٌره من أجل  فً نفس الولت الضغط ودرجة الحرارة

فً أنظمة  تستعملمعالجة الإشارات و أٌضا حساس التدفك والمصفوفة المتحسسة للأشعة تحت الحمراء, و

التحكم المعمدة, نظرا  لأنها تحل الكثٌر من المشكلات المتعلمة بالجودة وبإمكانٌة تحسس عدة اوساط  فٌزٌائٌة 

 . مختلفة

 :الآتًفً تطبٌك معٌن هنان عدة اعتبارات ٌجب أن تأخذ بالحسبان وهً ك هستعماللاحساس  ختٌارإ عندو   

 تحسسه. ٌرادخواص الجسم الذي  .1

 نوع المادة المصنوع منها بلاستٌكٌة, معدنٌة, حدٌدٌة. .2

 كبٌر. ام صغٌر الحساس حجم .3

 عاكس. غٌر ام سطح المتحسس عاكس .4

 الحساس.مساحة كافٌة لتنصٌب  .5

 كالتلوث. فً البٌئة مشاكل .6

 سرعة الاستجابة المطلوبة. .7

 مسافة التحسس المرغوبة. .8

 الضجٌج كهربائً. .9

 .الدلة المطلوبة.11

 

 

 انهيسر حساش 5-2 الشكل 
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 وحدة تخزين البيانات 2-4

او حٌن طلبها  عملهابعض اجهزة التحسس لادرة على إعطاء معلومات او بٌانات بشكل مستمر طٌلة ولت       

البٌانات بشكل دائمً او مؤلت. لذا فان اجهزة التحسس تحتوي على وحدات  خزنوجود وحدة لمما ٌتطلب 

 الولت اللازم لمعالجة وتحلٌل المعلومات بإعطاءساهم التً تو( 6-2) الشكللاحظ ذاكرة ذوات حجم صغٌر 

و ا (SRAMالانواع المدٌمة من اجهزة التحسس تمنٌات الذاكرة المتطاٌرة بنوعٌها ) وتستعملمبدئٌا. 

SDRAM) بٌنما تحتوي اجهزة التحسس الجدٌدة على هذٌن النوعٌن من الذاكرة معا  ولكنهما مدمجان مع )

( خارجٌة فعلى سبٌل المثال جهاز Flash memory) ومضٌةذاكرة  استعمالالى  بالإضافةرلالة الجهاز نفسه 

        من نوع  كٌلو باٌت 256( ٌحتوي على ذاكرة مدمجة تبلغ سعتها IMOTE2التحسس المسمى )

(SRAM و )ن تكنلوجٌا الذاكرة الومضٌة تتطلب أومضٌة وعلى الرغم من المن نوع الذاكرة  مٌجاباٌت 32

كفاءة فً بالا انها تتمٌز   SDRAMاو   SRAMحٌزا من رلالة الجهاز ممارنة بوحدات الذاكرة من نوع 

كما ان حجم الذاكرة ٌعتمد على نوعٌة وتصمٌم  ,للكتابةترشٌد الطالة ولكنها الل كفاءة فً حالة التكرار الكثٌر 

لحفظ المعلومات حتى  EEPROMٌحتوي على ذاكرة  RFIDجهزة التحسس فمثلا اجهزة التحسس نوع أ

كٌلو باٌت كما ان زٌادة السعة  64لا تكون موصلة لأي مصدر للطالة. وسعة هذه الذاكرة تصل إلى  حٌنما

ة لهذه التمنٌة لمعالجهات المستفٌدة او المست  هلا تحبذالذي  ءالشًكلفتها. وهذا تؤدي إلى زٌادة حجم الشرٌحة و

  سع من التطبٌمات .اوفً مجال  هاستعماللاون صغر حجم العمدة المتحسسة ٌفضل إذ

 

 

 

 

 

 

 

 ستقبال رسال والإوحدة الإ 2-5

رسال فً عمدة التحسس بدور جهاز الإ ٌمومعمد التحسس على اجهزة ارسال واستمبال, تمتلن غالبٌة    

الى الوحدة المركزٌة  بأرسالهاٌموم  إذفً عمدة التحسس  ها ومعالجتهاكشفالتً تم الفٌزٌائٌة  للإشاراتالمرسل 

أوامر التشغٌل من الوحدة شارات إستلام إعمدة التحسس بلكٌة. بٌنما ٌموم جهاز الاستمبال فً للشبكة اللاس

تعد و ,(7-2المركزٌة للشبكة اللاسلكٌة وإشارات من عمد تحسس اخرى داخل الشبكة, كما موضح فً الشكل )

ا أكثر الوحدات استهلاكا  للطالة, رسال والإالإ وحدة أن  إذستمبال من أهمّ مكونات أجهزة التحسس, وهو أٌض 

و نتٌجة انتظار المعالج الارسال والاستمبال االمباشر لوحدة  ستعمالالاب% من الطّالة المستهلكة متعلمّة  97

 من الإرسال أو الاستمبال. الانتهاءلوحدة البث من 

 

 

 ذاكرة جهاز التحسس  حجم 6-2الشكل 
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 وحدة معالجة البيانات 2-6

ا مهما  فً تحلٌل ومعالجة البٌانات المرصودة من الجهاز نفسه    أو ٌلعب المعالج فً جهاز التحسس دور 

من أجهزة أخرى, وبعد الانتهاء من عملٌة تحلٌل هذه البٌانات ترسل فً رسالة )لد تكون مشفرة( إلى  ةالمستمبل

ٌموم و ,امل مع شٌفرة الرسالة وتخزٌنهاالأجهزة المجاورة, وهذا ٌتطلّب التحّكّم فً موجات الرّادٌو والتع

 استردادها عند الحاجة الٌها.المعالج بوظٌفة أخرى هً تجمٌع البٌانات فً الذاكرة, و

 وحدة الطاقة  2-7

(, لابلتٌن لإعادة الشحن 8-2كما فً الشكل ) AA عادة ببطارٌتٌن من نوع  سجهاز تحسٌتم تزوٌد كل      

شحن البطارٌات  مئات الآلاف من هذه الأجهزة فً حمل المرالبة فإن إعادة استعمالولكن مع  كما فً الشكل,

 عملٌة, ولذا ٌتوجب البحث عن استراتٌجٌات جدٌدة لترشٌد الطالة. تعد وسٌلة غٌر

 

 

 

 

 

 

 

 

 

, الاهتزازمن وسائل الطالة المتجددة كالطالة الشمسٌة أو المتولدة عن طرٌك  الإفادةوكما ٌمكن أٌضا       

 .الطالة التغلب على مشكلة تهابوساطالتً ٌمكن  المهمةوالتً تعد من الوسائل 

مستمر لا ٌنضب, وٌحتاج,  والمولدة من مصدر طبٌعً غٌر تملٌدي,  الطالة تلن الطالة المتجددةنعنً بف

ٌعٌش الانسان فً محٌط و ,رطة تمنٌات العصاها بوساستعمالإلى تحوٌله من طالة طبٌعٌة إلى أخرى ٌسهل 

لا ٌستطٌع  إذغٌر المحدودة دون تولف معطٌة كمٌات ضخمة من الطالة من الطالة فالطبٌعة تعمل من حولنا 

وى المولدات على الإطلاق هً الشمس, ومسالط المٌاه وحدها إلا جزءا  ضئٌلا  منها, فأل ٌستعملالإنسان أن 

 

 AAبطاريت نوع  8-2شكم ان

  ستقبال في الشبكات المتحسسة  الإرسال والإ 7-2الشكل 
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 من مجموع الطالة التً ٌستهلكها الإنسان والشكل  80% لادرة على أن تنتج من المدرة الكهرومائٌة ما ٌبلغ

 .ة( ٌوضح احدى مصادر الطالة الطبٌع2-9ٌ)

 

 

 

 

 

 

 

 

 

      

مصادر الطالة فً الشبكات  فٌما ٌخص اصٌل أكثرفً الفصل السادس الى تف -عزٌزي الطالب-تطرق سنو    

 .استهلاكهاوالعوامل المؤثرة على  ,وخصائصها ,المتحسسة

 وحدة تحديد الموقع والتنقل 2-8

تنمل جهزة التحسس بوحدات اضافٌة مثل وحدات تحدٌد المولع لعمدة التحسس او رصد مسار أتزود بعض       

 شتغال هذه الوحدات وفائدتها فً الشبكات المتحسسة اللاسلكٌة.إلٌة آعلى  لذا لابد من التعرف ,جهاز التحسس

 تعريف تقنية تحديد الموقع وطريقة عملها 2-8-1 

عالمٌا لتحدٌد ورصد  ٌستعملنظام  هً GPS( ystem Sositioning Plobal G(تمنٌة تحدٌد المولع 

ٌزداد اعدادها طة شبكة من الالمار الصناعٌة ااو المركبات المتحركة بدلة شدٌدة وذلن بواس ,الاجساممولع 

على المؤسسات بالماضً   GPSاستعمالفضاء الكرة الارضٌة, التصر أعدادها تغطى  إذبمرور الولت 

مناطك الحروب  فًكانت تستغلها لمعرفة تحركات الموات والمعدات العسكرٌة  والتًالعسكرٌة الكبرى 

طمس وطوال الٌوم وبدون  أي فً GPS وٌعمل نظاموالنزاعات ومرالبة موالع تلن الموات بصفة مستمرة, 

شتى الاغراض لمتابعة حركة وسائل  فً GPS بداٌة الثمانٌنات استعمالسمح للجهات المدنٌة بولد تكلفة تذكر, 

 .النمل وتأمٌنها ولت اللزوم وخاصة حركة المطارات والسفن

لكرة الارضٌة مرتٌن ٌومٌا وترسل معلوماتها الى المحطات اGPS تمسح الالمار الصناعٌة الخاصة بـ     

والذى ٌحلل معلومات الالمار الصناعٌة لتحدٌد   GPSجهاز الاستمبال الخاص بـ  حٌث ٌوجدالارضٌة 

 (.11-2تمثٌله فً الشكل ) وٌمكن ,احداثٌات الاشٌاء بدلة

 

 

 

 

 

 

 

 

 مجموعت من الاقمار انصناعيت حول انكرة الارضيت  10-2شكم ان 

 

 

 خلايا تونيد انطاقت انشمسيت 9-2شكم ان
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و احداثٌات الهدف أتحتوى على معلومات  التًشارة رسال الإإستمبال الولت الذى تم فٌه ٌرصد جهاز الإ      

ان الفارق بٌن الولتٌن ٌحدد  إذالمحطة الارضٌة  فًوكذلن ولت استمبال الاشارة  ناعًالصالمتحرن من الممر 

ٌستطٌع  صناعًومع تكرار الاشارات المرسلة من اكثر من لمر  صناعًالمسافة الهدف او بعده عن هذا الممر 

 تحدٌد مولع الهدف واظهاره على خرٌطة موضوعة على شاشة الكترونٌة.  GPSجهاز استمبال 

 GPSمكونات نظام  2-8-2

   هً:ومن ثلاثة وحدات رئٌسة   GPSٌتكون نظام تحدٌد الموالع        

 .Satellites الألمار الصناعٌة .1

 Ground Control Segment. نظام التحكم الأرضً  .2

 Receiver. جهاز الاستمبال .3

 :الآتٌةٌتمثل دورة الممر الصناعً فً تحدٌد الموالع من خلال الوظائف      

  . المُرسلة من محطة التحكملبٌانات استمبال وتخزٌن ا - أ

 )وهً عبارة عن ساعات الحصول على التولٌت الدلٌك عن طرٌك ساعات الروبٌدٌوم والسٌنٌزٌوم - ب

تزامن شبكة الانترنت فً شتى انحاء العالم وتشغٌل  بط بوساطتهاوتضذرٌة غاٌة فً الدلة والصغر 

 .نظام الملاحة العالمً(

 . (11-2كما فً الشكل ) و ,طرٌك إشارات مختلفةإرسال المعلومات للمستخدم عن  -جـ

 . المناورة لتعدٌل المدار عن طرٌك التحكم الأرضً -د

 

 

 

 

  

 

 

 

 

 

 

     

 

 

 

 أمالمدنٌة  تستعمالاالإبأشكال مختلفة تماما  سواء فً  هااستعمالتوزع GPS  لأجهزةنواع أهنالن ثلاثة 

 العلمٌة وهً: تستعمالاالاالعسكرٌة او  تستعمالاالا

 نظام الملاحة الٌدوي: .1

    كما فً الشكلو ,Handheld GPSوٌسمى  ,و الأجهزة المحمولة ,PADو  ,وهو المتوفر فً الجوالات

(2-12). 

 

 

  صناعيتانالاقمار  بوساطتارسال الاشاراث  11-2شكم ان
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 :نظام الملاحة للمركبات .2

ها للوصول إلى الهدف وٌموم الطرق التً ٌجب إتباع إلىوٌركب فً المركبات وٌموم بإرشاد المركبات     

فً الملاحة البحرٌة او فً السٌارات  ٌستعملك وما إلى ذلن ومن هذا النوع الذي ائلرب الطرأ بعرض

 (.13-2كما فً الشكل )و ,In-Dash GPSوالناللات و ٌسمى 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 نظام الملاحة للمركبات 13-2شكم ان

 

 :)وحدة التنمل( نظام التعمب .3

كان أوحدة التنمل او نظام التعمب ٌعرف بانه النظام الذي ٌحدد مكان حامل الجهاز مرسل الإشارة سواء      

ٌكون  إذ( 14-2( والموضح فً الشكل )GPS- Tracking systemمتحرن وٌسمى بجهاز المتابعة ) أمثابت 

مكانٌة تحدٌد مولع العمدة وبالتالً تحدٌد بشكل لإهذا النوع مناسب لتضمٌنه مع مكونات عمدة التحسس وذلن 

كشف الحرائك فً  لأغراضدلٌك مكان الاشارة المرصودة. كمثال على ذلن نشر شبكة التحسس اللاسلكٌة 

 

 

 الأجهزة المحمولةنظام  12-2شكم ان
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وبشكل  رسالبإك بالكشف عن الحرائك ساس والمتعلعملها الأى لاضافة لإابتموم عمدة التحسس  إذالغابات, 

 لتمكٌن فرق الاطفاء من التوجه مباشرة الى مولع الحرٌك. بشكل دوري دوري احداثٌات مولعها الجغرافً

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 نظام التعقب 14-2شكم ان

و أان العدٌد من الحٌوانات المحمٌة فً الحٌوانات, هن ةلمعخر حول وحدة التنمل او التعمب المستآوكمثال        

كثٌرة ومتعددة  بأشكالاجهزة لتعمب ومتابعة تلن الحٌوانات  بإنتاجالمهددة بالانمراض فمد لامت بعض الشركات 

تحسس لبعض السلاحف النادرة  بأداة ةاجهزة تعمب مزود تفعلى سبٌل المثال انتج أجهزة الكمبٌوتر. استعمالب

ستمبال لإشارات أنظمة الملاحة عن طرٌك الألمار إبجهاز  ةجهزة مزودهذه الأ(, 15-2كما فً الشكل )و

تعمب أثر  لمعمن المٌاه وٌستطٌع المست , كما أنه مغلف بإطار خارجً واق  معٌنعٌة وهوائً بطول ناالص

جهاز كما ان الطرف الاخر أي الشخص الذي ٌتابع الحٌوان لدٌه  السلحفاة التً ترتدي الجهاز الإلكترونً,

 .دون الحاجة إلى الاعتماد على الكمبٌوترمن فً تعمب أثر الحٌوان  همحمول بحجم كف الٌد ٌساعد

تتحكم شرٌحة معالجة صغٌرة بجهاز البث الصغٌر الذي ٌتطلب لدرا  بسٌطا  من الطالة لتشغٌله, وٌتم و     

مر حول تخزٌن المعلومات ترسل الشرٌحة الصغٌرة الأواو ,برمجة الجهاز لبل وضعه على ظهر الحٌوان

حالٌا  فً تعمب الحٌوانات  تستعملٌوجد أربعة ألمار صناعٌة . ةصناعٌى الألمار اللاإرسال المعلومات  وولت

شمل أدوات وت ,المستخدمة فً مرالبة أحوال الطمس حول العالمو الصناعٌة للألمارالبرٌة, هذه الألمار مماثلة 

, وتموم بعض الشركات العالمٌة بإدارتها من خلال المتابعة المستمرة صناعٌةالومعدات خاصة بهذه الألمار 

, ولكنها تعد مهمة صعبة. سهلةلد تبدو هذه المهمة  ,دٌد مكان صدور الإشارات والأجهزةلأجهزة التعمب وتح

دلٌمة. وٌعنً ذلن بأن هذه الألمار تمر ستة أو  111ٌستغرق كل لمر لإكمال دورته حول كوكب الأرض و

ٌستغرق الممر الصناعً و ,دلائك 11مطة محددة مرة لرابة كل ٌة مرات ٌومٌا  فوق خط الاستواء وفوق نثمان

 ومكان صدورها.  ,خمس دلائك للتحدٌد الدلٌك لتحسس الإشارة
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لماذا ٌوجد اختلاف فً معدل فترات الإرسال؟ وما الذي ٌحدث عند تولف  -عزٌزي الطالب- تسألولعلن       

 الجهاز عن إرسال الإشارات؟

السلحفاة, طرٌمة تصرف ى لاضافة بالإتعتمد فترة الإرسال العامة على طول عمر البطارٌة لكل جهاز,  إذ    

ها فً أمور حٌاتنا الٌومٌة لا ٌكون طول عمر عملها واحدا , فمد تدوم لمعن البطارٌات التً نستأ جمٌعنا ٌدرنو

(, 16-2طوٌلة, أو لصٌرة. كذلن هو الحال مع بطارٌات أجهزة التعمب صغٌرة الحجم كما فً الشكل ) لمدة

تملٌل استهلان الجهاز للبطارٌة, لا ٌمكننا أن نضمن ب والخاصةوعلى الرغم من التطورات التمنٌة المستمرة 

 وسبب آخر ٌعود إلى, أجهزة إرسال الإشارات لبل غٌرهالف بعض تو وٌرجع سبب ذلن إلىعملها بالتساوي. 

أخر, فمد تفضل سلحفاة لضاء ولت أطول فوق سطح الماء, مما ٌعنً مزٌدا  إلى اختلاف التصرف من حٌوان 

للبطارٌة.  أطولا   ا  ا ٌعنً عمرالبطارٌة, بٌنما تفضل أخرى لضاء أولات أكثر تحت سطح الماء, مم استعمالمن 

تكون السلحفاة تحت  حٌنماٌكون فوق سطح الماء, وٌغلك تلمائٌا   حٌنماالجهاز ٌعمل تلمائٌا   إلى انوٌعود ذلن 

 .سطح الماء

 

 

 

 

 

 

 

 

 

 حجم بطاريت جهاز انتعقب 16-2شكم ان

 جهاز تعقب للسلحفاة 15-2شكم ان
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 الثاني اسئلة الفصل

المخطط الكتلً  عددها مع رسم؟ Sensor Nodeما هً الوحدات التً تتكون منها عمدة التحسس  -1س

 .الخاص بتلن العمد

 ؟سما هً طرق تصنٌف أجهزة التحس -2س

 ؟حسب علالتها بالسرعةبRAM ما هً انواع ذاكرة  -3س

 ؟ GPSما هً مكونات نظام  -4س

 .رحعددها مع الش ؟ GPSما هً انواع اجهزة  -5س

 ما الذي ٌحدث عند تولف جهاز التعمب عن إرسال الإشارات؟ -6س

 ماهً مصادر الطالة الموجودة فً حٌاتنا الٌومٌة؟ -7س

 .اشرح وحدة الطالة فً جهاز التحسس -8س

 ستمبال فً وحدة التحسس؟رسال والإلإوضح عمل وحدة ا -9س

 ما هً ,ه فً تطبٌك معٌنستعمالبالحسبان عند اختٌار حساس لا خذؤتهنالن عدة اعتبارات ٌجب ان  -11س

 هذه الاعتبارات؟

 .وضح عمل حساسات اللٌزر -11س

 مبدا عمل الحساسات البصرٌة؟ وما ه -12س

 الفرق بٌن الحساسات النشطة والخاملة؟ وما ه -13س

 ارسم شكلا ٌوضح مكونات وحدة التحسس. -14س

 ارسم شكلا ٌوضح مكونات عمدة التحسس. -15س

 ارسم شكلا ٌوضح مبدا عمل جهاز التحسس. -16س 

 :عرف كل مما ٌأتً -17س

  .جهاز التحسس - أ

 .وحدة التحسس - ب

 .الذاكرة - ت

 GPS. تمنٌة  - ث

 .س النشطةأجهزة التحس - ج

  .الحساسات الخاملة - ح

 .وحدة التخزٌن والمعالجة - خ

 :ٌلائمهابما  الآتٌةاملأ الفراغات  -18س

 و.................لدرة على...........جهاز التحسس هو عبارة عن جهاز الٌكترونً له  - أ

 .البٌاناتوربما ٌحتوي أٌضا  على شاشة صغٌرة لعرض  و....................

 .و............. و.......................... وتتكون وحدة التحسس من متحسس  - ب
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, ……………و ....ت الذاكرة بنوعٌها .............الأنواع المدٌمة من أجهزة التحسس تمنٌا تستعمل - ت

 .لى هذٌن النوعٌن من الذاكرة معا  بٌنما تحتوي أجهزة التحسس الجدٌدة ع

ذاكرة  تعدبمحتوٌاتها حتى بعد انمطاع التغذٌة الكهربائٌة, لذلن .....................تحتفظ ذاكرة - ث

....................... 

 الإشارة.جهاز مرسل ..هو نظام ٌحدد مكان حامل ...........نظام ........ - ج

ول عن تبادل ؤعلى جهاز ارسال ٌسمى ........................... وهو الجهاز المس عمدة التحسسحتوى ت - ح

المركزٌة عبر الرب او غٌر مباشر بالاتصال بالمحطة  المحطة المركزٌةمع بشكل مباشر المعلومات 

 .برج للاتصالات
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 الفصل الثالث

 معمارٌة الشبكات المتحسسة اللاسلكٌة

 الأهداف:

سلوب عمل الشبكات وإ تصنٌف الشبكات المتحسسة وربط وحدات التحسس فً الشبكةبالطالب معرفة       

 فً وحدة التحسس. اللبسلكٌة المتحسسة ومعالجة المعلومات

 

 :محتوٌات الفصل 

 . اللبسلكٌة تصنٌف الشبكات المتحسسة 3-1

 طرق ربط وحدات التحسس فً الشبكة.  3-2

 المواصفات والمعاٌٌر للتمنٌات المستعملة فً شبكات التحسس. 3-3

 اللبسلكٌة. المتحسسة لشبكات اسلوب عمل عناصر ا 3-4

 معالجة المعلومات فً وحدة التحسس.  3-5
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 الثالثالفصل 

 اللاسلكٌة معمارٌة الشبكات المتحسسة

 اللاسلكٌةتصنٌف الشبكات المتحسسة  3-1

عتماد على طوبوغرافٌة ونطاق تغطٌة الٌوم بالإ كثر شٌوعا  ف الشبكات المتحسسة اللبسلكٌة الأٌمكن تصنٌ     

 الشبكة اللبسلكٌة.

تعنً  (Wireless Network Topologyفً شبكات الاتصالات، طوبوغرافٌة الشبكة اللبسلكٌة )و    

( ٌبٌن مخطط 1-3تصال والشكل )كٌة، بما فً ذلن العمد، وخطوط الإلترتٌب شبكة لاسل ا  تخطٌطٌ ا  وصف

 لتصنٌف الشبكات اللبسلكٌة.

 

 

 

  

 

 

 

 

 

 

 تصنٌف الشبكات اللاسلكٌة 1-3الشكل 

 الأكثر شٌوعا   ( الطرٌمةCellular Infrastructure Networksتمثل شبكات البنٌة التحتٌة الخلوٌة )      

التغطٌة  ملبئمة لمدٌات (Ad hocالشبكات المخصصة ) دالتغطٌة. بٌنما تع محدودٌة مدٌاتللتغلب على مشكلة 

 عمالٌتم ربط الأجهزة مثل عمد التحسس او أجهزة الكمبٌوتر مباشرة من دون محطة مركزٌة باست إذالمصٌرة 

 وطبوغرافٌةلمدٌات التغطٌة  تصنٌف الشبكات تبعا   تًؤفٌما ٌولتبادل البٌانات مباشرة.  Bluetoothتمنٌة 

 .الشبكة

 

 

 

 الشبكات اللاسلكٌة 

Wireless Networks 

 

 المخصصة 

Ad hoc  

 طوبوغرافً

Topology 

 البنٌات التحتٌة 

Infrastructure 

 المدى ونطاق التغطٌة

Range and Coverage 

 نطاق خاص

Personal Area 

 نطاق محلً 

Local Area 

 نطاق واسع

Wide Area 
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 ا( مدٌات الشبكة اللبسلكٌة:

 Wireless Wide Area Network (WWAN )))النطاق  الشبكات اللبسلكٌة واسعة .1

الطٌف ٌكون كم. و 35متر حتى  111تغطً مسافات  WWANعمد الشبكة اللبسلكٌة واسعة النطاق إن      

برزت اجٌال لشبكات  لهذا ،، مما ٌعنً أنه ٌجب أن تكون مرخصةا  عادة لٌس حر عملالمستالترددي 

WWAN، منهاو: 

  .(: التماثلٌةG0) الصفرجٌل 

 .(: التماثلٌة1G) ولالأالجٌل 

 

 .كٌلو باٌت فً الثانٌة( 14 -9.6) بٌنالبٌانات  نمل معدل إذ ٌتراوح(: الرلمٌة، 2G) الثانًالجٌل 

كٌلو باٌت فً  (115-20 ) بٌنالبٌانات فٌها نمل معدل إذ ٌتراوح (: الرلمٌة، 2.5G) والنصفالثانً الجٌل 

 .الثانٌة

 .فً الثانٌة اٌتمٌكاب 2معدل البٌانات إلى نمل (: واسع النطاق الرلمً، لٌصل 3G) الثالثالجٌل 

 .ر فً التطورممست (: الرلم4Gً) الرابعالجٌل 

 (Wireless Local Area Networks) الشبكات المحلٌة اللبسلكٌة -2

إذ . )فً الهواءمتر  311م )151م إلى 11التً تغطً المسافات بٌن  WLANالشبكات المحلٌة اللبسلكٌة       

 توفر معدلات نمل للبٌانات أعلى بكثٌر من إذالطٌف الترددي غٌر المرخص  عملأنها تست

البنى التحتٌة البسٌطة مع اجهزة  عمالاستب WLANتتمٌز شبكات ، وWWANمٌكابت فً الثانٌة( من  111)

بشكل  الآخر( بدلا من محطات الهواتف الخلوٌة أو ٌمكن الاتصال مع بعضها Access Pointنماط الوصول )

 (.Ad hocربط الشبكات المتخصصة ) عمالمباشر باست

 (Wireless Personal Area Networks)الشبكات اللبسلكٌة الشخصٌة  -3

الرلمٌة أو سماعات  ربط الكامراتالمدى مثل  لصٌر   توفر اتصالا   WPANالشبكات اللبسلكٌة الشخصٌة      

، متر 111 الى ن ٌطور لٌصلأمتر وممكن  11 ـنصف لطر المساحة المغطاة ب تبلغ إذالرأس وغٌرها، 

فً  تاٌمٌكاب 1.5معدلات البٌانات المنتملة هً حوالً تكون هو غٌر مرخص و عملالترددي المستوالطٌف 

 .WLANو  WWANبٌن  ن هذا النوع من الشبكات ماوكٌالثانٌة، وبالتالً 
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شبكة واسعة 

 النقاط 

الشبكة المحلٌة  

 الشبكة الشخصٌة 

 

 

 

 

 

 

 

 

 

 

 

 

 التغطٌةٌبٌن انواع الشبكات اللاسلكٌة المتحسسة حسب مدى  2-3الشكل 

 ب( تصنٌف الشبكات حسب طوبوغرافٌتها )شكلها( 

  :تمسم هذه الشبكات الى نوعٌنو

 ( Fully Connected Networks) الشبكات الموصولة بالكامل .1

لذلن   ؛عدد كبٌر من العمد والروابط التً تربطها فٌما بٌنهالاحتوائها  على تكون هذه الشبكات معمدة جدا و

فً توجٌه  ا  تعمٌد ٌولدوتعمٌدها هذا تعانً هذه الشبكات من التعمٌد نتٌجة تكوٌنها لذلن  تكون شبكات كبٌرة جدا  

 ، وكمافر المدرات الحاسوبٌة الكبٌرةارغم توارسال البٌانات )حٌث تكون هنان مسارات التوجٌه بٌن العمد( 

 (.3-3موضح فً الشكل )

 

 

 

 

 

 

 

  Fully Connected Networks   الشبكات الموصولة بالكامل 3-3الشكل 
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 الشبكات الغٌر موصولة .2

 :وتمسم الىوتكون على انواع كثٌرة  تعتمد على بٌئة العمل للشبكة 

 (Mesh Network): المتداخلة شبكة ال ( أ

من الاشارة العمد فً هذه الشبكات متطابمة وهً توزع بانتظام فً الشبكات بحٌث ٌمكن ان تنتمل  تكون      

اللبسلكٌة  الاستشعارمن شبكات  ا  جٌد ا  نموذجإ تبٌن هذه الشبكات كما ٌمكن ان و، بجانبها عمدة الى العمدة التً

هً تطابك المعالجات الأهم المتداخلة والتً ٌتم توزٌعها عبر منطمة جغرافٌة معٌنة ولكن مٌزة الشبكات 

حٌث تؤخذ وظائف اضافٌة اخرى فً ولدرات الاتصال للعمد جمٌعا وٌمكن تحدٌد احدى العمد فً المجموعة ب

 (.4-3) كما موضح فً الشكل، واو بعض العمد الاخرى العمدة المركزٌةحالة تعطل 

 

 

 

 

 

  Mesh Network المتداخلةالشبكات  4-3الشكل 

 (:Star Network) نجمٌةالالشبكة  ( ب

هذا  وٌمتاز. ((Hubإلى مجمع مركزي مثل ( Star) نجمة بشكلفً هذه الشبكة  العمد جمٌع ربط ٌتمو  

الربط بامتلبن كل عمدة او جهاز وصلته الخاصة بالمجمع المركزي الامر الذي ٌزٌد درجة التسامح بالخطؤ 

لن ٌتؤثر للٌلب  على الشبكة فاذا فشل الاتصال من عمدة واحدة بالمجمع المركزي نتٌجة لطع الوصلة الخاصة به 

 (. 5-3كما موضح فً الشكل )و ستواصل عملها على ماٌرامد سوى العمدة المتصلة بتلن الوصلة، وبالً العم

ن وظٌفة المجمع المركزي هو اعادة ارسال البٌانات لكل العمد المعنٌة والمرتبطة بالشبكة، كما انه من إ إذ  

( هو HUBوجود المجمع المركزي )السهل تعدٌل واضافة عمدة جدٌدة من دون تعطٌل عمل الشبكة. ان 

ولف عمل الشبكة بالكامل ولو ان حدوث ذلن ٌكون ٌتفً حالة حدوث عطل فً المجمع المركزي الاساس لذلن 

 .     نادرا  
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 Star Networkالشبكات النجمٌة  5-3الشكل                           

 :Ring Network)الشبكة الحلمٌة ) ( ج

 حٌث من الشبكة الخطٌة تركٌبها فً تشبهإذ تربط العمد فً هذا النوع من الشبكات على شكل حلمة )طوق(      

 سدادات الى تحتاج ولا للكابل نهاٌات بٌنهما هو عدم وجود الفرق ولكن واحده لناة على الاجهزة

(Terminators )الحلمة عبر تمر ان الأجهزة من المتولدة للئشارات تسمح حلمه شكل على متصل المابلو نلأ 

 كمسترجع البنٌه هذهب متصل جهاز كل انطلبلها وٌعمل مكان الى ثانٌة وتعود كافة الاخرى الأجهزة على

تولف الشبكة عن العمل بشكل تفً حالة تعطل عمدة او اكثر فً الشبكة و  ،تعنٌه تكن لم ان تصله التً للئشارة

 (.6-3وكما موضح فً الشكل ) ،كامل

 

     

 

 

 

 

 

 

 

 

 Ring Network الحلقٌةالشبكات  6-3الشكل 

 

 

 

 (HUBالمجمع المركزي )
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 : (Bus Network) خطٌة شبكة الال ( ح

وتسمى بشبكة النالل   الشبكة فً العمد ربطالذي ٌ المستمٌم الشكل الى نسبة الخطٌة الشبكةولد سمٌت ب       

 فً العمد بتوصٌل هذه ةالشبك تصمٌم ٌكون إذ. والصغٌرة الكبٌرة الشبكات فً عملوتست فً بعض الاحٌان،

 لٌٌه الذي بالجهاز ٌرتبط جهاز كل ان إذ ،(Backbone) الفمري العمود ٌسمى واحد سلن طول على صف

 اي ارسال وعند، اخرى الى عمدة من المرسلة للبشارات تموٌه ةٌالّ توفر(. 7-3) الشكل فً موضح وكما

 ان تستطٌع فمط واحد عمدة لكن كلها الشبكة فً العمد الى تصل فانها السلن على حاسب اي من رساله

 او ةالاجهز عدد ان من ذلن نستنتجنفسه و الولت فً بالارسال لها ٌسمح فمط واحدة عمدة فان لذا. تتمبلها

 هذه فً عملةالمست دواتالأ همأ ومن. الشبكات من هذا النوعانتمال البٌانات فً  سرعة على ٌإثر فٌها العمد

 من ومنعها الاشارات متصاصلإ عملٌست إذ( Terminators) السدادات او الغلك جهاز هو الشبكة

 الشبكة فشلٌسبب  الشبكة هذه على بؤن اي فشل لعمدة ما النالل شبكة عٌوبوتتمثل  ،اخرى مرة الانعكاس

 فً تصادم وجود الى بالتالً وٌإدي نصفٌن الى شطرها الى ٌإدي للشبكة الرئٌس السلن لطع نوإ. بالكامل

  (. 7-3الشكل ) ًكما موضح ف، والبٌانات

 

 

 

 

 (Bus Network) خطٌةشبكة الال 7-3الشكل 

 

 :(Self-Healing Ringشبكة المعالجة الذاتٌة ) ( د

معالجة  لإمكانٌه ( وتربط على شكل حلمتٌن متعاكستٌن وذلنSHRٌرمز لشبكة المعالجة الذاتٌة بـ )و     

 (.8-3كما موضح فً الشكل )و ،وظٌفة محددة فٌهاالأخطاء الحاصلة فً الشبكة ولكل عمدة 

 

 

 

 

 

 

 (Self-Healing Ringشبكة المعالجة الذاتٌة ) 8-3 الشكل

الحلقة 

 الرئٌسة 

الحلقة 

 الخلفٌة  



 
 

 

 
 
 

 

 3 معمارٌة الشبكات المتحسسة اللاسلكٌة 

40 

تعتمد مع الشبكات المتحسسة إذ المثالً للعمل  الشكلحدد تمكن ان ٌ لا آنفا  المذكورة  جمٌع الشبكاتن إ       

              لمتداخلةنوع الشبكة ا عملففً المكانات المرتفعة ذات الصفة الجبلٌة تست التً تعمل بها الشبكةعلى البٌئة 

(Mesh Networkٌمع مراعاة المعاٌٌر والمواصفات المصادق علٌها من عدد من ه )وذلن للعمل ت التمٌٌس آ

 . بشكل مستمرورها ٌعلى تطو

 :ربعة اصنافأجهزة التحسس الى أحسب لدرات ب( تصنٌف الشبكات جـ

 .ةشبكات ذات اجهزة خاص .1

 .ةشبكات ذات اجهزة عام .2

 .عال  تردد شبكات ذات اجهزة نطاق . 3

 .شبكات ذات لدرات عالٌة. 4

هذه المواصفات  عملالاتصال وتست الطالة وحجم الذاكرة والمدرة علىوتتمٌز كل فئة من هذه الفئات بممدار     

   .لتمٌٌم كفاءة الاجهزة

كما تتفرّد شبكات الحساسات بخصائص عدٌدة منها لدرتها على العمل فً بٌئات لاسٌة وتحت ظروف      

، والتعامل الذاتً مع أعطال الأجهزة التً لد تطرأ فجؤة على الشبكة، وتنمل الأجهزة خلبل زمن صعبةمناخٌة 

الاهتمام وتوجه الاخٌرة تم ال الآونةوفً  لشبكة.لجغرافٌة التغٌرات الالتنفٌذ للشبكة، والتكٌف مع دٌنامٌكٌة 

شبكات الحساسات اللبسلكٌة لٌس إلى تملٌص استهلبن الطالة فحسب، بل لتحمٌك توافك التشغٌل مع تطبٌمات بال

( مع TCP/IPلعدم التوافك بٌن خصائص اتفالٌات شبكة الانترنت ) ا  كبٌر ا  تحدٌ دالذي كان ٌعالانترنت، 

لموارد اد والتً تمابل استهلبن مستلزمات الشبكات الحساسة اللبسلكٌة وخصائصها المتمثلة فً للة الموار

  (6Lowanpano)تم تجاوز هذا التحدي بالتراح الاتفالٌة المعٌارٌة إذالحسابٌة والطالة ومساحات التخزٌن. 

بٌن شبكة  طرب إذنترنت ( لشبكة الإIPV6( مع معٌارٌة ) (IEEE 802.15.4التً دمجت بٌن معٌارٌة

الإفادة من تم  إذنظمة الحوسبة المادٌة أطفرة كبٌرة فً تحمٌك  عدّ نترنت وشبكات المتحسسة اللبسلكٌة والذي الإ

تفاعل مع البٌئة ت ًشبكات الانترنت من حٌث اتساع النطاق وشمولٌتها ومٌزات الشبكة المتحسسة الت مٌزات

   المحٌطة مباشرة .

اتجه العدٌد من الآراء إلى إعادة التً تتعامل مع المادٌات،  فكرة أنظمة الحوسبة ورظه بعدن نمول أوٌمكننا     

  .المادٌة مرتبطة ببٌئتهاالحوسبة الالتفكٌر فً أسس الحوسبة لتخطً الحواجز التً تعٌك إنشاء أنظمة 

  ات اللاسلكٌةالشبكعمل انظمة  نطاق 3-1-1 

، دأب الباحثون على تصمٌم آلٌات وبروتوكولات وشبكات الاتصال العنكبوتٌةمنذ نشؤة أنظمة الحوسبة      

لابلة للبتساع وإنشاء أنظمة واسعة النطاق ممتدة على مساحات جغرافٌة شاسعة وتتكون من العدٌد من 

 الأجهزة. 

التمدم والتطور التكنلوجً لكن مع وإنشاء شبكات متكونة من مئات الأجهزة،  هًولى لفكرة الأولد كانت ا    

 لاف من الأجهزة.آالآلاف وعشرات  عمالإلى است تهدفأصبحت 

جهزة لوٌة من اشبكة  شاءإلى إن ٌهدفوالذي  (EMMON)المسمى وربً الأمشروع المثال على ذلن:     

جهزة زٌادة عدد الأب نطاق انظمة الشبكاتتساع فً بسبب هذا الإو، عددها إلى مئة ألف جهازٌصل مرالبة ال

 . اللبسلكٌة الشبكة تصمٌمفً  زداد التعمٌدإ

أحد الحلول الأساس لمعالجة اتساع النطاق من خلبل تكوٌن للشبكة المعمدة المعمارٌات الهرمٌة ولد كانت      

فً التحكم فً استهلبن الطالة بموة فعالٌتها شبكات متعددة الطبمات أو شبكات عنمودٌة. وتتمٌز هذه المعمارٌات 



 
 

 

 
 
 

 

 3 معمارٌة الشبكات المتحسسة اللاسلكٌة 

41 

انها لها لدرة كبٌرة  وتكٌٌفها حسب الحاجة، كما النشاط حمبو الخمول مبلحجدولة على شكل  أمكن تنظٌمهاإذ 

. إلاّ أنّ المعمارٌات الهرمٌة تعانً من تعمٌد الاخرىمها المعمارٌات ضمان جودة خدمة أفضل من التً تمدعلى 

فً مرار تسالامع عدم  لتنشٌطهاها والمحافظة علٌها وهو ما ٌعد من أحد التحدٌات النظرٌة تعملٌة صٌان

ٌجب تطوٌر آلٌات التحكم فً طوبولوجٌا هذه الشبكات مع  لذلن ،بشكل عشوائً تغٌرهاوالوصلبت اللبسلكٌة 

لدعم اتساع نطاق أنظمة الحوسبة المادٌة و .خصائص الطبمة الفٌزٌائٌة للشبكات اللبسلكٌة بالنظرالأخذ 

المحدودة بشبكات أخرى واسعة النطاق ذات موارد شبكات أنظمة الحوسبة اللبسلكٌة ذات الموارد بالاستعانة ب

ٌرهما من الحلول التمنٌة الأخرى أكبر مثل شبكة الانترنت وشبكات الاتصالات المتطورة مثل الواي ماكس وغ

 من خلبل تصمٌم بوابات متخصصة للتواصل بٌن البروتوكولات المختلفة. 

 الاستشعار اللاسلكٌة  شبكةوحدات التحسس فً ل الاتصال أنواع تقنٌات 3-2

 كان هدفها هو إذها فً المجال العسكري تطبٌم هًاللبسلكٌة  لتحسسكان الغرض من شبكات افً البداٌة       

 والتً ترصد وتمرأ (Sensors) الالكترونٌة الدلٌمة المتحسساتتزوٌد مٌادٌن المتال العسكرٌة بؤعداد هائلة من 

أجواء المعركة وظروفها من درجات ضغط وحرارة وسرعة رٌاح واحتمالات وجود تهدٌدات كٌمٌائٌة أو 

آلٌات الخصم وجنوده وتموم أخٌرا  بتبادل هذه  اماكن تواجدرصد بكذلن تموم اجهزة المتحسسات ، وبٌولوجٌة

التابعة لكٌة إلى مركز المرالبة الرئٌس المراءات وتحلٌلها فٌما بٌنها لبل أن ترسل نتٌجة نهائٌة عبر الشبكة اللبس

 وضعٌة اجهزة التحسس ( وذلن للئشارة الى Smart Dust) الذكً الغبارلهذه الشبكة ولد سمً هذا المشروع 

هً اول مرحلة من مراحل   التحسسان نشر أجهزة  الغبار.ذرات مولع المراد معرفة بٌاناته مثل التنثر فً التً 

 لإداءوالحٌطة فً نشر هذه الأجهزة  اتخاذ الدلةفً هذه المرحلة ٌجب و تكوٌن شبكات أجهزة التحسس اللبسلكً

التً مناطك اللً، فً آإنسان  عمالباستٌدوٌا  أو اما  التحسسعملٌة نشر اجهزة  مهامها بشكل جٌد، لد تتم

وٌمكننا ان نمول بان . التً ٌجب نشرها التحسسمن أجهزة  ا  كبٌر ا  ٌصعب الوصول إلٌها، أو أن هنان عدد

ٌمكن تحدٌد اماكن انتشار  إذواضح المعالم  وفك مخطط ٌكون علىٌجب ان اجهزة التحسس  عملٌة نشر

  .جهزة المتحسسةالأ

 

 ، وهً:جهزة التحسسأنشر فٌها ت طرٌمتٌنوهنان 

 ان نحدد كل جهاز تحسس فً موضعه نظرا  بحٌث ٌمكن وواضح  منسكبشكل  جهزة التحسسأ تنشر -1

 لوجود تنسٌك فً عملٌة التوزٌع. 

ضمن مدى بتتوزع بموالع مختلفة ولكن  بوساطة مروحٌات إذ تنشربشكل عشوائً جهزة التحسس أتنشر  -2

 محدد.

بث البٌانات التً تموم بمرالبته حمل المراد  الاجهزة التحسس المنتشرة فً آلٌة عمل وفً كلتا الحالتٌن فان    

  .(9-3) وكما موضح فً الشكل ،لمعالجتهارصدها الى المحطة الرئٌسة ت

تعانً هذه  إذتملل من كفاءة عملها والتً المتحسسة الشبكات اللبسلكٌة  اتواجههوهنان كثٌر من التحدٌات التً  

الانتشار والتوجٌه ودمج  نحول المدرة ٌتمث التً لا تساعد علىالذاكرة  صغرالطالة ومحدودٌة الاجهزة من 

  .الموثولٌةالى  بالإضافةالمعلومات 
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 فً حقل محدد  التحسسجهزة أنتشار إ 9-3 الشكل

لذا لا ٌمكن معرفتها إلا بعد نشرها وتنظٌمها،  تحسسالخصائص التشغٌلٌة لأجهزة الن هنان بعض إكما      

 التحسسلمحدودٌة لدرة اجهزة  فً الكثٌر من الأمور ونظرااللبسلكٌة تختلف التحسس فإن هٌكل وبنٌة شبكات 

لا تزال تعتمد  كما انهانمل البٌانات، والتشفٌر، والرصد،  :مثل ،والًفهنان كثٌر من العملٌات ٌجب ان تنفذ بالت

 المتحسسات لشبكة الاتصال معمارٌةان  .فً هٌكلٌات الشبكات التملٌدٌة عملةعلى التمنٌات والبروتوكولات المست

حسب نوع العمل بولتوضٌح مفهوم التوجٌه ٌجب تمسٌمه ، لد جمعت مفهوم التوجٌه والاحتفاظ بالطالة اللبسلكٌة

 هما:و، ساسٌنالى لسمٌن أ الذي تموم به الشبكة

التوجٌه اعتمادا على العنوان: ٌعتمد هذا التوجٌه على عنوان العمد النهائٌة بعد ان ٌسلن الصر طرٌك تمنٌة  -1

 (.11 -3لاحظ الشكل ) ،ازواج العمد بٌن

 

 

 

 

 

 

 

 

 

 على العنوان عتمادا  إالتوجٌه مخطط  11-3لشكل ا
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ٌعتمد التوجٌه على مسارات من عدة عمد فً  إذعلى البٌانات: ٌتم تجمٌع البٌانات  عتماداا التوجٌهتمنٌة  -2

  .(11-3لاحظ الشكل ) ،عمك واحد

 

 

 

 

 

 

 

 

 

 اعتمادا على البٌاناتالتوجٌه مخطط  11-3 لشكلا

 الاستشعار اللاسلكٌة شبكات  طبقة 3-2-1

       ( ومفهوم التوجٌه  Powerتجمع بٌن الاحتفاظ بالطالة ) إذمعمارٌة خاصة المتحسسة لها  الشبكات

(Routing )ن ٌتحسل ( 12-3لاحظ الشكل ) معٌن لبروتكولوكل طبمة تخضع ، طبماتبنظام الانها تعمل  إذ

 : ً نستعرض هذه الطبماتؤتوفٌما ٌالاتصال بٌن العمد المتحسسة 

 

 

 

 

 

 

 

 Wireless  Network Protocol Stack اللاسلكٌةة الشبكبروتوكولات طبقات  12-3الشكل 

 :  Physical Layerلطبمة الفٌزٌائٌة ا -1

هً الطبمة التً تربط بها العمدة المتحسسة بالوسط النالل، ووظٌفة هذه الطبمة تحوٌل المعلومات المراد  

إرسالها إلى إشارات لاسلكٌة تلبئم الوسط النالل بالإضافة إلى اختٌار التردد المناسب، تشكٌل الموجة 

 الحاملة، كشف الإشارات وتشفٌر البٌانات.   

   

 Physical Layer -1 الفٌزٌائٌةالطبقة  -1

 Data Link Layer -2 ربط المعلوماتطبقة  -2

 Network Layer -3 الشبكةطبقة  -3

 Transport Layer -4 لنقلاطبقة  -4

 Application Layer  -5 طبقة التطبٌقات  -5
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 الكلمة التجفٌر الرلمً الاشارة الرلمٌة

 
10110011001 Hello 

 : Data Link Layerطبمة ربط البٌانات -2

 MACالهدف الأساسً لنظام إذ ان  MAC (Media Access Control) أهم وظائف هذه   الطبمة من 

هو مشاركة موارد الاتصال بشكل عادل وفعال بٌن عمد أجهزة الاستشعار المتعددة من أجل تحمٌك أداء 

 جٌد للشبكة من حٌث استهلبن الطالة وزمن التسلٌم بالإضافة إلى التحكم بالأخطاء للبٌانات المرسلة. 

 

  Network Layerطبمة الشبكة  -3

إذ تتعامل مع توجٌه البٌانات عبر الشبكة من نمطة  Routing)) الوظٌفة الرئٌسة لهذه الطبمة هً التوجٌه

الأرسال إلى نمطة الاستمبال مع الأخذ بنظر الاعتبار محدودٌة الطالة والذاكرة، إذ ٌعد المسار الموفر 

للطالة والتوجٌه المركزي للبٌانات وتجمٌع البٌانات من المهام التً ٌتم إجراإها عن طرٌك طبمة الشبكة. 

ر البروتوكولات فً هذه الطبمة برتوكول التسلسل الهرمً التكٌفً للمجموعات منخفض الطالة ومن أشه

(LEACH )Low-energy Adaptive Clustering Hierarchy   الذي ٌمسم الشبكة إلى مجموعات

 للمٌام بمهمة التوجٌه من مجموعة إلى أخرى.

 

  Transport Layerطبمة النمل  -4

مسإولة عنن التسنلٌم الموثنوق للبٌاننات بنٌن عمند الاستشنعار والوحندة المركزٌنة  بشكل عام تكون طبمة النمل

ولكن نظرا  لمحدودٌة الطالة والتخزٌن للعمد المستشنعرة لا ٌمكنن تطبٌنك بروتوكنولات طبمنة النمنل التملٌدٌنة 

(TCP ( و )UDPًمباشرة على شبكات الاستشعار دون تعدٌل. ومن أشهر البروتوكولات المستخدمة ف ) 

 sensor Transmission Control protocol( STCP)هنذه الطبمنة برتوكنول النتحكم بالنمنل للمستشنعر

البٌاننات بنٌن العمند المستشنعرة والوحندة  ضنافة لمدرتنه علنى النتحكم فنً تندفكالذي ٌنوفر موثولٌنة عالٌنة بالإ

 المركزٌة. 

 (Application Layer)  تطبٌماتطبمة ال -5

من البروتوكولات التً تنفذ العدٌد من تطبٌمات شبكات الاستشعار مثل تتضمن طبمة التطبٌك مجموعة 

( SMPإدارة أجهزة الاستشعار) ت وأمن الشبكة. وٌعتبر بروتوكولتحدٌد العمدة المتحسسة، ومزامنة الول

sensor Management protocol   وبروتوكول الاستعلبم عن أجهزة الاستشعار ونشر البٌانات         

) SQDDP )Sensor Query and Data Dissemination Protocol  من أشهر البروتوكولات

 المستخدمة فً هذه الطبمة.
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 الاستشعار اللاسلكٌةشبكات فً  عملةللتقنٌات المست لمواصفات والمعاٌٌرا 3-3

مفهوم  الى -عزٌزي الطالب-ن نتعرف أومعاٌٌر الشبكات اللبسلكٌة، ٌجب لبل دراسة المواصفات 

 ؟كافة نواعهابؤولماذا نهتم بالمعاٌٌر او المواصفات للشبكات  )المعٌار(

 :هوو ،تعرٌفا للمعٌار US-NSPAC اللجنة الإستشارٌة لسٌاسة المعاٌٌر الوطنٌة وضعت 1978فً عام  

المكونات، ))مجموعة محددة مسبماّ من المواعد والشروط أو المتطلبات المتعلمة بتعرٌف المصطلحات، تصنٌف 

تحدٌد المواد، الأداء أو الإجراءات، تخطٌط العملٌات، المٌاسات الكمٌة أو الجودة لتوصٌف المواد، المنتجات، 

 .الأنظمة، الخدمات أو الممارسة((

  ى:ٌمكن تصنٌف المعاٌٌر ال إذ 

 المعاٌٌر مفتوحة: -1

تساعد  (HTML) التشعبً ربطومن أمثلتها مواصفات لغة ال وهً معاٌٌر مفتوحة لعموم المستخدمٌن    

كونها متاحة  لأي لالمعاٌٌر المفتوحة على رفع مستوى التوافمٌة بٌن التجهٌزات ، البرمجٌات أو الأنظمة 

 ها.عمالستإشخص  ٌرغب فً 

مما ٌعنً عملٌا  أن بإمكان أي شخص  ٌملن الخبرة والدراٌة الكافٌة أن ٌبنً منتجه الخاص لٌعمل مع       

 .الذي استخدمه فً بناء منتجه نفسه المنتجات الأخرى المتوافمة مع المعٌار المفتوح

أنها لٌست مفتوحة  إلا  IEEE و  ITU ،ISOالمعاٌٌر المنشورة من لبل المنظمات الدولٌة مثل دو تع     

 . مجانٌة  على الدوام

 المعاٌٌر المغلمة: -2

معاٌٌر مغلمة من الجهة  تعد إذبشروط صارمة وممٌدة مع الجهة المالكة إلا هً المعاٌٌر التً لاتتاح و    

  اتـــــــــة برمجٌـــــالمالكة لضمان حموق الملكٌة الفكرٌة. مثال على المعاٌٌر المغلمة  صٌغ مستندات حزم

 Microsoft Office وصـــــــالمتضمنة معالج النص  (Microsoft Word)اتـــج البٌانـــــــــــومعال 

 (Excel and Excess) جدا  للحفاظ على حموق الملكٌة الفكرٌةة حٌث تكون ممٌدا وغٌره . 

ت عالمٌة آهٌ فمد تمت المصادلة على عدة معاٌٌر من لبل (WSN) ولتحسٌن اداء شبكات التحسس اللبسلكٌة

 -:كترونٌاتلإلة مهندسً الكهرباء واؤت جمعٌة او هٌآلتحسٌن ادائها ومن هذه الهٌ

   (Institute of Electrical and Electronics Engineers)   لها  والتً ٌرمز  .IEEE 

معاٌٌر الل بكثٌر من المعاٌٌر والمواصفات  عملمٌاسٌة تستالن هنالن الكثٌر من المنظمات غٌر أبالإضافة الى 

ومع ذلن فٌمكننا الاعتماد على المعاٌٌر الثابتة والشائعة الاستخدام فً شبكات   IEEE ةؤمن هٌ عملةالمست

 نذكر منها:، و (IEEE 802 LAN/WAN )التحسس ومن اكثر هذه المعاٌٌر شٌوعا  مجموعة معاٌٌر

 .تطرق لها فً الفصل الخامسسٌ والتً  IEEE 802.11 معٌار الشبكات اللبسلكٌة (1

    IEEE 802.3 معٌار شبكات الإٌثرنت (2

  IEEE 802.15.1(  Bluetooth)معٌار بلوتوث  (3

 .Zigbee  IEEE 802.15.4)) معٌار زكبً (4
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  تقنٌات الاتصال اللاسلكً 3-3-1

 :الوسائل هذه ومن ٬الآخر ببعضها الإلكترونٌة الأجهزة تربط بوساطتها التً الوسائل من العدٌد ٌوجد      

 ومن ؛الحمراء تحت الأشعة واشارات ،فاي الواي وتمنٌة ،الإٌثرنت وابلكو ،الكهربائٌة الكوابل والأسلبن

 خلبل: من وذلن بوالحاس شبكات مجال فً ثورة احدثت لد Fi-Wi فاي الواي تمنٌة ان بالذكر الجدٌر

 بالخارج نكون حٌنما الداخلٌة كاتبالشب الاتصال تسهٌل.  

 جدا . كبٌر بشكل اتالمابلو عدد تملٌل خلبل من ،ةالاجهز بٌن التوصٌلبت التمنٌة ذهه لنا سهلت  

 المنزلٌٌن المستخدمٌن جذبت وكذلن تطوٌرها على والعمل التمنٌة بهذه الشركات إهتمام إلى ذلن أدى   

 تردداتها بمختلف  متعددة لاسلكٌة تمنٌات ظهرت إذ اللبسلكٌة، التمنٌات تطوٌرب الشركات بدأت فمد .عمالهالإست

 التمنٌات: هذه ومن

   GSM تمنٌة .1

  GSM (communicationsGlobal System for Mobile )النظام العالمً للبتصالات المتنملة  ٌعد      

شهر بروتوكولات نمل البٌانات المتعارف علٌها فى مجال الاتصالات من خلبل الهواتف المحمولة، أمن 

 البٌانات فى بروتوكول وتنمللكل مشترن على الشبكة ولاٌتم تغٌٌره،  وٌخصص فً هذه التمنٌة ترددا  ثابتا  

GSM   إذ تعد ن ب/ث، 9.5بسرعة تصل الىGSM   الاوروبٌة والاسٌوٌة ومعظمالتمنٌة الاشهر فى الدول 

 الدول الأخرى.

بطالة صغٌرة سهلة  ًوه ardSIM C استخدامها بطالات الذاكرة المعروفة بـ GSM هم ما ٌمٌز تمنٌةوأ     

التثبٌت والازالة فى الهاتف وٌموم المستخدم بتخزٌن بعض المعلومات الهامة علٌها مثل ارلام التلٌفونات 

لاٌحتاج المستخدم الى التعامل مع شركة الهاتف عند رغبته فى ازالة والخاصة به وبعض الملفات الاخرى، 

 عمالهستإخر ٌرغب فى آه وضع الشرٌحة فى هاتف نكذلن ٌمكووتغٌٌرها باخرى،  ( SIM Card) الشرٌحة

بسرعة كبٌرة وتثبت   GSMتمنٌة ، وتنتشروبالطبع سٌجد شرٌحة الكارد محتفظة بجمٌع بٌاناته المخزنة علٌها

  .مع المستخدمٌن ا  فعلٌنجاحا 

 

   CDMA تمنٌة .2

بروتكول مستخدم  هوو ،لنمل البٌانات Code Division Multiple Access او، CDMA بروتوكول    

بصورة اساسٌة فى الولاٌات المتحدة الامرٌكٌة وبعض الدول الملٌلة الاخرى وفى هذا البروتكول لاٌكون هنان 

عند حدوث ضعف او تشوٌش فى الاشارة المستمبلة وذلن  خرمشترن بل ٌتم تغٌٌره من ولت لآلل ا  ثابت ا  تردد

على  CDMA لاٌعتمد بروتكول، وت بٌن المشتركٌنلضمان مستوى جودة متمٌز عند نمل الصوت والبٌانا

ولكن ٌرتبط الهاتف الخاص بالمشترن بشبكة الهاتف الممدمة للخدمة ارتباطا وثٌما ولذلن   SIM Cardشرٌحة

لاٌستطٌع المشترن تغٌٌر هاتفه واستخدام الهاتف الجدٌد الا بعد الاتصال بالشركة صاحبة الشبكة وذلن لتنشٌط 

  .لغاء عمل الهاتف المدٌمالجدٌد وا اتفاله

 برتوكول تعمل هذه الدول ؤين تعرف بأخرى لابد أالى دولة  مسافرا  حٌنما تكون  -عزٌزي الطالب- واذا       

 GSM ،أو CDMA ،ن الهاتف ٌعمل بتمنٌة واحدة فى أهما لسبب بسٌط هو أحدالاثنٌن معا حتى تختار  أو

  .نلآا نتشارا  إوسع الأهى  GSM نإف امة  الولت نفسه وع
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 الطالة إستهلبن مشكلة اللبسلكٌة بالشبكات صةصختالم والمإسسات الشركات تواجهخر آمن جانب و     

  جدا   كبٌرة مشكلة من تعانً ومإسسات شركات هنالن كانت كما التمنٌات. هذه عمالباست المشارٌع بناء وكلفة

 خرى.الأ الأجهزة عمل تولف إلى ٌإدي حدوا جهاز عطل أن وهً

 وتكلفة ضئٌلة بكٌفٌة للطالة مستهلكة تكون بحٌث جدٌدة بتمنٌة ٌفكرون المهندسون بدأ المنطلك ذلن ومن    

 مهمات تإدي أن تستطٌع ،خرالآ بعضها مع تجتمع ماحٌن النحل حركة المهندسون لاحظ فمد  .زهٌدة تصنٌعها

 به خاصة ورلصة لغة عملٌست النحل أن أٌضا   لاحظوا كماو المتاحة، بطالتها نحلة كل بمشاركة وصعبة معمدة

 بٌنه. فٌما تعارفٌل

 اللغة وهً النحل دوي أي (،ZigBee) أسم اعلٌه أطلموا التً الجدٌدة التمنٌة نوالمهندس أبتكر هنا ومن    

 التمنٌة. هذه مفهوم توضح ةلآتٌا والفمرات معٌنة، مهمة لانجاز بٌنه فٌما للتخاطب  النحل لبل من ةعملالمست

   ZigBee الـزكبً تمنٌة .3

 طوٌلة زمنٌة   لمدد ٌعمل شبكً ربط إلى تحتاج التً للئستخدامات خصٌصا صممت شبكً ربط تمنٌة هًو      

 صلت عملها ةمد ببطارٌات التمنٌة هذه زودت إذ .طوٌلة مددل الكهربائٌة بالطالة للتزود الحاجة دون من

 صممت فمد كذلن واحدة. مرة سوى لشحنها الحاجة دون من ،متواصل بشكل    العمل من ٌوما 361 الى

 حال فً مباشر بدٌل هنالن ٌكون بحٌث عالٌة بدرجة الخدمة فراتو إلى تحتاج التً للئستخدامات خصٌصا  

 الأجهزة. أحد تعطل

 لٌمكن طورتها بل والمشارٌع للمإسسات استخداماتها التمنٌة لهذه المطورة الشركات تركٌز وتجاوز    

 منزلٌة أجهزة من وغٌرها والتسخٌن التبرٌد ةلأجهز ا  شبكٌ ا  ربط توفر بحٌث المنازل فً أٌضا   عمالهاإست

 وتمتاز بسهولة هاٌعلتوس المرونة توفر التمنٌة هذه أن بالذكر والجدٌر مركزٌة. تحكم وحدة لها لتكون ترفٌهٌة

 . للشبكة لوٌة حماٌة بتوفٌرها أٌضـا  

 فً تصنٌفها حسبب مختلفة ترددات عملوتست (IEEE 802.15.4) المعٌار ضمن فً نٌـةالتم هذه وتندرج

 المنـازل فـً التمنٌـة هـذه عمالأست (13-3) الشكل وٌوضـح ، MHz 868 و ،MHz 902 التردد مثل الدول

 المنزلٌة: الاجهـزة لربـط

 

 

 

 

 

 

 

    

تقنٌة الزكبً  عمالالمنزلٌة باست بالأجهزةربط شبكة لاسلكٌة للتحكم  13-3 الشكل 

ZegBee. 
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 فٌما ولةموص تكون العناصر هذه أن إذ رئٌسة عناصر عدة من تتكون ZigBee  الزكبً تمنٌة بنٌة

  النجمً او ،العنمودي وأ ،)المتداخل( الشبكً الربط مثل وبولوجٌاطال من أنواع دةبع بٌنها

(Mesh Tree,-Cluster Star,)، ًلآتا (14-3) بالشكل موضح كماو: 
 

 

 

 

 

 

 

 ZigBeeٌبٌن انواع الربط لتقنٌة الزكبً   14-3الشكل 

 :أن إذ معٌنة. وظٌفة الآخر بعضها مع المرتبطة العناصر هذه من عنصر ولكل

 الشبكة عن المعلومات ٌخزن أنه كماو ،بها والتحكم الشبكة فً العمل بدء عن مسإول :Coordinator الـمنسك

  للبث. لةوالموث والمراكز الحماٌة عن معلومات والمتضمنة

 من نسخة توفٌر وعن دٌنماٌكٌة بطرٌمة الشبكة توسٌع عملٌة عن ولإالمس هوو :Routers الموجه الجهاز

 الأجهزة تولف عدم أي Tolerance Fault العطل بوجود السماح تمنٌة وفرٌ واٌضا الموجهات اعدادت

  .الأجهزة أحد تولف حال فً الأخرى

 .فمط والاستمبال الارسال عن سإولةالم الأجهزة فهً ZigBee الزكبً اجهزة أما

         فً موضح هو كماو ،ZigBee الـزكبً تمنٌة عناصر ربط فً شٌوعا الأكثر هو الشبكً الربط ان

 .(15-3) الشكل

 

 

 

 

 

 .Meshربط المتداخل  عمالباست Zigbeeربط مكونات شبكة  15-3الشكل 
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 بالإضنافة العطنل. او نهٌارلاا صعب أنه كماو ،البٌانات لوصول ضمانا   الاكثر بؤنه الربط من النوع هذا وٌتمٌز

 نمنل فنً الضنعٌفة او البٌننات نمنل عنن المتولفة  الشبكة أجزاء مشكلة على المضاء امكانٌة إتاحة على لدرته الى

 جدٌنند جنزء لتكننوٌن الأجنزاء هنذهب موصننول جدٌند Router موجنه بإضننافة وذلنن ٌسنر بكننل بمعالجتهنا البٌاننات

 الاننواع بنالً عنن اٌضنا   ٌتمٌنز النربط منن الننوع هنذا أن ذكنره المهنم ومنن الشنبكة. أداء لابلٌنة رفنع على ٌساعد

 الاجهنزة أحند تولف حال فً بالشبكة المرتبطة الأخرى الأجهزة عمالبإست البٌانات نمل على بإمكانٌته الاخرى،

 التوصٌل. فً ىءمفاج عطل ظهور او العمل عن

 إنجاز على تعمل التً الشبكٌة البروتوكولات من الكثٌر تمتلن Zigbee تمنٌة ان بالذكر الجدٌر ومن     

 .البروتوكولات هذه (16-3) الشكل وٌوضح ،التمنٌة هذه خدمات

 

 

 

 

 

 

 

 

 طلاع()للإ  ZigBee الزكبً تقنٌة فً عملةالمست البروتوكولات 16-3 الشكل

 Bluetooth  تمنٌة البلوتوث .4

الحاسوب أو أنظمة الترفٌه أو الهواتف فإن الأجزاء  -عزٌزي الطالب  -عندما  تستخدم  آنفا  كما مر ذكره و     

بحٌث ٌزداد ربط  ٬والمكونات المتعددة للؤنظمة  تموم بإنشاء  حلمة اتصال من الأجهزة الإلكترونٌة فٌما بٌنها

والتً  العمدى تمنٌات الربط شائعة الاستإحعلى هنا سنسلط الضوء  ٬الأجهزة ببعضها  تعمٌدا  ٌوما  بعد ٌوم

ن  تمنٌة البلوتوث لا إبممدور هذه التمنٌة تحسٌن عملٌة الربط والتوصٌل.  إذ ٬(Bluetoothتدعى "البلوتوث" )

 الأسلبن وهً  ذاتٌة التشغٌل وتملن  العدٌد من الخصائص المفٌدة التً تستطٌع تبسٌط حٌاتنا الٌومٌة. عملتست

 

 

 

 



 
 

 

 
 
 

 

 3 معمارٌة الشبكات المتحسسة اللاسلكٌة 

50 

 

 

 

 

 

 

 سماعة اذن هاتف نقال تعمل بتقنٌة البلوتوث 17-3لشكل ا

  Bluetooth سباب ظهور تمنٌة البلوتوثأ  (1)

 بدء لبل نمطتٌن رئٌستٌن على فعلى المستخدم الموافمة ببعضهما والتراسل التواصل إلى جهازان ٌحتاج حٌنما   

 وهما: ،النماش

وان استعملنا  اللبسلكٌة؟ الإشارات عبر أم الأسلبن عبر الإتصال إمنسٌ هل بمعنى ٬الفٌزٌائً البعد ( أ

  ن سلكا ؟هو: واحد، أم اثنان، أم خمسة وعشروفما العدد المطلوب فً ذلن، هل  الاسلبن،

 الخواص الفٌزٌائٌة تظهر المزٌد من الأسئلة ضمن هذا المجال:  حٌنما تحددالخواص الفٌزٌائٌة،  ( ب

  ممداره المتبادلة فً المرة الواحدة ؟ فعلى سبٌل المثال: ٌرسل النالل المتسلسل ما  البٌاناتكم ٌبلغ ممدار

 فً حٌن ٌرسل النالل الموازي الكثٌر منها فً المرة الواحدة.  ٬فً المرة الواحدة  البٌاناتبت من  1

  كٌف تتم آلٌة نمل الحدٌث؟ ٌحتاج أطراف النماش الإلكترونً إلى معرفة ما ٌعنً البت وفٌما إذا كانت

وهذا معناه تطوٌر مجموعة من الأوامر والردود  ٬الرسالة التً تلموها هً نفسها التً أرسلوها

 المعروفة باسم "البروتوكول". 

تعددة فً الغالب ٌتطلب وجود مجموعات كبٌرة من ومن ذلن ٌتضح، ان إرساء أسس حوار بٌن أجهزة م     

ومن أجل جعل الأجهزة الإلكترونٌة المنزلٌة أكثر سهولة للمستخدم فإننا نحتاج وسٌلة  ٬الأسلبن والوصلبت

وهً معٌار تم تطوٌره من  ٬وهنا ٌؤتً دور تمنٌة البلوتوث ٬أفضل لجعل الأجزاء الإلكترونٌة تتحادث فٌما بٌنها

صانعً الإلكترونٌات وٌتٌح التواصل بٌن مختلف الأجهزة الإلكترونٌة سواء كانت حواسٌب  لبل مجموعة من

اتصال  طدون الحاجة إلى أسلبن أو كوابل أو أي وسمن  سماعات أذن ملوحات مفاتٌح أ مهواتف نمالة أ مأ

العادي المحمول افة الى ذلن فان نماط ربط البلوتوث تسمح لأجهزة الحاسوب لإضمباشر مع المستخدم. با

 .والحواسٌب الدفترٌة بالإتصال مع شبكات الإتصال المحلٌة

   للآتً: تجاوزت الحاجة Bluetooth مما تمدم فان تمنٌة البلوتوثو

 او الاسلبن الكهربائً . Cablesطة االاتصال المباشر بٌن مختلف الاجهزة بوس (1

 تدخل المستخدم  فً عملٌات الاتصال.  (2

 الأدنى.  الحدتبُمً استهلبن الطالة فً  (3

وطلبت من المتصل أن ٌعاود  ٬ستخدم هاتفا  نمالا  ٌشغل تمنٌة البلوتوث وتمف خارج باب منزلنإ ذاإف      

وما أن تدخل للمنزل حتى ٌتم إرسال  ٬الإتصال بعد خمس دلائك لتتمكن من الدخول للمنزل وترتٌب أغراضن



 
 

 

 
 
 

 

 3 معمارٌة الشبكات المتحسسة اللاسلكٌة 

51 

هاتفن من نظام تحدٌد الموالع العالمً فً هاتفن بشكل تلمائً إلى حاسوبن الذي الخرٌطة التً استلمتها على 

ً حددها والسبب أن هاتفن ٌلتمط إشارة البلوتوث من حاسوبن ثم ٌرسل المعلومات الت ٬ٌشغل البلوتوث أٌضا  

 الهاتف النمال.  ما ٌتصل صدٌمن بعد خمس دلائك ٌرن هاتف المنزل الذي ٌشغل البلوتوث بدلا   منحٌنو ٬تلمائٌا  

صدٌمن ٌطلب ذات الرلم لكن هاتف المنزل ٌلتمط إشارة البلوتوث من الهاتف النمال وٌعٌد توجٌه المكالمة      

 آلٌا  لأنها أدركت أنن داخل المنزل.

 مٌلً واط فمط من الطالة لذا لا تتؤثر طالة الهاتف النمال عملٌا   1تستهلن الإشارة من وإلى الهاتف النمال    

 بكل هذه العملٌات. وتعمل تمنٌة البلوتوث فً الأساس على مستوٌٌن:

 إشارات الرادٌو. فالبلوتوث عبارة عن معٌار تردد ٬فك عند  المستوى الفٌزٌائًتواتوفٌر ال .1

توفٌر التوافك عند مستوى البروتوكول لأن المنتجات  لابد أن تتوافك عند إرسال إشارات الباٌت وكم  .2

المستمبلة هً ذاتها التً  للرسالةأطراف المحادثة  أن فً المرة الواحدة وكٌفٌة ضمانمنها سٌتم إرساله 

 تم إرسالها.

 عدٌم الأسلبن وزهٌد التكلفة وآلً التشغٌل.  كونهٌمٌز تمنٌة البلوتوث  كما تبٌن لنا ان ما

 

 

 

 

 

 

 

 بطاقة بلوتوث لاسلكٌة خاصة بالحاسوب 18-3الشكل 

وهً  ٬الأسلبن بما فٌها الإتصال بالأشعة تحت الحمراء تستغنً عن استعمالطرائك عدة معتمدة وهنان   

هذه الأشعة فً أنظمة تشغٌل أجهزة السٌطرة عن بعد الخاصة  إذ تستعمل ٬موجات ضوئٌة منخفضة التردد

 ،ٌرا  وهو موثوق إلى حد لا بؤس به ولا ٌكلف تركٌبه على الأجهزة كث ٬بالتلفاز او الاجهزة الالكترونٌة الاخرى

 وهً: بالأتصال بواساطة الأشعة تحت الحمراءتوجد عوائك  ومع ذلن

 الأشعة دون الحمراء من التمنٌات التً تعتمد على " خط الرإٌة تعد  "Line of Sight فعلى سبٌل  ٬

جهاز تشغٌل الاسطوانات المضغوطة  المثال علٌن توجٌه جهاز التحكم عن بعد نحو التلفاز أو

(DVDلٌتلمى الإش ). ارة 

 الأشعة تحت الحمراء تعمل ( "بتمنٌة "واحد ممابل واحدOne-to-One)نت تستطٌع تبادل  ؤف ٬

لكن لٌس بٌن الحاسوب المحمول و ٬المعلومات بٌن الحاسوب الشخصً والحاسوب المحمول

 .نفسه والمساعدات الشخصٌة الرلمٌة الاخرى فً الولت
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ولأنه ٌجب توصٌل مرسلبت  ٬لحالاتمفٌدان  فٌما ٌخص بعض اومع ذلن ٌعد هذان النوعان من العوائك     

 كما أن طبٌعة تمنٌة  ٬ت الأشعة تحت الحمراء ببعضٌهما فالتداخل بٌن الأجهزة غٌر واردومستمبلب

"واحد ممابل واحد"  لموصلبت الأشعة تحت الحمراء مفٌدة من حٌث أنه ٌمكنن التؤكد أن الرسالة لد وصلت 

 حتى فً غرفة ممتلئة بمستمبلبت الأشعة  تحت الحمراء . إلى وجهتها الممصودة

فالجٌل المدٌم من  ٬الهدف من البلوتوث هو تجاوز المشاكل التً تطرأ على أنظمة الأشعة تحت الحمراءو     

( ٌستطٌع 2.0فً حٌن أن البلوتوث ) ٬اباٌت فً الثانٌةكمٌ (1ـ )( ٌملن سرعة نمل لصوى تمدر ب1.0البلوتوث )

( 1.0( متوافمة لتعمل مع اجهزة )2.0كما أن أجهزة البلوتوث ) ٬مٌغاباٌت فً الثانٌة 3سرعة تصل إلى تحمٌك 

 وفك خط الرإٌا.على حتاج الى ضبطها ٌولا 

  Bluetooth طرٌمة اشتغال البلوتوث  (2)

 تردد على تعمل وهً ٬التردد المنخفضة الرادٌو موجات عبر المعلومات البلوتوث شبكة تنمل

 2.45 GHz (  2.481 و 2.41 بٌن عملٌا )ـٌة ضمن المعٌارالدلة  أجل من كٌكاهرتز                      وتندرج هذه التمن

(IEEE 802.15.1)، الرادٌو موجات طةابوس الٌومٌة حٌاتن فً عملهاتست التً الأجهزة من العدٌد تعملو 

 بٌن التداخل عدم ضمان مسؤلة وتشكل. الرادٌو بموجات تعمل وكلها اللبسلكٌة الهواتف من الأحدث والجٌل

 البلوتوث ٌعتمدها التً الوسائل أحد، والمنظومة هذه تصمٌم فً حاسمة نمطة الأخرى الأجهزة وتلن البلوتوث

 سبٌل فعلى ٬واط مٌلً 1 بنحو تمدر للغاٌة ضعٌفة إشارات بإرسال الأخرى الأنظمة وبٌن بٌنه التداخل لتجنب

 أجهزة مدى من المنخفضة الطالة وتحد ٬واط 3 لوتها إشارة بث النمالة الهواتف ألوى تستطٌع الممارنة

 الهاتف وبٌن الحاسوب أنظمة بٌن التداخل فرص ٌضعف مما( لدما   32 أو) أمتار 11 إلى لتصل البلوتوث

 ولا ٬(Line of Sightمنخفضة ) طالة بوجود حتى مستمٌم خط فً الإشارة بث ٌلزم لاو ،التلفاز أو النمال

 غرف وفً متعددة بؤجهزة للتحكم مفٌدة التمنٌة هذه ٌجعل مما البلوتوث إشارة أمام عائما   منزلال جدران تشكل

 بتمنٌة البلوتوث. خر( ٌوضح ارتباط عدد من الاجهزة مع بعضها الآ19-3والشكل ) مختلفة

 

 

 

 

 

 Bluetooth  شبكة محلٌة ترتبط بتقنٌة البلوتوث 19-3الشكل 

 أمتار11ما تضع أكثر من جهاز فً نطاق حٌنو ٬ٌمكن توصٌل ثمانٌة أجهزة فً آن معا  عن طرٌك البلوتوث

وٌعتمد  ٬مع تمنٌة البلوتوث لكن هذا بعٌد الإحتمالو الآخر، فإنن لد تفكر فً إمكانٌة تداخلها مع بعضها

( التً تمنع أكثر Spread Spectrum Frequency Hoppingالبلوتوث تمنٌة تدعى "تردد الطٌف المنتشر" )

تردد مستمل منتمى بشكل   79وٌعمل الجهاز  على  نفسهفً الولت و نفسه من جهاز من العمل على التردد

عشوائً ضمن مدى محدد وٌتغٌر من واحد لآخر بناء على لاعدة منتظمة. لكن مع  البلوتوث تموم المرسلبت 

مما  ٌعنً أن الجهاز ٌمكن أن ٌعمل بكامل طالته على ممدار ضئٌل من  ٬مرة فً الثانٌة 1611بتغٌٌر الترددات 

مرسلبن  عملوحٌث أن كل مرسل بلوتوث ٌرسل الطٌف المنتشر آلٌا  فمن غٌر المحتمل أن ٌست ٬طٌف الرادٌو
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زة من لبل الأجهأٌضا  تموم هذه التمنٌة بتخفٌض مخاطر عرللة )التشوٌش( على الهواتف النمالة و نفسه، التردد

 من الثانٌة.   ٌدوم جزءا  ٌسٌرا  المزودة بالبلوتوث لأن أي اعتراض على تردد معٌن 

من الحوار  ا  ما ٌمع جهاز مزود بالبلوتوث فً نطاق جهاز آخر ٌحدث نوعحٌنوعلى سبٌل المثال        

ولٌس  ٬الإلكترونً لتحدٌد فٌما إذا كان لدٌهما معلومات للمشاركة أو إذا كان أحدهما بحاجة للسٌطرة على الآخر

فما أن ٌحدث حتى تنشؤ  ٬لأن الحوار الإلكترونً ٌبدأ آلٌا   ما؛ أو إعطاء أمر ما على المستخدم الضغط على زر

ٌولد نظام البلوتوث شبكة ، ونظاما  سمعٌا   ملأجهزة حاسوبا  أكانت هذه اأسواء  ٬الأجهزة شبكة فٌما بٌنها

شخصٌة ٌمكن أن تشغل مساحة غرفة أو لا تتعدى المسافة بٌن هاتف نمال معلك على حزامن وبٌن سماعة على 

وسماعة الاذن( بٌن الترددات بصورة  ،ما ٌتم إنشاء الشبكة المحلٌة ٌمفز الأطراف )مثلب الهاتفحٌنو ٬أذنن

 ة  على نحو متناغم بحٌث ٌبمون على اتصال وٌتجنبون الشبكات الأخرى التً ربما توجد فً الغرفةعشوائٌ

 .نفسها

 اللاسلكٌة المتحسسة الشبكات عناصر سلوب عمل إ 3-4

ة فً عتمداللبسلكٌة فً مراحله الأولٌة، كما أن الهٌكلٌة والبروتوكولات الم التحسسمجال شبكات ما ٌزال     

تزال فً حالة تطور مستمر وهذا ما ٌستدعً وجود مماٌٌس ٌمكنها أن تساعد على معاٌنة ماهذا المجال 

فً  اوتحدٌد ممدار الكفاءة، ولد وضعت كثٌر من معاٌٌر اثناء دراسة وتطوٌر الشبكات لٌتم الاعتماد علٌه

تعمل و التحسستعد من اهم مكونات والحالٌةّ  المدرة على الاتصال ترجع الى الموجات نا. ارسال البٌانات

             تكنولوجٌاهذه ال وكمثال علىموجات لصٌرة، شكل على أساس إرسال بٌانات على هذه التكنلوجٌا 

ان كل عمدة تبث البٌانات الى العمدة المجاورة ثم تموم العمدة  .UWB و، ZigBee و، Bluetoothالـ 

وبعدها ٌتم  المطلوبتحمٌك الهدف ان ٌتم الاخٌرة بالبث الى العمدة الاخرى المجاورة لها وهكذا تستمر الى 

( جهاز تحسس 154)تسمح باتصال  Zigbee افمثلب تكنولوجٌهذه المعالجة بتحدٌث جدول التوجٌه الخاص 

تكنولوجٌا اخرى غٌر لٌاسٌة لنمل البٌانات المختلفة وهذا ما  عملمٌكاهرتز ولد تست 214واحد بتردد ن آفً 

التحسس الأحداث الفٌزٌائٌة من  اجهزةوٌكون عمل الشبكة بان تتحسس  شبكات اجهزة التحسس ةلدر من دٌحد

ثم تحوٌلها إلى بٌانات رلمٌة  ومن ثم   منهالتحسس فً المولع المراد اخذ او ارسال البٌانات  وحداتخلبل 

تتعاون اجهزة التحسس فٌما بٌنها لنمل المعلومات  إلى محطة المرالبة  إذمن جهاز إلى آخر  إرسالها لاسلكٌا  

عبر بوابة تعمل كواجهة بٌنٌة بٌن شبكات الحساسات اللبسلكٌة وشبكات الحاسوب الأخرى، والتً تنمل هذه 

لبة. ومحطة المرالبة ٌمكن أن تتمثلّ فً جهاز حاسوب ٌموم بتجمٌع المعلومات من البٌانات إلى  محطة مرا

  (21-3لاحظ الشكل )شبكة الحساسات اللبسلكٌة ثم معالجتها وتحلٌلها. 

 ٌسمى  من أهم هذه البروتوكولات بروتوكولا  وستمبال، للئرسال والإ عدٌدة هذه الشبكة بروتوكولات عملستت

(SPIN)   لـوهو اختصار) egotiationNnformation via Irotocol for Pensor S(  وتعنً بروتوكول

بعد لراءة البٌانات  التحسسفً هذا البروتوكول تموم نمطة ، والبٌانات وتبادلها عن طرٌك التفاوض تحسس

المجاورة وذلن لتوفٌر الطالة و للتؤكد من أن  التحسسلنماط   (Advertise Data)بإرسال بٌانات إعلبنٌة 

بعد ذلن تموم النماط المجاورة التً لم تصلها ؛ والبٌانات الممروءة لم ٌتكرر وصولها إلى النماط المجاورة

ومن ثم تموم النمطة الأولى بإرسال  (Request For Data) البٌانات من لبلُ بإرسال رسالة طلب البٌانات

وهكذا ٌستمر الإرسال إلى أن تصل البٌانات  .إلى كل نمطة تـرُسل فً طلب البٌاناتالبٌانات الممروءة 

الممروءة إلى نمطة التوجٌه والتً تموم بدورها بتموٌة إشارة هذه البٌانات و من ثم توجٌهها إلى نمطة التوجٌه 

 (.21-3لاحظ الشكل ) ،المجاورة أو إلى مركز المعلومات مباشرة إذا كانت المسافة بٌنهما فً نطاق الارسال
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 الشبكات المتحسسةمسار البٌانات فً  21-3شكل 

  

 

 

 

 

 

 

 

 

 

 

 

 اسلوب عمل الشبكات المتحسسة 21-3شكل 

    

 : تٌةالنماط الآبعمل الشبكة  آلٌة ن نلخصأوٌمكننا  

الى اشارة كهربائٌة مثل  الفٌزٌائٌةٌعمل المتحسس على شكل استشعار المحٌط وٌموم بتحوٌل الاشارة  .1

ٌتم تمكٌنها وتحوٌلها الى اشارة رلمٌة ترسل الى المعالج فً وحدة عمدة  إذ متحسس درجة الحرارة.

 (  ٌوضح مكونات وعمل جهاز التحسس.22-3والشكل ) .التحسس
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متحسس قطع المرور 

 الباب من خلال

  معصم الارسال 

 

 مخطط عمل جهاز التحسس  22-3شكل 

ٌل ولٌاس درجة الحرارة لجله )مثلب تحوفٌه العمل الذي جهزه من أ ٌتم برمجة معالج العمدة مسبما .2

حٌث ٌستلم لإشارة من المتحسس وٌموم بتحلٌلها ومعالجتها مبدئٌا ثم ٌرسلها الى وحدة   (المحٌط

 .الارسال الرادٌوي

الاشارة المستلمة من المعالج وبعد تكبٌر لدرتها عن طرٌك  بإرسالتموم وحدة الارسال الرادٌوي  .3

  هوائً العمدة الى المحطة الرئٌسة فً الشبكة اللبسلكٌة لتجمٌع المعلومات ومعالجتها.

 .ٌبٌن عمل اجهزة التحسس داخل شبكة معٌنة ا  بسٌط مثالا   لنؤخذ

  مثال: 

الهدف من هذا النظام مرالبة المسنٌن والاشخاص الذي لدٌهم مرض ، الإنذار الأمنً لمرالبة المسنٌننظام  

جهم فً حالة اوذلن حرصا علٌهم من الاخطار التً تو تإٌهمالمإسسة التً  فً عدم خروجهم منالزهاٌمر 

 (23-3لاحظ الشكل ) خروجهم بدون مرافك لهم

 

 

 

 

 

 

 

 

 

 

 

 شبكة الإنذار الأمنً لمراقبة المسنٌن 23-3الشكل  
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 هً: و جزاءأ ،من شبكة متكونة من عدةالنظام  ٌتكون هذاو

          لاحظ الشكل ،ٌوضع بجانب البابو: Door Strip Sensor لطع المرور من خلبل البابمتحسس  .1

(3-24)  

 

 شخاص من البابجهاز تحسس مرور الأ 24-3الشكل 

 (.25-3) لاحظ الشكل ،معصم ٌوضع على ٌد المرٌض: Ristband Transmitterرسال معصم الإ .2

 

 

 

 

 رسال معصم الإ 25-3الشكل 

 

نذار عند إجرس على فتح الباب وذلن بإطلبق ختبار والسٌطرة لاوحدة ا: Testing Unit ختباروحدة الإ .3

 (.26-3لاحظ الشكل ) ،فتح الباب

 

 

 

 

 

 

 

 

 ختبار وحدة الإ 26-3الشكل 
 



 
 

 

 
 
 

 

 3 معمارٌة الشبكات المتحسسة اللاسلكٌة 

57 

 

طلبق الأشخاص وإتعمل على مرالبة  Unit   :Monitoring And Alarmرلمرالبة والانذاوحدة ا .4

  (.27-3لاحظ الشكل ) الإنذار فً حالة خروجهم،

 

 

 

 

 

 

 والانذار وحدة المراقبة 27-3الشكل 

لتماطع الاشارة الرادٌوٌة نتٌجة باب ٌتم اعطاء تنبٌه بمجرد فتح ال إذمتكامل على نحوِ وتعمل الشبكة     

لٌبسه المسن لاحظ  ،الصادرة من متحسس لطع المرور من الباب والاشارة الصادرة من خلبل المعصم الذي 

  (.28-3الشكل )

 

 

 

 

 

 

 

 

 

 

 

 ذذ

 

 تقاطع الاشارة بٌن المتحسس فً الباب ومعصم المسن  28-3الشكل 
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  سمعالجة المعلومات فً وحدة التحس  3-5

تصمم لتلبٌة احتٌاجات مجموعة كبٌرة  ا  ختلبف فً نهج تصمٌم العمد للشبكات اللبسلكٌة ولكنها جمٌعإهنان     

ن ذاكرة الفلبش تساعد عمد الشبكة إا  آنفحسب ما ذكر بولها معالج وذاكرة لاسلكٌة لكل عمدة من التطبٌمات 

 ةالعمد فٌما ٌخص معالجاما ة، ٌالمحطة الرئٌس هحددتسلوب عمل العمدة والذي على إالحصول  فًاللبسلكٌة 

    :تحدٌدها بالآتًفله مهام ٌمكن ان 

 .فً العمدة التحسسعناصر تجمٌع البٌانات من دارة إ .1

  .الطالةظٌفة مصدر و عملدارة إ .2

 بٌانات التحسس لطبمة الرادٌو الفٌزٌائٌة.ربط  .3

 .ادارة برتوكول الشبكة اللبسلكٌة .4

التً فً العمد المضمنة فً الشبكة اللبسلكٌة والتً ٌتم استلبمها من المتحسسات تجمٌع كل المعلومات  .5

 المرتبطة مع عمدة التحسس.

لبرسال الى المحطة المركزٌة او العمد المجاورة حسب نوع عمل ا مبدئٌا او بشكل نهائً وتهٌئتها لتهمعالج .6

  العمدة.

 ة او من العمد المجاورة لتحلٌلها ومعالجتها. استلبم الاشارة من المحطة المركزٌ امكانٌة المعالج فً .7

بصورة مبدئٌة او تحلٌل ومعالجة البٌانات ٌتم   إذ التحسسجهاز  المعالج له دور مهم فً نإوبذلن ف       

جهزة المجاورة، وهذا الى الأمشفر ٌموم المعالج بإرسال البٌانات بشكل  إذنهائٌة تبعا  لمهمة العمدة نفسها 

ادٌو والتعامل مع شٌفرة الرسالة وتخزٌنها، بالإضافة لذلن لد ٌموم المعالج فً موجات الر ٌتطلّب التحكم

معٌن ٌموم بالدمج  التحسس جهاز مسإولٌةٌكون  ما بوظٌفة أخرى ألا وهً تجمٌع البٌانات، وهذا التجمٌع عادة

ض الآخر لد ٌرسل إلى الاجهزة بعض هذه البٌانات المجمعة لد ٌرف ض والبعوبٌن البٌانات المحلٌة والمستمبلة، 

 .دار التردد الذي ٌعمل به المعالجوتعتمد سرعة الاستجابة فً معالجة البٌانات على مم .المجاورة
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 اسئلة الفصل الثالث

  .واشرح واحدة منها  عددها ؟حسب عملهابكٌف تصنف الشبكات / 1س

  . Star Networkعرف الشبكة النجمٌة / 2س

 . Self-Hedging Ringعرف شبكة المعالجة الذاتٌة / 3س

 ؟كٌف تصنف الشبكات حسب لدرات اجهزة التحسس/ 4س

 ؟ اللبسلكٌةالشبكة عمل انظمة اق طماذا نمصد بتوسع ن/ 5س

 ؟ جهزة التحسس فً الشبكات المتحسسةك نشر اائما هً طر/ 6س

  .على العنوان عتمادا  إرسم مخطط توجٌه المسار إ/ 7س

  .البٌانات على تمادا  إعرسم مخطط توجٌه المسار إ/ 8س

  .عدد طبمات الشبكات المتحسسة/ 9س

  .عرف الطبمة الفٌزٌائٌة للشبكات المتحسسة/ 11س

  .البٌانات عرف طبمة ربط/ 11س

  .بٌن عمل الشبكات المتحسسة بالنماط/ 12س

 .اعط امثلة من الحٌاة الٌومٌة على الشبكات المتحسسة/ 13س

  .لأجهزة التحسسما هو مهام عمل المعالج  / 14س

 .ارسم مخطط تصنٌف الشبكات اللبسلكٌة/ 15س

  .اللبسلكٌة اجٌال الشبكاتعدد / 16س

 ؟/ مالممصود بالمعٌار فً الشبكات التحسس اللبسلكٌة17س

 ./ صنف المعاٌٌر فً الشبكات التحسس اللبسلكٌة18س

 ؟لأنظمةارفع مستوى التوافمٌة بٌن التجهٌزات، البرمجٌات أو فًالمعاٌٌر المفتوحة  ةساعدٌة م/ وضح كٌف19س

 ؟ عزز اجابتن بامثلة.فتوحةم؟ ومافرلها عن المعاٌٌر ال/ مالممصود بالمعاٌٌر المغلمة 21س

 ة فً الشبكات اللبسلكٌة.عملاذكر اربعة معاٌٌر مست/ 21س

 .الآخر بعضهاب الإلكترونٌة الأجهزة ربط طتهاابوس ٌمكن التً الوسائل/ ماهً 22س

 ؟من خلبل نمطتٌن رئٌستٌن، ماهما الآلً الحاسب شبكات مجال فً ثورة Fi-Wi فاي الواي تمنٌة ان/ 23س

  .اللبسلكٌة التمنٌات بتطوٌر الشركات سبب اهتماموضح / 24س

 اللبسلكٌة. الشبكات فً ةلمعالمست التمنٌات من اربع عدد /25س

 .GSMالنظام العالمً للبتصالات المتنملة    تمنٌة عمل وضح /26س

 ؟ وكٌف ٌتجسد ذلن؟  GSMتمنٌةمامٌزة / 27س

 .CDMA تمنٌة عمل وضح/ 28س

 .CDMAو   GSM/ لارن بٌن تمنٌة 92س

 ام  GSMهل هًوالدولة  تلنفً  عملةنوع التمنٌة المست معرفة خرىأ دولة الى/ ٌتطلب من المسافر 31س

CDMA  ذلن.سبب ، علل معا   ناالاثن ام  

 الاتصال اللبسلكً  تمنٌات عمالستهلبن الطالة وكلفة بناء المشارٌع باستإ/ كٌف تم التغلب على مشكلة 31س

 وضح ذلن. ؟صة بالشبكات اللبسلكٌةصختمن الشركات والمإسسات الم

 ؟  ZigBee/ ماهً تمنٌة الـزكبً  32س

 ؟ZigBeeتمنٌة الـزكبً   ا/ عدد مزا33ٌس

 ؟ ZigBeeفً تمنٌة الـزكبً   عملةالمعٌار والترددات المست/ ماهو 34س

 رسمها.إ، وZigBee اذكر عناصر بنٌة تمنٌة الـزكبً  /35س
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 ؟ZigBee/ مالممصود بالمنسك والموجه فً تمنٌة الـزكبً  36س

 ؟ ادعم اجابتن بالرسم. ZigBee/ ماهو الربط الأكثر شٌوعا فً ربط عناصر تمنٌة الـزكبً 37س

 لارن بٌن تمنٌة البلوتوث والزكبً./ 38س

 / ماهً تمنٌة البلوتوث؟39س

 ؟ ما الشروط الواجب توافرها بٌن جهازٌن لٌربطا الكترونٌا  / 41س

 تمنٌة البلوتوث. عمالباست ةنمل الحدٌثال/ وضح الٌة 41س

 .ٌة البلوتوث للبتصال بٌن الاجهزةتمنب/ اذكر المشاكل التً تم تجاوزها 42س

 ٌوضح عمل تمنٌة البلوتوث. مثالا  / اعط 43س

  .تعمل فٌها تمنٌة البلوتوث/ اذكر المستوٌات التً 44س

 / ماهً مٌزات تمنٌة البلوتوث ؟45س

 ؟وضحهاطة الاشعة تحت الحمراء من بعض العوائك، اٌعانً الاتصال بوس/ 46س

 / وضح طرٌمة اشتغال البلوتوث.47س

 توسع نطاق عمل الشبكات اللبسلكٌة؟/ كٌف ٌتم معالجة التعمٌد الناتج من 48س
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 الرابع الفصل
 

 الشبكات المتحسسة اللاسلكية أنظمة تشغيل

 دــــتمهي 4-1

 بٌنالموجودة بشكل متناسك البرمجٌات  من هو عبارة عن طبمة رلٌمة WSN فً(OS)  نظام التشؽٌل

 مطوري التطبٌمات.ساسٌة للأاالبرمجٌة ٌوفر المواعد  إذ والتطبٌك المصممة لهاالتحسس المكونات المادٌة لعمدة 

 :وهً وتلخص المهمة الرئٌسة لأنظمة التشؽٌل بنماط ثلاث,

 .لعمدة الاستشعارمكونات المادٌة المع  )العمل المشترن( تفاعلمن التمكٌن التطبٌمات  .1

 .المراد تنفٌذها جدولة وتحدٌد أولوٌات المهام .2

 . عمدةتحاول الاستٌلاء على ال المتنازعة التًوالخدمات لتحكٌم بٌن التطبٌمات تموم با .3

 :وهً ولأنظمة التشؽٌل مٌزات اضافٌة,

 .إدارة الذاكرة (1

 .إدارة الطالة (2

 .إدارة الملفات (3

 .الربط الشبكًتنفٌذ  (4

 واوامر التحرٌر الترجمة الفورٌةاوامر منها الأوامر و -توفر مجموعة من بٌئات البرمجة والادوات  (5

لتمكٌن المستخدمٌن من تطوٌر وتصحٌح وتنفٌذ , وما إلى ذلن ومصححات البرامج والمحول البرمجً

 .مالبرامج الخاصة به

 .الإدخال عناصركالكتابة فً حساسة وصول الى المصادر الللفً نظام التشؽٌل مسموح بها نماط دخول  (6

 نبذة تعريفية عن انظمة التشغيل  4-2

. (المستخدمٌن ة/ متعددمستخدم منفرد)و  (المهام ةتعددم/ مفردة مهمة) تصنؾ انظمة التشؽٌل الى ذي       

النظام ٌستطٌع مهمة واحدة فمط لزمن محدد بٌنما  معالجةمن النظام التشؽٌلً ذو المهمة المفردة وٌتمكن 

لًٌ, ومتطلبات فً ان واحدعدة التشؽٌلً متعدد المهام معالجة  متعدد الطلبات الى ذاكرة  ٌتطلب النظام التشؽ

من الارتباط او لنظام الفرعً  العمدة او اعالج ممستخدم لوالتً تسهل لطلبات االحالات متعددة  لإدارةكبٌرة 

 .ضمن الشبكةبتجمٌع المعلومات من عمدة متحسسة اخرى توفر امكانٌة نفسه  الولت عمدة اخرى وفًالاتصال ب

 النظام التشؽٌلً المتعدد الطلبات بالعمل فً مثل هذه البٌئات.ٌفضل لذلن 

ستؽلال جمٌع امكانٌات النظام إلمستخدم واحد من  المستخدم المنفرد ٌتم السماح ذينظمة التشؽٌل أفً و     

 بٌنما ٌتشارن عدد كبٌر من المستخدمٌن امكانٌات النظام فً انظمة التشؽٌل المتعدد.

ٌمكن الالمام بها من خلال التعرؾ والتً  عدة عواملعملٌة اختٌار نوع النظام التشؽٌلً على تعتمد لذلن     

 بعض جوانبها الوظٌفٌةسنتناول اللاسلكٌة والتً  التحسسظٌفٌة فً شبكات والؼٌر ونب الوظٌفٌة والجوا إلى

 :الآتٌةفمرات الً ف

 أنواع البيانات 4-2-1

تصال بٌن الأنظمة الفرعٌة المختلفة للشبكة أمر حٌوي. ٌعد الإ , (WSNs)اللاسلكٌةلتحسس فً شبكات ا     

ائؾ المندوبٌن او لتبادل وظ تبادل البٌانات او وهذه النظم الفرعٌة تتصل فٌما بٌنها لأسباب مختلفة مثل

 مصاؼة بشكل جٌد بروتوكولات تتم من خلالبٌن الانظمة الفرعٌة  التفاعلاتهذه الاتصالات او و ,تالإشارا
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لوة التعبٌر  البٌانات المعمدةتركٌب  وتمتلن من لبل نظام التشؽٌل. ٌوفرهاالبٌانات التً  الى أنواعاضافة 

تشؽل موارد او  بسٌطةالنواع البٌانات ا, بٌنما ها تشؽل امكانٌات كثٌرة من النظام الفرعًولكنوالاٌضاح 

انظمة التشؽٌل او بٌئات وتجهز وضوح التعبٌر. تحدٌد امكانٌات النظام الفرعً بصورة ممبولة ولكنها تعانً 

وبعض الانواع علومات الاساسٌة من لؽة البرمجة الم بؤنواع كافة ؼالبا  التشؽٌل فً شبكات الاتصال اللاسلكٌة 

 (.Struct and Enumالبنٌة والحساب )المعمدة للمعلومات مثل 

  Scheduleالجدولة  4-2-2

 كفاءة نظامٌمكن تعرٌؾ الجدولة بانها ممٌاس  إذالتشؽٌل.  لأنظمةجدولة الطلب هو احد المهام الاساسٌة     

 :هماو ,لٌتان للجدولةأ توجدوبشكل عام  .والتنفٌذ الأولوٌاتمن حٌث التنظٌم وتحدٌد  التشؽٌل

 Queuing-based Scheduling  جدولة الطابور )صؾ الانتظار( (1)

 تٌن:ٌمكن ان تنمسم الى طرٌمولجدولة باعتماد الطابور ا

 :FIFO ول خارجأول داخل أ طرٌمة( أ) 

معالج النظام  اكمالالمعالجة حال  إذ تحدثحسب اولوٌة وصولها بالطلبات  تعالجفً هذه الطرٌمة و      

 ؼٌر الولائًنظام التشؽٌل ٌموم إذ وٌكون لنظام التشؽٌل اثرا فً معالجة البٌانات  .الفرعً من المهام التً لدٌه

طلب ذو اما فً انظمة التشؽٌل الولائٌة, فان البعدها ٌمكنه تمبل معالجة مهمة اخرى.والمهمة لنهاٌتها  بإنجاز

 الاولوٌة الادنى. ذي معالجة الطلب  ٌولؾالاولوٌة العلٌا ٌمكن 

 عامة  . وم التشؽٌل كثٌرا  نظا ولا تحمل هً ابسط انواع الجدولة واكثر الانواع التصادٌا   FIFOجدولة ن إ     

زمن طوٌل للتنفٌذ او المعالجة تطؽً  لهاالمهام التً  شؽللا تعالج جمٌع المهام بعدالة بسبب  FIFOن جدولة إف

 تلن التً تمتلن زمن معالجة الصر.حساب على  الولت الأكبر

  :Sorted Queue طابور الفرز)ب( 

احدى هذه المعاٌٌر هً فرز و و الطلبات حسب بعض المعاٌٌر.أتتم فرز المهام  طابور الفرزطرٌمة        

ولت تنفٌذ طوٌل من حجب تنفٌذ التً لها هذه الطرٌمة تمنع المهام  ,لتنفٌذهاالمتولع المهام تبعا للممدار الزمنً 

 .SJF وهذه الطرٌمة تعرؾ اٌضا بنظام المهمة المصٌرة الاولى المهام ذات ولت التنفٌذ المصٌر. او معالجة 

الولت خراج لاست تعالجكون كل مهمة او طلب فً الطابور لنظام التشؽٌل  SJFالفرزالجدولة بطرٌمة  وتحمل 

 الاخرى تبعا لذلن. فرز المهماتاتمام و هاتنفٌذاللازم ل

 : Round robin Schedulingجدولة روند روبن (2)

 او طلبات بولت واحد. تعالج فٌه مهام عدةهً تمنٌة جدولة الزمن المشترن الذي و ,روبن روندجدولة 

وتخصص خانة زمنٌة لكل مهمة بانها الاطار الزمنً الناتج من تمسٌم الولت الى خانات الجدولة وتعرؾ 

 ن واحد.آفً  المهام بهذه الطرٌمة جمٌعوتعالج  (Multiplexed Mannerالمضاعفة )بطرٌمة 

 Stacks المكدس  4-2-3

وكل مإشر ترابط  ٌتطلب مركم  (Multithreaded OS) ٌحتوي نظام التشؽٌل على مإشرات ترابط     

هذا احد الأسباب التً تجعل أنظمة التشؽٌل ذات مإشرات الترابط ٌعد  إذ .خاص به لإدارة معلومات حالة معٌنة

 .WSNs فً شبكات التحسس اللاسلكٌةعالٌة الكلفة 

مإلتا لكائنات بٌانٌة  تستعمل للتخزٌنهٌكلٌة او بنٌة المعلومات التً ٌمكن تعرٌفه بانه  المكدسولفهم عمل      

 ستعمالالمخزونة باٌتم الوصول إلى الكائنات البٌانٌة وفً الذاكرة عن طرٌك تراكمها واحدة على أخرى. 

 خٌرا  المعلومة التً تصل او تخزن أ( وٌمصد بها )Last-In-First-Outلـ )وهو مختصر  (LIFO) طرٌمة

الوظائؾ  تنفٌذبٌبدأ حالما النظام  لةبٌانات حافً خزن  المعالج طرٌمة التراكم ( إذ ٌستعملولاتخرج أ

 ة. الفرعٌ تنفٌذ الوظائؾالمعالج الى اٌن سٌرجع بعد انتهاء بهذه الطرٌمة "ٌتذكر" , و (Subroutines)الفرعٌة



اللاسلكية  الشبكات المتحسسةانظمة تشغيل  4    
 

 
64 

حالة  النظام الفرعً الحالً فرعٌة اخرى عن طرٌك تخزٌن  وظائؾلستدعاء الوظائؾ الفرعٌة إ وٌمكن أٌضا  

 لومات الحالة السابمة فً المكدس.أعلى من معفً 

الذي ٌجده فً الجزء العلوي من سحب العنوان الأول بالمعالج ٌموم ٌنتهً تنفٌذ الوظٌفة الفرعٌة حٌنما و    

 المكدس وٌمفز الٌه لٌواصل تنفٌذ المهام الاخرى. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 (LIFOبطريقة ) المكدسيبين عمل  1-4الشكل 

 من المكدس)ب( طريقة سحب البيانات ، كدس)ا( عملية ادخال بيانات الى الم

 Interruptsالمقاطعات   4-2-4

هذه سبب تومادٌة مثل متحسس او جهاز لاسلكً طة مكونات اسؼٌر متزامنة تتولد بو المماطعة هً إشارة      

وبعد  بنوع اشارة المماطعة ا  مرتبط ا  فرعٌ ا  برنامج منهبدلا الحالً وٌستدعً ٌعاز الإ المعالجتنفٌذ ؾ تولالاشارة 

 .ًالخطوة التالٌة للبرنامج الرئٌس الانتهاء من تنفٌذ البرنامج الفرعً ٌعود الى

ستمبل حزمة من المعلومات التً حالما ٌنظام اتصال فرعً تظهر فً ٌمكن ان إذ مطع الاشارة  ومثال ذلن     

لتً اعدة واحداث  الىت المادٌة فان نظام التشؽٌل ٌمكنه التعرؾ المكوناالى  بالإضافة معالجة مباشرة.تتطلب 

 ان ٌولد اشارات تماطع دورٌة بنفسه تشؽٌلنظام ال بإمكانفً بعض الحالات و ,ٌمكن ان تولد اشارات التماطع

 للسماح للمعالج بمرالبة حالة مصادر المكونات المادٌة.

لذا فان اشارة  ,تماطع لها مستوٌات افضلٌة مختلفةاشارات الوفً شًء مشابه لمستوٌات اهمٌة الطلبات فان      

ٌمكن ان فً مثل هذه الانظمة و ,همٌةألل أكنها ان تولؾ اشارة تماطع مستوى صوى ٌمتماطع ذات اهمٌة ل

 التماطع المستمبلة. لإشارةحالة تنفٌذ او عدم التنفٌذ البرامج تختار 



اللاسلكية  الشبكات المتحسسةانظمة تشغيل  4    
 

 
65 

 منظومة كشف الحرائق مثال:

بشكل عشوائً لتؽطً مساحة من الؽابة بنصؾ لطر  ةتحسس لاسلكٌة مكونة من مئة عمدة منتشرشبكة         

من  محددةكان الؽرض من هذه الشبكة هو التنبٌه المبكر للحرائك الممكن حدوثها فً اولات ولد  ,كٌلومتر 5.5

لمتحسس المعالجة والاستجابة  ارة والدخان وكانت اولوٌة )الاكثر اهمٌة(رالسنة. تم تزوٌد العمد بمتحسسات للح

تم برمجة العمدة لتسلم اشارة درجة حرارة المحٌط وارسالها الى المحطة  إذالدخان لبل متحسس الحرارة. 

 من متحسس الدخان.   Interruptاشارة تماطع مرالبة المركزٌة و

واثناء درجة حرارة المنطمة المرالبة من الؽابة ح بتسلم المحطة المركزٌة لراءات عمل الشبكة بنجا أبد

هذه و ,نشوب الحرٌك ٌةرة من متحسس الدخان تشٌر الى بدااشا ظهرتاستمرار تدفك بٌانات درجة الحرارة 

الى المعالج  ا  ي ٌصدر النظام التشؽٌلً اٌعازألبٌانات المتعلمة بدرجة الحرارة الاشارة تموم بمطع ارسال ا

وفك نتائج وعلى ى برنامج فرعً لمعالجة اشارة متحسس الدخان وهً اشارة التماطع بضرورة الانتمال ال

رٌك. نشوب الح ءاشارة تنبٌهٌة الى المحطة الرئٌسة تخبرها باحتمالٌة بد بإرسال ا  مرأالمعالجة ٌصدر المعالج 

مكن ان ٌستمر المعالج بعد الابلاغ عن احتمالٌة نشوب الحرٌك بمعالجة اشارات ٌوتبعا لنوع البرمجة للعمدة 

 ام ٌتولؾ عنها وٌنحصر بمرالبة ومعالجة وارسال اشارة متحسس الدخان.  لإرسالهادرجة الحرارة والعودة 

التحسس على سٌر معالجة البٌانات فً عمدة  وتؤثٌرهالنا كٌفٌة عمل اشارة التماطع  بٌنمما تمدم تو     

فً المثال  دة التحسس اللاسلكٌةعملسٌر عمل  (2-4)الشكل  لاحظ, ً خوارزمٌة مبسطة ؤتوفٌما ٌ اللاسلكٌة

 .آنؾ الذكر

 عمدة التحسس اللاسلكٌة.تشؽٌل  ءبد (1

 .تهٌئة المكونات المادٌة للعمدة والمتحسسات المرتبطة معها )متحسس الحرارة والدخان( (2

عالج بمراءة الدخان ٌنتمل الم متحسسممكن ان ٌرسلها من الالتماطع التً  شارةإفً حال عدم وجود  (3

 ة.ٌحٌط وارسالها  الى المحطة الرئٌسحرارة الموتحلٌل اشارة درجة 

معالجة اشارة متحسس الحرارة حالا وترسل بدلها اشارة  تتولؾفً حال ظهور اشارة متحسس الدخان  (4

 حدوث حرٌك فً المنطمة التً تؽطٌها العمدة. إلى بدءالدخان والتً تشٌر 

 متحسس الدخان بذلن.ٌستمر اشارة التنبٌه )الدخان( طالما  بإرسالالاستمرار  (5
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 يبين سير عمل العقدة المتحسسة لمنظومة كشف الحرائق انسيابيمخطط  2-4الشكل            
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 وحدة الذاكرة  4-2-5

 إذوحدة استشعار اونظام تحسس فرعً  لأي من المكونات الاساس الذاكرة تعد الثانًفً الفصل  بنامر  كما     

لًٌ  سرعة وتحدد  ,الى حفظ مإلت للمعلومات ولجفرة برامج التطبٌمات بالإضافةٌخزن فٌها البرنامج التشؽ

لوحدة متبع لزٌادة سعة الذاكرة  وكؤسلوبتنفٌذ المهام بكٌفٌة ومدة حفظ جزء من البرنامج فً الذاكرة.

ونتٌجة  ,لخزن جفرة البرنامج EEPROMذاكرات نوع  ٌستعملونالاستشعار اللاسلكٌة فان اؼلب المصممٌن 

 لذلن فمن الممكن حفظ التطبٌمات المعمدة واتفالٌات الاتصال. 

 نظمة التشغيل في الشبكات المتحسسة اللاسلكيةأامثلة على  4-3

 :منهاتً تشتؽل علٌها الشبكات المتحسسة, وكثٌرة من انظمة التشؽٌل الهنان انوع     

 Tiny OSنظام تشغيل   4-3-1

 ا  بحثٌ ا  فرٌم بسٌط كخلاٌا البطارٌات الجافةاعتماد وحدات الاستشعار اللاسلكٌة على مصدر طالة  لاد     

كولر لتمدٌم مساهمتهم الكبرى الأخرى فً مشروع المتحسسات والمتمثلة فً نظام  الدكتور داٌفٌد برئاسة

الخاص بهذه التمنٌة. وهو نظام برمجً ٌبلػ حجمه بضعة كٌلوباٌتات تتٌح تثبٌت نسخة منه  TinyOS التشؽٌل

على حدة, وهوٌمدم حلولا  مبتكرة لمشاكل استهلان الطالة ولكفاءة تبادل  تحسس لاسلكٌة كلا  على كل وحدة 

ه من لبل. وٌموم الٌالبٌانات وتشفٌرها ولتوزٌع مسارات البث على الشبكات اللاسلكٌة بشكل لم ٌسبك التطرق 

ها حتى نظام التشؽٌل هذا بإدخال وحدات الاستشعار التً لا تمدم أي لراءات فً حالات )سبات( لتوفٌر طالت

كما ٌموم النظام بالتعامل مع حالات تؽٌر شكل  ,طمتها تدفعها لإعادة تشؽٌل ذاتهاتستجد متؽٌرات معٌنة فً من

الشبكة بسبب تعطل أي من وحداتها أو تولفه عن العمل لأي سبب  لٌعٌد رسم هٌكل الشبكة وٌعٌد توزٌع 

مهمتها تولً تجمٌع  TinyDB ة بٌانات خاصةخطوط تبادل البٌانات. ولد تم تزوٌد نظام التشؽٌل هذا بماعد

البٌانات التً تلتمطها الوحدات المنفصلة واستخلاص المراءات النهائٌة منها. ولعل هذه المدرة المدمجة على 

تصمٌم التراسل اللاسلكً والحوسبة الموزعة بٌن آلاؾ الوحدات تمثل وجها  آخر من أوجه تمٌز تمنٌة 

ٌرى الكثٌر من المرالبون أنها لد تشكل مستمبل الحوسبة البدٌل للحالة المركزٌة التً المتحسسات اللاسلكٌة و

 .التً نعتمدها الٌوم

(  بشكل مفتوح لكل من ٌرؼب TinyOSولتشجٌع تمدم البحث العلمً فً هذا الصدد فمد تم توفٌر نظام )      

لى التً لدمها كولر وفرٌمه متاح للكل فً الاطلاع علٌه وتطوٌره. وبالمثل فالتصمٌم الالكترونً للوحدات الأو

ولا ٌشكل الؽرض العسكري الٌوم سوى جزء ٌسٌر من  ,فعل من لبل مجموعات بحثٌة مختلفةولد تم تطوٌره بال

تطبٌمات هذه التمنٌة التً لا ٌفتؤ المهتمون بها ٌخرجون بالمزٌد من الاستخدامات لها. فالمسإولون عن 

الؽابات لتسجل مرور الحٌوانات المهددة, والأطباء لد ٌستخدمونها لمرالبة المحمٌات الطبٌعٌة ٌوزعونها فً 

نبض مرضاهم ومستوى حٌوٌة أجسادهم فٌما هم ممٌمون فً بٌوتهم, وتتوالى لائمة التطبٌمات لتشمل مرالبة 

. وإذا حالة الطمس والنشاطات الزلزالٌة ومستوٌات التوتر فً هٌاكل المبانً والمنشآت وحركة مرور السٌارات

اللاسلكٌة تحسسات وحدات بالؽة الدلة من الم إلى المستوٌات المنشودة فمد تدمجما كتب لهذه التمنٌة أن تتطور 

مع الاسفلت الذي تعبد به الطرلات والطلاء الذي ٌؽطً جدران بٌوتنا ومكاتبنا لنعٌش نحن وما نمتلن تحت 

مراكز الى ة وحرؾ وترسل سٌلا  من البٌانات نبضحالة رلابة مستمرة من ملٌارات الوحدات التً تلتمط كل 

ٌعده الكثٌرون  , الأمر الذيمتكاملمثل لنظام الأمن والسلامة المرالبة فٌما ٌفترض به أن ٌكون التصور الأ

 التمنٌة التً تسٌطر بالفعل على كثٌر من مجرٌات حٌاتنا الٌوم. انمٌادا  أكبر الى سطوة
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 MagnetOSالنظام التشغيلي المغناطيسي   4-3-2

لًٌ المؽناطٌسً هو نظام تكٌفً صمم خصٌصا        من اجل التكٌؾ مع الطلب والحفاظ على  النظام التشؽ

أنظمة التشؽٌل الأخرى لا توفر آلٌة التكٌؾ مع سٌاسات تصمٌم الشبكة و ,الصورة الواحدة وهو نظام الطالة

 ونات العمدة المتحسسة اللاسلكٌة.لمكلتطبٌك اسالٌب الاستخدام الفعال 

 ان أهداؾ نظام التشؽٌل المؽناطٌسً هً:

 لعمدة التحسس اللاسلكٌة والتؽٌرات بطرٌمة مستمرة.للتكٌؾ مع المكونات الاساسٌة  .1

 الحفاظ على الطالة.بلتكون فعالة فٌما ٌتعلك  .2

 لتوفٌر الاخراج العام للتطبٌمات. .3

 .الكبٌرةأن تكون لابلة للتطوٌر للشبكات  .4

لًٌ المؽناطٌسً ٌطلك على      وذلن  mage (SSI)Iystem Single Sالصورة الواحدة  نظامالنظام التشؽ

 ة ودٌنامٌكٌة. تمكونات ثاب هتضمنل

ٌة وتضٌؾ الاوامر  اللازمة على دلالات رلمفرة شكتابة التطبٌك فً  ا النظامالمكونات الثابتة فً هذ وتعٌد     

ائن, والاستدعاء, والترحٌل. إنشاء كوالمكونات الدٌنامٌكٌة لمرالبة التطبٌك,  تستعمللتطبٌمات الأصلٌة. بٌنما ا

ن هذا النظام ٌوفر إكذلن ف.الكثٌر من المرونة فً وضع الكائنات وٌبسط تطوٌر التطبٌمات SSI ٌوفرو

 ( وسحب الشبكةNetCenterالشبكة ) هما مركز, ولطالة عن طرٌك الشبكة العنكبوتٌةا لإدارةخوارزمٌتٌن 

(NetPull) .لاستخدامها فً ازالة عناصر داخل الشبكة لتملٌل الطالة المستهلكة وتمدٌد عمر الشبكة 

مركز  خوارزمٌةلفزة فً الطبمة المادٌة من الشبكة بٌنما  –بشكل لفزة  سحب الشبكةخوارزمٌة تعمل و     

خوارزمٌة  ات ٌطلك علٌهاق نوع اخر من الخوارزمٌفر حالٌا فً الاسوااتتو ,بعدة لفزاتتوافر توتعمل الشبكة 

ان نهاٌات الاتصالات فً هً سحب الشبكة,خوارزمٌة  ها وبٌنالفرق بٌن( وAdhoc) خصصتالتوجٌه الم

 تؽٌٌر النهاٌات للحفاظ على الطالة. ٌتم سحب الشبكةخوارزمٌة بٌنما فً  ثابتةخصص تكون تالتوجٌه الم

 Sen OSنظام التشغيل   4-3-3

 ٌتكون من ثلاثة عناصر رئٌسة: ًتشؽٌلنظام هو و (Sen OS)نظام التشؽٌل    

 :النواة( )أ

 حداث.لأمن طابور ا لإدخالاحداث. ان تسلسل الحالة ٌنتظر لأعلى تسلسل الحالة وطابور ا النواة تحتوي    

 :جدول انتمال الحالة)ب( 

وكل جدول  ,او التحوٌل و الوظائؾ المسترجعة بٌانات حول حالة الانتمال علىحتوي ٌ جدول انتمال الحالة      

  نظام ن  أبٌنها, والانتمال فٌما  جداول حالات تحوٌل متعددة باستعمال. ا  واحد ا  الحالة ٌعرؾ تطبٌم   لتحوٌل 

(Sen OS) مة متزامنة.ٌٌدعم تطبٌمات متعددة بطر 

 :مكتبة استرجاع الوظائؾ( ـ)ج

والحدث  فً صؾ الانتظار سٌرصؾالوارد  ان الحدث, الوظائؾاو استدعاء سترجاع لامكتبة االممصود ب

 والذي ٌسبب تحوٌل الحالة وبالممابل استدعاء الوظائؾ المرتبطة بها.  ٌجدولالاول فً هذا الصؾ 

عمدة فً  ( Flash ROM)ان النواة ومكتبة الاستدعاء هً مبنٌة بشكل ثابت ومخزونة فً ذاكرة      

ٌعاد تحمٌله او ٌعدل اثناء التشؽٌل بسبب كونه إن الحالة  انتمالجدول لالاستشعار او التحسس, فً حٌن ٌمكن 

فٌمكننا ان ندرن التزامن واعادة  ((FSM ٌعتمد  حالة الماكنة المحددة (Sen Os)ولكون ٌعتمد على التطبٌك. 

 امتدادها لتشمل ادارة الشبكة. مكانٌةالى ا بالإضافةالتشكٌل, 
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 PicOSنظام التشغيل  4-3-4

 ystemSperation Oontroller Cnterface Ieripheral P (OS Pic) والخاصٌة التً تمٌز نظام     

نوع ذاكرة الوصول  (Microcontroller) الدلٌك حاكمتشؽٌل اللنظام ذاكرة صؽٌرة الحجم  متلاكهإهً 

C)مكتوب بلؽة ( Pic OS). ان نظام  العملٌاتدوال لحفظ صة خصتمهً و RAMً العشوائ
لحاكم ل(  + +

ان . نفسه كل المهام تتماسم المكدس العامفإن  ( (Pic OSفً ,كٌلوباٌت 4بحدود  سعتهاولذاكرة  الدلٌك

الحدث ساسً للاستجابة على الدور الأتً تلعب لتطبٌمات رد الفعل الفعالة (  (Pic OSخوارزمٌة تشؽٌل نظام 

 رلام.و الأأن معالجة البٌانات م بدلا  

كثٌرة, وهٌكلٌة موحدة للمعالجة ولكن ربما لٌست  ا  ٌحتاج الى موارد للٌلة وبالممابل ٌعالج مهام نظامالن إ     

 جٌدة لتطبٌمات الوالع.
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 الرابع اسئلة الفصل

 .مٌزات, بٌنهاالتشؽٌل  لأنظمة: 1س

 بنماط.التشؽٌل  لأنظمةة لخص المهمة الرئٌس :2س

 .صنؾ أنظمة التشؽٌل: 3س

 ؟اللاسلكٌة التحسسظٌفٌة فً شبكات الوالجوانب الوظٌفٌة وؼٌر  ماهً :4س

 -:أملأ الفراؼات الآتٌة :5س

 ....................ا  ٌعد الاتصال بٌن الأنظمة الفرعٌة المختلفة للشبكة أمر .1

 .فمط لزمن محدد .................النظام التشؽٌلً ذو المهمة المفردة ٌتمكن من علاج مهمة  .2

 .هو عبارة عن طبمة رلٌمة من البرمجٌات WSN فً........نظام التشؽٌل .3

تتم المعالجة حال فروغ  إذحسب اولوٌة وصولها ب ................فً طرٌمة تكون معالجة الطلبات  .4

 معالج النظام الفرعً من المهام التً لدٌه.

مادٌة مثل متحسس او جهاز لاسلكً مكونات  بوساطةهً إشارة ؼٌر متزامنة تتولد  ...................   .5

 .المعالج تنفٌذ الاٌعاز إٌماؾوتسبب هذه الاشارة 

 .البرنامج شفرةلخزن .................. ان اؼلب المصممٌن ٌستخدمون ذاكرات نوع .6

 

ماهً الأسباب التً تجعل أنظمة التشؽٌل ذات مإشرات ترابط عالٌة الكلفة فً شبكات التحسس اللاسلكٌة  :6س

WSNs؟ 

 .الوظٌفة (Schedule) الجدولةجوانب  بٌن ماهً :7س

 ؟Tiny OS نظام تشؽٌل هو ما :8س

 ؟Magnet OS ام التشؽٌلً المؽناطٌسًهو النظ ما :9س

 ؟Sen OSنظام التشؽٌل ماهً عناصر  :15س

 ؟أهداؾ نظام التشؽٌل المؽناطٌسً ماهً:11س

 Single Systemجهاز منفردهو صورة والذي  ,النظام التشؽٌلً المؽناطٌسًبٌن الفرق بٌن مكونات  :12س

Image (SSI)؟ 

الؽرض و للبتروكٌمٌاوٌات,منتظم فً معمل بشكل  ةعمدة منتشر 55شبكة تحسس لاسلكٌة مكونة من : 13س

كثر من متحسس( س )أو أ. مانوع المتحسهذه الشبكة هو التنبٌه المبكر للحرائك الممكن حدوثها من

 والممكن ربطه مع عمدة التحسس اللاسلكٌة لٌحمك الؽرض من هذه الشبكة.  الذي ترجحه

 .13عطً خوارزمٌة عمل الشبكة المتحسسة اللاسلكٌة فً السإال : إ 14س

 . فً شبكة تحسس لاسلكٌة Interrupt Signal: وضح بمثال عمل اشارة التماطع 15س

 :الآتًفائدة كل من  ما :16س

 ؟SenOSنظام التشؽٌل فً  مكتبةال .1

 ؟Pic OSالتشؽٌل  نظام .2

 لشبكة تحسس لاسلكٌة لؽرفة عناٌة المرضى فً مستشفى محلً.  لترح تصمٌما  : إ17س
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 الفصل الخامس

            أمن الشبكات المتحسسة اللاسلكية
 

نكار. ، ومكافحة الإالتوافر والكمالمن المعلومات والشبكات السرٌة، والتحقق من الهوٌة، معرفة مبادئ أ

   المفاتٌح.  وإدارةتشفٌر البٌانات  لأنواعلتعرؾ الى ا بالإضافة

 :محتويات الفصل         

 .اللاسلكٌةالمتحسسة مبادئ امن الشبكات   5-1

 .مكافحة الانكارو، التوفرو الكمال،والسرٌة، التحقق من الهوٌة،   5-2

 .نواع التهدٌدات لشبكات التحسسأ  5-3

 تشفٌر البٌانات والمعلومات.  5-4

 .دارة المفاتٌحإ  5-5

 .سفً شبكات التحس المعاٌٌر القٌاسٌة  5-6

 اسئلة الفصل الخامس

 

  

 

  



 
 

 
 

 

 

 5 أمن الشبكات المتحسسة اللاسلكية 

72 

 الفصل الخامس

 اللاسلكية المتحسسة أمن الشبكات 

  الشبكات المتحسسة اللاسلكيةمبادئ أمن  5-7

ا فهههً حٌاتنههها  المتحسسهههة اللاسهههلكٌةشهههبكات ال شههههدت       انتشهههاراا واسهههعاا حتهههى أصهههبحت تشهههكل حهههنااا مهمههها

عهههن ؼٌر ههها مهههن الهههن    خصائصهههها التهههً تمٌن هها المتحسسههة اللاسهههلكٌةلشهههبكات لالٌومٌههة. و مهههن المعلهههو  أن 

 مههههن  ههههعة الخبٌعههههة الخاصههههة انبتههههق عههههدد مههههن التؽههههرات الأمنٌههههة تسهههها   فههههً تسهههههٌل اختههههرا الحاسههههوبٌة، و

ٌعتمههههد و ،النههههواحً الأمنٌههههة لهههههعة الشههههبكاتاللاسههههلكٌة ممهههها ٌحههههت  إعههههادة الن ههههر فههههً  المتحسسههههة شههههبكاتال

ت بضههمن مههن تشههٌر إلههى خٌههؾ واسههل مههن المحههالاى السههٌا ، لأن كلمههة الأتعرٌههؾ الأمههن إلههى حههد كبٌههر علهه

ات الوقائٌهههة علهههى قهههد نهههتكل  مهههتلاا عهههن الأمهههن عنهههد توصهههٌؾ الإحهههرااو ،وخهههارق حقهههل تقنٌهههة المعلومهههات

عنهههد اسهههتعرا  ن ههها  حاسهههوبً حدٌهههد ٌتمتهههل بمناعهههة عالٌهههة ضهههد فٌروسهههات البرمحٌهههات.  الخهههر  العامهههة أو

صههههٌاؼة  تهههه بنههههاا علههههى علههه  فقههههد و ،أن مههههة عهههدة لمعالحههههة الحوانههههو المختلفههههة لمفههههو  الأمههههن خههههورتلقهههد 

مصهههخلح نأمهههن الشهههبكات اللاسهههلكٌةن ضهههمن تصهههنٌؾ محهههدد ل مهههن بؽٌهههة تسههههٌل مهمتنههها فهههً دراسهههة الأمهههن 

تعرٌهههؾ أمهههن الشهههبكات اللاسهههلكٌة ضهههمن سهههٌا  أمهههن المعلومهههات،  ادرق عاإ فهههً محهههال الشهههبكات اللاسهههلكٌة.

نتحهههدن عهههن أمهههن الشهههبكات اللاسهههلكٌة فلننههها نعنهههً أمهههن المعلومهههات فهههً الشهههبكات اللاسهههلكٌة  حٌنمههها أي أننههها

WLAN.   ا باسههه  أمهههن الاتصهههالا هههعا المحهههال مهههن الأمهههن حتهههى أواخهههر السهههبعلقهههد  هههل  تٌنٌات معروفههها

Communication Security   بالاتً تصالاتلاواوالعي حددته توصٌات أمن أن مة المعلومات: 

ومعالحتها أو  أن مة المعلومات ضد أي وصول ؼٌر مرخص أو تعدٌل المعلومات أتناا حف هاحماٌة  - أ

نقلها، وضد إٌقاؾ عمل الخدمة لصالح المستخدمٌن المخولٌن أو تقدٌ  الخدمة لأشخاص ؼٌر مخولٌن 

تضمنت النشاخات  توتٌق ومواحهة  عة التهدٌدات. و بما فً عل  حمٌل الإحرااات الضرورٌة لكشؾ

  ً:و ،أربعة أحناا (COMSEC) الاتصالاتمحددة لأمن ال

 .Crypto securityأمن التشفٌر  .1

 .Transmission Securityأمن النقل  .2

 .Emission Securityأمن الإشعاع  .3

 .Physical Securityالأمن الفٌنٌائً  .4

 )السرٌة والتحقق من الهوٌة(. ما كما تضمن تعرٌؾ أمن الاتصالات خاصٌتٌن     

تسمى ات مل النمو المضخرد للحاسبات الشخصٌة ٌفً التمانٌن Compusec منحقبة حدٌدة من الأ بدأت وقد

 :بالاتً والاتصالاتوالتً حددتها توصٌات أمن أن مة المعلومات  (Computer Security)ؤمن الحواسٌو ب

 و فٌها التحهٌنات،المعاٌٌر والإحرااات التً تضمن سرٌة وكمال وتوفر مكونات أن مة المعلومات بما  - و

 والمعلومات التً تت  معالحتها و تخنٌنها ونقلها. ،firmwareالبرمحٌات المدمحة و البرمحٌات،

لاحقاا وفً  وقد دمج (.التوافر)الكمال وـ تتعلق بتضمن أمن الحواسٌو الشخصٌة خاصٌتٌن إضافٌتٌن وٌ

حواسٌو( لتشكٌل ما أصبح بما وأمن ال ،ات من القرن الماضً مفهومً الأمن )أمن الاتصالاتٌالتسعٌن

تضمن و ،)ecuritySystems Snformation I (INFOSEC ()أمن أن مة المعلومات باس  ٌعرؾ

ا ضمن مفا ٌ  أمن الاتصالات وأمن  مفهو  أمن أن مة المعلومات الخصائص الأربل المعرفة مسبقا

 ً و ،، كما أضٌؾ إلٌها خاصٌة حدٌدةفراالكمال والتو و التحقق من الهوٌة، و السرٌة،و ً  الحواسٌو

 ر.مكافحة الإنكا
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 لشبكات اللاسلكيةل تطبيق الخصائص الامنية 5-7-7

ٌقو  النموعق المرحعً للخبقات وكما  و موضح فً الفصل التالن بتقسٌ  و ائؾ الأتصال المختلفة إلى خمسة 

 خبقات رئٌسة مختلفة تعمل بشكل مستقل عن بعضها البع .

ٌعنً أن كل خبقة والعي وفق مبدأ الخبقات أو التكدٌس  على لبروتوكولات ٌعملانموعق ا استخدا إن      

ٌنعكس  اعالخبقة التً تعلو ا مباشرة فقخ.  خدمةستستخد  و ائؾ الخبقة الأدنى منها فقخ فً حٌن تقو  ب

 الأمنٌة.وفق مبدأ الخبقات بشكل مباشر على كٌفٌة تخبٌق الخصائص على  أسلوو التصمٌ 

 ملاحـظة:

دون المساس  من OSIترتبخ معاٌٌر الشبكات اللاسلكٌة عادة بالخبقتٌن الأولى والتانٌة من بروتوكول      

ضمن و ،IPٌت  نقل حن  بروتوكول الإنترنت  اع. IP بالخبقات الأعلى أو حن  بروتوكول الإنترنت

 البٌانات.بروتوكولات لاسلكٌة خاصة بالخبقة الفٌنٌائٌة وخبقة ربخ 

فلن تحقٌق النتٌحة عاتها سرٌة البٌانات ٌمكن أن  دخولعتبرنا سرٌة البٌانات المنقولة بٌن نقختً إإعا ما  /متال

 أسالٌو: بعدةٌت  

  عبر بروتوكولات( خبقة التخبٌقاتTLS / SSL). 

  خبقة بروتوكول الإنترنتIP  عبر بروتوكول(IPSEC). 

  اللاسلكً(خبقة ربخ البٌانات )عبر التشفٌر. 

نتحدن عن أمن الشبكات اللاسلكٌة فلننا نعنً آلٌات الأمن المتواحدة  حٌنمابؤننا  -عنٌني الخالو- تعكر   

 ضمن الخبقتٌن الأولى والتانٌة، أي التشفٌر اللاسلكً )على مستوى الوصلة(.

 

  مكافحة الانكارو ،التوافرو الكمال ،و السرية، التحقق من الهوية،  5-2 

 المعلومات ٌشمل على خمس خصائص و ً: أمنان 

 : السرية .7

شخاص أو عملٌات أو أحهنة ؼٌر مخولة بالحصول على  عة الى االمعلومات  د من عد  وصول ً التؤك    

 المعلومات )الحماٌة من افشاا المعلومات ؼٌر المرخصة(.
 

وحواسٌو   APالوصول ٌتضمن تعرٌؾ سرٌة الشبكات اللاسلكٌة أن المعلومات المرسلة بٌن نقاخ    

 المستخدمٌن لن تصل إلى أشخاص ؼٌر مخولٌن.

     

وقد شكلت (WEP).  رتبخ مفهو  سرٌة الشبكة اللاسلكٌة بمصخلح السرٌة المكافئة للشبكة السلكٌةإلقد     

WEP))  حنااا من المعٌار الأساسIEEE 802.11   إن الهدؾ الرئٌس . 1999للشبكات اللاسلكٌة فً العا

ةٌ  WEPمن السرٌة المكافئة للشبكة السلكٌة   و تؤمٌن الشبكات اللاسلكٌة بمستوى من السرٌة مماتل للسر

لن الحاحة إلى  عا البروتوكول كانت حلٌة، فالشبكات اللاسلكٌة تستخد  فكعل  ،وفرة فً الشبكات السلكٌةاالمتو

 .من اشخاص ؼٌر مخولٌن لدخول الشبكة للسخووبالتالً فهً أكتر عرضةا  الأمواق اللاسلكٌة 
 

قصٌراا للؽاٌة، فقد أدى تصمٌمه  ((WEPلقد كان عمر بروتوكول السرٌة المكافئة للشبكة السلكٌة        

ل   و ،الرديا وؼٌر الشفاؾ إلى نحاح العدٌد من الهحمات فً اخترا  الشبكات التً تستعمل  عا البروتوكول
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. على الرؼ  من أن خول مفاتٌح تركهأشهر من إخلا  البروتوكول حتى ت  خرقه وٌستؽر  الأمر سوى عدة 

التشفٌر كان محدوداا نتٌحة بع  قوانٌن ح ر التصدٌر إلا أن  عا البروتوكول قد أتبت ضعفه بؽ  الن ر عن 

المكافئة  لتصمٌمٌة السبو الوحٌد فً فشل بروتوكول السرٌةاالعٌوو ول  تكن  خول مفتاح التشفٌر المستخد .

قد سا   أٌضاا فً  نفسه ضمن البروتوكولبفر ن ا  لإدارة مفاتٌح التشفٌرا، بل أن عد  توWEPللشبكة السلكٌة 

أي ن ا  لإدارة مفاتٌح التشفٌر على  (WEP)ل  ٌتضمن بروتوكول السرٌة المكافئة للشبكة السلكٌة  ،وإفشاله

إدخال  عة المفاتٌح ٌدوٌاا فً كل وحدة  شفٌر تتخلو إعدادالإخلا ، وكانت الوسٌلة الوحٌدة لتونٌل مفاتٌح الت

 .لعل  ل  تكن مفاتٌح التشفٌر سرٌةمن التحهٌنات اللاسلكٌة 
 

عدد من التعدٌلات الخاصة ببع  ((WEPعلى بروتوكول السرٌة المكافئة للشبكة السلكٌة  وقد ادخلت      

ول ـــــاح البروتوكــــتر  إلى المستوى المخلوو لإنحمنتحً التحهٌنات اللاسلكٌة إلا أن  عة التعدٌلات ل  

 تر بعد (.Ciscoمن شركة  WEP2وبروتوكول  Lucentمن شركة  +WEPبروتوكول عل  ل ا)مت

بروتوكول الوصول المحمً للشبكة اللاسلكٌة  اقترح( WEP)بروتوكول السرٌة المكافئة للشبكة السلكٌة 

(WPA)   فٌما بعد كحنا من معٌار الشبكات اللاسلكٌة  لٌعتمد 2003فً العاIEEE 802.11i   2004عا 

 .(WPA2) اس تحت 
 

مفاتٌح التشفٌر. فً حال لإدارة  خاد للعمل مل أو دون وحود  (WPA2و  WPA) بروتوكولً صم لقد       

                                إدارة مفاتٌح التشفٌر فلن حمٌل المحخات ستستخد  نمفتاح تشفٌر مشتر  مسبقاا  خاد ؼٌاو 

(ey (PSKKhared S-reP ،ٌعرؾ  عا النمخ من التشؽٌل باس  بروتوكول و(WPA  أوWPA2( 

لتونٌل  IEEE 802.1Xٌعمل بمعاٌٌر  خاد المإسساتً وحود  WPA2ٌتخلو بروتوكول  ،والشخصً

 مفاتٌح التشفٌر.

 و إمكانٌة تبادل  (WEP)مقارنة بسلفه  WPA2التخوٌرات المضمنة فً بروتوكول فقرات  من أ  و     

 emporal T(TKIP) بروتوكول تكامل مفاتٌح التشفٌر المإقتة ةاخسمفاتٌح التشفٌر دٌنامٌكٌاا بو

IntegrityeyK  rotocolP. 

 التحقق من الهوية -2

صلاحٌة شخص إحراا أمنً للتؤكد من صلاحٌة الاتصال أو الرسالة  أو المصدر أو وسٌلة  للتحقق من       

التحقق من الهوٌة فً  وٌعرؾ )التحقق من مصدر  عة المعلومات(. ما لاستقبال معلومات عات تصنٌؾ محدد

سٌا  الشبكات اللاسلكٌة بالإحرااات الهادفة لضمان صلاحٌة الاتصال بٌن نقاخ الدخول والى المحخات 

الربخ عند  الى عملٌة آلٌتانضٌفت ا  وقد  .((Associationاللاسلكٌة و عا الاتصال ٌبدأ بعملٌة تدعى الربخ 

 :اللاسلكٌة  ماللشبكات  IEEE 801.11bتصمٌ  معٌار 

 التحقق المفتوح من الهوٌة. 

  التحقق من الهوٌة باستخدا  المفتاح المشتر. 

مل  تصالٌة ل من مما ٌمكن اي شخص كان من الإان التحقق من الهوٌة ٌعنً ضمنٌا عد  وحود اي آل      

لتحقق من الهوٌة باستخدا  المفتاح المشتر  بتشار  كلمة سر مل محخة باتقو   عة النقخة  اع ،نقخة الدخول

بالتحقق من ان المستخد  وعل  لتحدي لنقخة الدخول اتتٌح آلٌة خلو الاستحابة والمستخد  و نقخة الدخول، 

 حماٌة من الدخول وكآلٌة، الى الشبكة اللاسلكٌةاو الولوق تسمح له بالوصول والتً  كلمة السر المشتركةٌمتل  

 لٌات لمنل عل  و ً:نتحال الهوٌة ت  إستخدا  أربعة آمشروع من إال ؼٌر
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 اا لتعنٌن أمن الشبكة اللاسلكٌة:كلحر SSIDؾ محموعة الخدمات ر  عاٌقاؾ ارسال م - أ

 ،Closed Networkمشتق من آلٌة التحقق المفتوح من الهوٌة سمً بالشبكة المؽلقة  نموعقاخور  

بؤنه نقاخ   802.11bوفق معٌار  على تختلؾ الشبكات المؽلقة عن الشبكات اللاسلكٌة المعٌارٌة العامةو

 ؾٌقاؾ ارسال معر  أن إبشكل دوري.   SSIDالدخول لن ترسل اخارات ارشاد لمعرفة محموعة الخدمات 

ؾ محموعة على مستخدمً الشبكة اللاسلكٌة الحصول مقدما على معر   نلمحموعة الخدمات ٌعنً ضمنٌا ب

 عة المٌنة  ستعملتا  وقد ، ة دخول أو محموعة من نقاخ الدخولالخدمات العي ٌحو استخدامه للربخ مل نقخ

أمن الشبكة. فً واقل الأمر فلنه تحهٌنات الشبكات اللاسلكٌة كلحراا لتعنٌن من مصنعً  ٌنالحدٌدة من الكتٌر

ؾ محموعة الخدمات سٌمنل المستخدمٌن ؼٌر المخولٌن من الحصول وعلى الرؼ  من أن إٌقاؾ إرسال معر  

ؾ محموعة الخدمات باستخدا  برمحٌات على  عا المعر   ؾ عبر الإخار المرشد، إلا أنها لن تمنل إٌحاد معر 

ؾ محموعة الخدمات لشبكة مؽلقة ت أخرى. إن إٌحاد معر  التحسس على إخارات الربخ المرسلة من محخا

ؾ محموعة الخدمات من إخار  ٌعنً ببساخة انت ار أحد ما لٌقو  بالربخ بالشبكة اللاسلكٌة واستخلاص معر 

 .الربخ المرسل
  
  اا لتعنٌن أمن الشبكة اللاسلكٌة:كلحر MACالعناوٌن الفٌنٌائٌة  مرشحستخدا  إ - و

استخدا  العنوان الفٌنٌائً لبخاقة الشبكة اللاسلكٌة كآلٌة لتحدٌد أو توفٌر الوصول إلى الشبكة  نتشرإلقد       

أن العناوٌن الفٌنٌائٌة  علىاللاسلكٌة بٌن الكتٌر من منودي خدمات الإنترنت اللاسلكٌة. ٌعتمد  عا الخٌار 

MAC  تؽٌٌر ا المستخدمٌن العادٌٌن علىمسحلة ضمن المكونات الإلكترونٌة لبخاقة الشبكة وبالتالً ٌستحٌل .

، لأنه من الممكن وببساخة تؽٌٌر العناوٌن الفٌنٌائٌة فً مع   بخاقات الشبكة المٌنة عة إلا أن الواقل ٌخالؾ 

 اللاسلكٌة.

 :لبوابات المقٌ دة للشبكات اللاسلكٌةا -حـ 

على الرؼ  من ،ون راا لارتباخها بؤمن الشبكات اللاسلكٌةا مٌة كبٌرة  المقٌ دة للشبكات اللاسلكٌة للبوابات      

. عند استخدا  نفسه تعدد أسالٌو تخبٌق البوابات المقٌ دة للشبكات اللاسلكٌة إلا أن أؼلبها ٌعتمد على المبدأ

البوابات المقٌدة كآلٌة للتحقق من الهوٌة فً شبكةٍ ما فلن مستخدمً  عة الشبكة سٌتمكنون من الربخ مل أٌة 

 IP)دون استخدا  آلٌات التحقق من الهوٌة فً الشبكة اللاسلكٌة( والحصول على عنوان إنترنت  صولنقخة و

دون تحققٍ من  وٌة المستخد  للحصول على عنوان من  DHCPعبر بروتوكول الإعداد التلقائً للمضٌؾ 

ستقو  الشبكة بالتقاخ حمٌل خلبات الوصول إلى  IPبعد حصول المستخد  على عنوان إنترنت و .IPإنترنت 

تضخلل  لإحبار المستخد  على نتسحٌل الدخولن إلى صفحة إنترنت. HTTPالإنترنت عبر بروتوكول 

وتعتمد  مانلالبوابات المقٌ دة بمهمة التؤكد من صحة كلمة السر التً أدخلها المستخد  وتعدٌل حالة الحدار ال

العي حصل علٌه المستخد  عبر  IPوعنوان الإنترنت  MACٌ  العنوان الفٌنٌائً قواعد الحدار الناري على ق

 .DHCPبروتوكول 

 

 بوابة مقيدّة مع الخطوات الثلاث للتحقق من الهوية 7-5الشكل رقم 
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و ً على  ( الخخوات التلان لعملٌة التحقق من الهوٌة باستخدا  البوابات المقٌ دة1-5) رق  ٌ هر الشكلو   

 :الآتًالشكل 

لاتتخلو  عة المرحلة التحقق من  وٌة المستخد  إع ربخ المستخد  مل الشبكة اللاسلكٌة. : الخخوة الأولى .1

ؾ محموعة الخدمات  WEP/WPAعبر بروتوكولات   . SSIDوتقو  الشبكة عادةا بلرسال معر 

 عبر بروتوكول الإعداد التلقائً للمضٌؾ  IPٌحصل المستخد  على عنوان إنترنت : الخخوة التانٌة .2

DHCP (Dynamic Host Configuration Protocol)   تقو  نقخة الولوق بتمرٌر سٌل البٌاناتIP من 

 دون أي تحقق من  وٌة المستخد . 

 HTTPSعبر بروتوكول الربخ التشعبً  حمٌعا خلبات الوصول إلى الشبكة تحولوالأخٌرة : الخخوة التالتة .3

(Hypertext Transfer Protocol Secure ) البوابة المقٌ دة.  خاد الواردة من النبون إلى 

المستخد  وكلمة السر عبر  اس عل  عادة بلرسال  ٌكون)و خاد لمستخد  بتسحٌل الدخول إلى الٌقو  او

الحدار الناري البوابة المقٌ دة بتعدٌل أو إضافة قاعدة ضمن  خاد الآمن(. أخٌراا ٌقو   HTTPSبروتوكول 

 للسماح للمستخد  بالوصول إلى الإنترنت.

 :Sybil Attack بٌلٌسعتداا إ 

و نا ٌعمد المعتدي إلى انتحال  وٌة أكتر من عقدة داخل الشبكة مما ٌإتر على موتوقٌة و صحة البٌانات، و     

التوحٌه المستخدمة فً آلٌة ومن خلال تنٌٌؾ الهوٌة ٌمكن للمعتدي أن ٌختر  التخنٌن المونع للبٌانات، 

وتونٌل الموارد. و إعا دمحت الهوٌات المنٌفة مل مواقل منٌفة ٌصبح بلمكان  ،آلٌة تحمٌل البٌاناتو الشبكة

ل( بٌٌس) المعتدي أن ٌ هر فً مواقل مختلفة من الشبكة بهوٌات مختلفة  مما ٌنٌد من احتمالٌة اختٌار عقدة

محموعة من العقد المنٌفة إلى إرسال تعنٌنات سلبٌة تخعن فً كحنا شرعً من مسار التوحٌه. و قد تعمل 

ل التً تنتحل  وٌة أكتر من ٌ( عقدة سٌب2-5) وٌ هر الشكل رق ، صحة محموع البٌانات التً أرسلتها العقد

 عقدة.

 

 

 

 

 

 

 

 

 كثر من عقدةأالتي تنتحل هوية  لبيسيعقدة  2-5الشكل 

 تكاملال  -3

الى التكامل  لإضافةابحودة أي ن ا  للمعلومات  ٌعرو عنإن مدى صحة و وتوقٌه ن ا  التشؽٌل         

 المنخقً للتحهٌنات والبرمحٌات التً توفر آلٌات الحماٌة ومدى تناؼ  بنى المعلومات مل البٌانات المخننة.
      

 أياللاسلكً على كشؾ  الاتصالوكول تعرٌؾ كمال البٌانات فً الشبكات اللاسلكٌة بقدرة بروتٌمكننا         

 تحرٌؾ فً البٌانات المنقولة من قبل أشخاص ؼٌر مخولٌن.
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كمال  1999ا  فً الع (WEP)بروتوكول السرٌة المكافئة للشبكة السلكٌة ان ٌضمن  كان من المفتر و       

                              الدوري من الأخخاان آلٌة كمال البٌانات المستخدمة حٌنها التحقق إإلا  البٌانات المنقولة،

)CRC(heck Cedundancy Ryclic C لقد أتاحت الأخخاا التصمٌمٌة فً بروتوكول و ،ل  تكن آمنة

الخاصة بهعة  (CRC) إمكانٌة تعدٌل البٌانات المنقولة وتحدٌن قٌمة (WEP)السرٌة المكافئة للشبكة السلكٌة 

دون أن  من ، أي أنه بالإمكان تحرٌؾ البٌانات المنقولة(WEP)دون معرفة مفتاح تشفٌر  من البٌانات حتى

  عا التحرٌؾ. ٌكشؾ
     

بلضافة  WEPمشكلة كمال البٌانات الموحودة فً سلفها  WPA2و  WPAحل ت بروتوكولات وقد        

ا للتحقق من الرسالة والعي ٌمنل ما ٌسمى بـ ن حمات ا ن التً Replay Attacks       لإعادة شٌفرةٍ أكتر أمنا

 المهاح  بتسحٌل المحادتة بٌن أحد مستخدمً الشبكة اللاسلكٌة ونقخة الولوق بؽٌة الحصول على بهاٌقو  

ةٌ  و كمال البٌانات لعل  فان  وصول ؼٌر مخول إلى  عة الشبكة. بروتوكول السرٌة المكافئة للشبكة السلك

WEP لمحمً للشبكة اللاسلكٌة مقارنةا ببروتوكول الوصول اWPA.  كمال البٌانات عبر ونستنتج من عل  ان

ٌحو استخدا  بروتوكول الوصول المحمً  كمال البٌاناتبلوغ  ولأحل منقرضاا. صار WEPبروتوكول 

لتحقٌق كمال البٌانات فً الشبكات اللاسلكٌة عبر التشفٌر على مستوى  WPA2أو  WPAللشبكة اللاسلكٌة 

 الوصلة.
       

باتحاة بروتوكول  انتقالٌةكخخوة  WPAلقد صم  بروتوكول الوصول المحمً للشبكة اللاسلكٌة       

WPA2  معٌار(IEEE802.11i ٌتضمن بروتوكول .)WPA  حنااا من المٌنات المتوفرة فً معٌار

IEEE802.11i  وٌرك ن على التوافقٌة الرحعٌة مل بخاقات الشبكة العاملة وفق معاٌٌرWEP 

IEEE802.11b عالج بروتوكول الوصول المحمً للشبكة اللاسلكٌة.WPA  العٌوو الموحودة فً سلفه

WEP اختٌرتللتحقق من الرسائل. لقد  ةآمن ةحدٌدة فرٌعبر نٌادة حح  المفاتٌح المستخدمة وإضافة ش 

لكن و ،القدٌمة كونها أقوى الحلول القادرة على التعامل مل بخاقات الشبكةل Michaelخوارنمٌة مٌخائٌل 

عرضة للهحمات ولهعا السبو تحتوي الشبكات اللاسلكٌة المعتمدة على بروتوكول  تنالخوارنمٌة مٌخائٌل ما 

WEP  ما. ةتانٌة عند اكتشاؾ  حم 30آلٌةا لإٌقاؾ عمل الشبكة لمدة 

 التوافر -4

 المخولونالاشخاص  ٌحتاحهاحٌنما الوصول الموتو  الى البٌانات وخدمات المعلومات ٌعنً  التوافر     

أنه من ؼٌر الٌسٌر أن تمنل شخصاا ما من التشوٌش على إشارة شبكت   فهمهاالأمور الواحو من و. بعل 

 لأي شخصٌمكن استخدامه  و ضمن نخاٍ  محدد للقنوات الرادٌوٌةو ،اللاسلكٌة. تعمل الشبكات اللاسلكٌة

شخاص ؼٌر المخولٌن من التشوٌش على شبكت . ان كل  ومن شبه المستحٌل منل الأ ةلاسلكٌ تلإرسال إشارا

 ما ٌمكن  عمله أن تقو  بمراقبة وصلات  لتحدٌد المصادر المحتملة للتشوٌش. 

 إيقاف الخدمة -5

( بسبو التشوٌش Denial of Service DoSالشبكات اللاسلكٌة عرضةا لإٌقاؾ الخدمة ) تكون          

الحالة التً ٌقرر بها مشؽ ل شبكةٍ أخرى إعداد تحهٌناته اللاسلكٌة لتعمل خع على سبٌل المتال و ،اللاسلكً

ؾ محموعة  نفسها ضمن القنوات الرادٌوٌة ا أن  عة الشبكة سترسل معر  المستخدمة فً شبكت . تخٌل أٌضا

لتحنو  عة الهحمات المقصودة أو ؼٌر المقصودة ٌنبؽً علٌ  القٌا  بمسحٍ  ،والخاص بشبكت  SSIDالخدمات 

ولتحنو تشوٌش على شبكات أخرى ٌحو علٌ  ألا تفرخ فً نٌادة خاقة وصلات   دوريٍ للترددات اللاسلكٌة،

 اللاسلكٌة.
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 متال عل   نا  العدٌد من الأسباو التً قد تخف  من أداا الشبكة اللاسلكٌة أو توقؾ عملها بالكامل.و       

و كما قد تسب ،IEEE 802.11شبكات العاملة ببروتوكول قد ٌتسبو وحود نقاخٍ مخفٌةٍ فً تدنٍ كبٌرٍ فً أداا ال

ا  بالإضافة( Peer-to-Peer) ()الند للند فٌروسات برمحٌات وؼٌر ا  SPAMإلى الرسائل المرسلة عشوائٌا

 فرة للوصول المخول إلى الخدمات الأساسٌة.افً تخفٌ  سعة نقل البٌانات المتو

 عا الفصل فلنه من الصعو منل المستخدمٌن ؼٌر المخولٌن  فًكما عكرنا فً فقرة نالتحقق من الهوٌةن و    

فر الشبكة اللاسلكٌة القٌا  بمها  مراقبة اٌتخلو تو ،وبنقخة الولوق أو البوابة المقٌ دة الخاصة ب  الاتصالمن 

 .دالشبكة بشكلٍ حٌ

 الانكار )المسؤولية(مكافحة  -6

التؤكٌد بؤن مرسل البٌانات قد حصل على إتبات بوصول البٌانات الى المرسل الٌه تعنً مكافحة الانكار 

قد عالج  كونهوبؤن المستقبِل قد حصل على إتبات لشخصٌة المرسل مما ٌمنل احتمال إنكار اي من الخرفٌن 

  عة البٌانات.

البٌانات قد حصل على إتباتٍ تحتوي بروتوكولات الشبكات اللاسلكٌة على آلٌةٍ للتؤكٌد على أن مرسل ولا     

ة لتسل  المستقبل لرسالته أو على أن المستقبل قد حصل على إتباتٍ لهوٌة المرسل. لعل  ٌحو إعداد المسإولٌ

 .ضمن بروتوكولات الخبقات العلٌا

 انواع التهديدات لشبكات التحسس 5-3

 كللمعالحة  محموعة من المقترحات ٌوضحتبعا لأنواع تهدٌدات الاخترا  لمن ومات الاتصال اللاسلكٌة       

 (.1-5، لاح  الحدول رق  )من  عة التهدٌدات نوع

 وكيفية الوقاية منها التهديدات الامنية في الشبكات اللاسلكية  المتحسسة انواع 7-5 جدول رقم

 ت
نوع امن 

 المعلومات
 نوع الوقاية والمعالجة المقترحة للتهديد تأثير التهديد

1 

 

 السرٌة

 

 خخر التحسس، قد ٌصل المستخدمون

ؼٌر المخولٌن إلى البٌانات المنقولة 

 عبر شبكت  اللاسلكٌة

استخد  التشفٌر على مستوى الوصلة ضمن وصلات  اللاسلكٌة -1

(WPA2.) 

ضمن الخبقات عات المستوى الأعلى  استخدا  التشفٌر -2

(HTTPS, Secure SMTP.) 

 مكنٌتإع  لمنقولة،ا البٌاناتسرقة خخر 

تخبٌق  من لمستخدمون ؼٌر المخولٌنا

 . حمات الشخص الوسٌخ

ؾ محموعة الخدمات SNRراقو نسبة الإشارة إلى الضحٌح  ، معر 

SSID إلى العنوان الفٌنٌائً لنقخة الولوق  بالإضافةAP 

MAC. المستخدمة فً وصلات 
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2 
من  التحقق

 لهوٌةا

خخر الوصول ؼٌر المخول إلى 

 شبكت  اللاسلكٌة

 IEEE 802.11X (WPA2.)ق  بلعداد بروتوكول  -1

لا تعتمد على أسالٌو التحقق من الهوٌة باستخدا  العنوان  -2

 فقخ. MACالفٌنٌائً 

ؾ محموعة الخدمات  -3  الخاص بشبكت . SSIDلا ترسل معر 

شبكت  لخخر الوصول ؼٌر المخول 

 الداخلٌة.

 المانل.ق  بتركٌو الشبكة اللاسلكٌة خارق حدود الحدار  -1

واسمح بالوصول  الخاصة VPNاستخد  الشبكة الافتراضٌة  -2

الخاصة  الى شبكت  الداخلٌة عبر مركن الشبكة الافتراضٌة

 فقخ.

3 

 
 السرٌة

خخر الوصول ؼٌر المخول إلى 

 والى الانترنتشبكت  

 IEEE 802.11Xق  بلعداد بروتوكول  -1

 .Captive Portalق  بلعداد بوابة مقٌدة  -2

 التكامل 4
خخر تحرٌؾ البٌانات أتناا نقلها 

ا.  لاسلكٌا

باستخدا  نالتشفٌرن ضمن الخبقات عات المستوى الأعلى ٌنصح  -1

(HTTPS, Secure SMTP.) 

استخد  التشفٌر على مستوى الوصلة ضمن وصلات  اللاسلكٌة  -2

(WPA2.) 

 التوافر 5

إٌقاؾ عمل الخدمة بسبو التشوٌش 

 اللاسلكً )التداخل(

ا.حاعر من النٌادة المفرخة  فً راقو خٌؾ الترددات اللاسلكٌة دورٌا

 وصلات . خاقة

 خخر انخفا  سعة النقل نتٌحة

 .للإشارات اللاسلكٌة المتكرر الإرسال

 أومصادر أخرى للتشوٌش. تؤكد من عد  وحود نقاخ مخفٌة -1

راقو نقاخ الولوق لكشؾ أٌة إرسالات متكررة على مستوى  -2

 الوصلة.

  

خخر انخفا  سعة النقل نتٌحة 

 .البرمحٌات المإعٌة

وبشكل خاص  IPراقو البٌانات المنقولة لبروتوكول الإنترنت  -1

 .UDPو  ICMPبروتوكولً 

 Intrusion Detectionرك و أن مة كشؾ التسلل  -2

Systems.إعا دعت الحاحة 

6 
الوصول 

 إلى الشبكة

ؼٌر المخول لموارد  الاستخدا خخر 

 .الشبكة والشبكة اللاسلكٌة

 IEEE 802.11Xق  بلعداد بروتوكول  -1

 استخد  البوابات المقٌدة المعتمدة على التواقٌل الإلكترونٌة -2

Digital signature. 



 
 

 
 

 

 

 5 أمن الشبكات المتحسسة اللاسلكية 

80 

 تشفير البيانات والمعلومات  5-4

أتناا انتقالها بٌن نقختٌن متصلتٌن الوصلة ٌشكل التشفٌر على مستوى الوصلة آلٌةا لتؤمٌن البٌانات       

ا أن ٌتصلا عبر وصلتٌن فٌنٌائٌتٌن مربوختٌن بمكرر  نفسها الفٌنٌائٌة كما  و الحال فً  الاشارة)وٌمكن أٌضا

وصلات الأقمار الصناعٌة(. ٌتٌح التشفٌر على مستوى الوصلة حماٌة البروتوكولات أو البٌانات المارة عبر 

فر مفتاح محدد أو سر مشتر  بٌن الأخراؾ التً اٌتخلو التشفٌر تو و ،من أعٌن المتخفلٌنالوصلة الفٌنٌائٌة 

خوارنمٌة مشتركة للتشفٌر. فً حال عد  تشار  المرسل  ىتشتر  فً عملٌة التشفٌر بالإضافة إلى الإتفا  عل

أتناا  فًٌنبؽً ف  تشفٌر البٌانات وإعادة تشفٌر ا عند كل نقخة مرورنفسه و والمستقبل فً الناقل الفٌنٌائً

 التشفٌر على مستوى الوصلة عادة عند ؼٌاو التشفٌر على مستوٌات أعلى. وٌستعمل انتقالها إلى المستقبل.

 802.11وفق معايير  على التشفير على مستوى الوصلة في الشبكات اللاسلكية العاملة 5-4-7

( أكتر Wired Equivalent Privacy WEP) خوارنمٌة السرٌة المكافئة للشبكة السلكٌة تعد      

ا بؤن أ . لقد 802.11وفق معاٌٌر  على فً الشبكات اللاسلكٌة العاملة استعمالاا خوارنمٌات التشفٌر  تبت عملٌا

                          ً للشبكة اللاسلكٌة  عة الخوارنمٌة ؼٌر آمنة، واستحدتت نتٌحة عل  بدائل أخرى عدٌدة منها الوصول المحم

((Wi-Fi Protected Access (WPA ًوالت )سٌتضمن المعٌار الحدٌد للشبكات  ،وكصٌؽة معٌارٌة اعتمدت

.لا ٌوفر التشفٌر على مستوى الوصلة أمناا مخلقاا WPA2تدعى   WPAإصدار مخور من 802.11iاللاسلكٌة 

ا و محرد إحراا أمنً إضافً لدى تصمٌ  الشبكة اللاسلكٌة عد ةلعا ٌحو خارق محال الوصلة الفٌنٌائٌة،   دائما

ٌستهل  التشفٌر على مستوى الوصلة منٌداا من موارد التحهٌنات فً نقاخ الولوق كما ٌتخلو تصمٌ  النواحً 

 .إدارة مفاتٌح التشفٌرالأمنٌة المتعلقة بتونٌل و

 دارة المفاتيحإ 5-5

ا لشبكات  خالوإلى تنوٌد الٌهدؾ  عا الحنا من الفصل و      بمبادئ عمل الحلول الأمنٌة المصممة خصٌصا

وسائل الحماٌة من و بروتوكولات التوحٌه الآمنة،و تحدٌداا التشفٌر و إدارة المفاتٌح،حسسات اللاسلكٌة ومتال

 أخٌراا وسائل كشؾ التسلل.ححو الخدمة، و حمات 

 المفاتيحالتشفير و إدارة  5-5-7

لأن  ،شبكات اللاسلكٌة الحساسةال إن آلٌات التشفٌر المصممة للشبكات السلكٌة ؼٌر قابلة للتخبٌق فً      

تخبٌقها ٌتخلو نٌادة فً استهلا  قدرات العقد الحاسوبٌة و موارد خاقتها كما أنه قد ٌنٌد من حدون تؤخٌر فً 

آلٌة لتقلٌل تكالٌؾ التشفٌر و عل  عن خرٌق  2007   ٌلً فً عا اقترحو الإرسال أو فقدان حن  البٌانات

. و Chipcon CC2420مع   الحساسات و  و وحدة التشفٌر الموحودة فً رقاقة  فًفر ااستؽلال مورد متو

الخاقة فً تنفٌع عملٌات التشفٌر البرمحٌة و ٌدرق مبادئ  ستهلا إبدراسة  2008تشانج من حهة أخرى قا  

 بفاعلٌة. ةمتحسسشبكات اللاسلكٌة الال توحٌهٌة لتخبٌق التشفٌر فً

شبكات اللاسلكٌة الحساسة ومما خلصوا إلٌه أن آلٌات التشفٌر  آلٌات التشفٌر المقترحة للتخبٌق داخلو     

من حٌن السرعة فً  -ٌعرؾ بالتشفٌر باستخدا  المفتاح العا   و ماالمتنا رة تتفو  على الآلٌات اللامتنا رة أ

فٌما التنفٌع والتقلٌل من مستوى استهلا  موارد العقد المحدودة مما ٌحعل التشفٌر المتنا ر الاختٌار الأمتل 

تونٌل  الحساسات اللاسلكٌة. إلا أنه من أكبر العقبات أما  آلٌات التشفٌر المتنا ر تؤمٌن عملٌة ٌخص شبكات

 المفاتٌح بٌن الأخراؾ المتواصلة فً الشبكة. 

ٌتٌر بع  الأسئلة المهمة فٌما ٌخص إدارة مفاتٌح  ةمتحسسشبكات اللاسلكٌة الال إن تخبٌق التشفٌر فً     

المتحسسات شبكات  التشفٌر. و تعد بروتوكولات إدارة مفاتٌح التشفٌر من أكتر القضاٌا تناولاا فً محال تؤمٌن
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شبكات اللاسلكٌة  ٌتخلو منها إدارة المفاتٌح بٌن العقد بخرٌقة آمنة و موتوقة و بما أن العقد فً إعٌة اللاسلك

العناصر بتعانً من قدرات و خاقات محدودة فلن  عة البروتوكولات تواحه تحدٌات ٌمكن تلخٌصها  الحساسة

  :الآتٌة

 لحح  العاكرة المحدود  فً الحساسات. ح و العي قد ٌكون صعو التخبٌق ن راا تٌالتونٌل المسبق للمفا .1

التً ٌحو أن تكون قوٌة لمنل المختر  من استؽلالها فً اكتشاؾ ار آلٌة اكتشاؾ العقد المحاورة واختٌ  .2

 المفاتٌح السرٌة.

و العي لن ٌكون سهل التحقٌق بسبو صعوبة توقل الوقت اللان  لاكتشاؾ المفتاح  تؽٌٌر المفتاح تلقائٌا  .3

 التً تمتل صلاحٌة المفتاح. المدةخول و صعوبة تحدٌد 

معالحة العقد المخترقة و التً قد ٌستؽلها المعتدي للتوصل إلى المفتاح، بالإضافة إلى تؤمٌن الوصول  .4

 المباشر من خرؾ لخرؾ و التؤخٌر المصاحو لعملٌات إنشاا المفاتٌح.

تمكن العدٌد من  ةمتحسسشبكات اللاسلكٌة الال من التحدٌات التً تواحه إدارة المفاتٌح فً وعلى الرؼ       

بحسو  ٌكل الشبكة إلى بروتوكولات مركنٌة و أخرى مونعة و  تصنؾاحتٌن من تقدٌ  بروتوكولات الب

المفتاح بٌن عقدتٌن إلى بروتوكولات احتمالٌة و أخرى حتمٌة. وفً البروتوكولات بالاشترا   حتمالٌةابحسو 

نٌل المفاتٌح و العي ٌتولى مسإولٌة إصدار و تونٌل المفاتٌح، مما ٌشكل المركنٌة ٌوحد ما ٌسمى بمركن تو

نقخة ضعؾ ٌمكن أن تستؽل لاخترا  الشبكة فبمحرد اخترا  مركن تونٌل المفاتٌح تسقخ الشبكة بؤكملها فً 

قبضة المعتدي. و على النقٌ  من عل  نحد أن البروتوكولات المونعة تو ؾ أكتر من حهة لتونٌل و إنشاا 

 المنهحٌة المونعة.  تستعملالمفاتٌح مما ٌعنن قوتها فً مواحهة الاخترا  لعا نحد أن أؼلو البروتوكولات 

ٌصنؾ البروتوكول على أنه حتمً إعا كان ٌضمن وحود مفاتٌح مشتركة بٌن أي عقدتٌن وسخٌتٌن فً الشبكة، و

 على العكس من البرتوكول الاحتمالً العي لا ٌضمن عل . 

ت التونٌل المسبق للمفاتٌح بحك  على استعرا  محموعة من برتوكولا 2009 عا وركن الباحتون فً       

ا إ ا. و قد عر  الباحتون تقٌٌما نها الأنسو لشبكات الحساسات اللاسلكٌة المتحانسة التً تعد الأكتر شٌوعا

ا التقٌٌ  عرفت معاٌٌر لقٌاس مفصلاا لمحموعة كبٌرة من البروتوكولات تنتمً إلى تسل فئات مختلفة، و لإحرا

 : بالآتًفعالٌة و مرونة البروتوكول تتلخص 

 ا( حح  العاكرة المستهلكة فً تخنٌن المفاتٌح.

 و( عدد دورات المعالج اللانمة لإصدار المفاتٌح.

 خلال عملٌة إصدار المفاتٌح. ( كمٌة البٌانات المتبادلة بٌن العقدحـ

 المفاتٌح. ( حح  الخاقة المستهلكة فً إصدارد

 فر مفاتٌح مشتركة بٌنها.ا( ضمان ترابخ العقد من خلال تو ـ

 داخل الشبكة. فً ( عد  الاعتماد على المعرفة المسبقة لمواقل العقدو

 القدرة على العمل فً نخا  واسل. (ن

 ( سهولة إضافة عقد حدٌدة للشبكة. ح

 لتشمل: متحسسةشبكات اللاسلكٌة الال داخل المستعملةتتعدد أنواع المفاتٌح 

فً تشفٌر و ف  تشفٌر  ٌستعملو العي  نفسه تشتر  حمٌل عقد الشبكة فً المفتاح إع :المفاتٌح الشاملة :ولاا أ

ا  الرسائل المتبادلة  . حمٌعا
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ا  د المحاورة فلن علٌها ــــــوالعي ٌفتر  أنه إعا كان للعقدة عدد )س( من العق: المفاتٌح النوحٌة للعقد :تانٌا

العقد داخل  تستعملالمفاتٌح النوحٌة للمحموعات و ،تٌح المختلفة للتواصل مل حٌرانهاس( من المفا) نـــــتخنٌ

ا العنقود مفتا المفاتٌح  إنو نستخٌل القول  مفاتٌح نوحٌة. باستعمالبٌن رإوس العناقٌد  ٌتواصلو  اا مشتركحا

المفاتٌح  خلاؾلأنه فً حال اختراقها سٌفشل حنا محدود من الشبكة على  ،النوحٌة أقوى من المفاتٌح الشاملة

 الشاملة التً قد ٌسبو اختراقها انهٌار الشبكة بؤكملها.

ا    محمل الشبكة فقخ لدى، معلو  ٌخصص لكل عقدة مفتاح خاص إع: المفاتٌح الفردٌة :تالتا

  ةالاستشعار اللاسلكي شبكاتالمعايير القياسية في  5-6

 رالمعيا 5-6-7

 . وا مٌته مفهو  المعٌار الى أولاا سلكٌة، دعنا نتعرؾ  للاا المتحسسة قبل الخو  فً معاٌٌر الشبكات      

 بؤن ه:  1978( نالمعٌارن فً العا  US-NSPACلقد عرف ت اللحنة الاستشارٌة لسٌاسة المعاٌٌر الوخنٌة  )

تصنٌؾ المكونات، و المتخلبات المتعلقة بتعرٌؾ المصخلحات،نمحموعة محددة مسبقا  من القواعد، الشروخ أو 

القٌاسات الكمٌة أو الحودة لتوصٌؾ المواد، و تخخٌخ العملٌات،و حرااات،الا داا أوالاو تحدٌد المواد،و

 الخدمات أو الممارسةن.ون مة، الاوالمنتحات، و

 فٌما ٌخص المنتحٌن لكان من المإكد عد ن مة عدٌمة الفائدة ٌر التحهٌنات، البرمحٌات والااٌلو كانت معو     

فلن إنتاق  وفٌما ٌخص المنتحٌن أساسا لتكبد  عناا وضل المعاٌٌر ولما وحدت أساسا أٌا من  عة المعاٌٌر. حاحةال

خرى المتوافقة مل المنتحات الا منتج متوافق مل معٌار محدد ٌعنً ضمنٌا إمكانٌة تشؽٌل  عا المنتج مل حمٌل

 عا المعٌار. كما ٌمنح عل  أٌضا  عا المنتج إمكانٌة الوصول إلى أسوا  عالمٌة ٌعرؾ نبائنها  عا المعٌارأنه  

الحودة والتناؼ  فً  تساوٌاا فًالمعاٌٌر من المنتحٌن لكً تضمن للمستهل   تستعملٌؤلفون  عا المنتج بعٌنه. 

المنتج المتوافق مل معٌارٍ ما ٌضمن إمكانٌة تشؽٌل  عا المنتج مل  فلن فٌما ٌخص المستهل منتحاته . أما 

 رتباخ بمنتجٍ واحد.منتحاتٍ أخرى وبالتالً تحرٌر   من قٌد الا

  المؽلقة المعاٌٌر المفتوحة و (1)

 خلاؾللعمو ، على  مؽلقة. تكون المعاٌٌر المفتوحة متاحةا و تصنٌؾ المعاٌٌر إلى مفتوحة لأحل تسهٌل     

ضمن شروخ تعاقدٌة ( ساسالإ عا فٌما إعا كانت متاحة فً )ن ائر ا المؽلقة، فالمعاٌٌر المؽلقة تتاح فقخ 

 المعاٌٌر صارمة ومقٌدة حدا مل الحهة التً تمل  حقو  الملكٌة الفكرٌة لمواصفات  عة المعاٌٌر. أما مواصفات

صٌػ مستندات  ً  أمتلة المعاٌٌر المفتوحةا ام ،HTMLلؽة توصٌؾ الربخ التشعبً المؽلقة فخٌر متالٍ علٌها 

 .Microsoft Office  برمحٌاتالحنمة 

كونها لن مة لبرمحٌات أو الاواتساعد المعاٌٌر المفتوحة على رفل مستوى التوافقٌة بٌن التحهٌنات، و      

شخص ٌرؼو فً استخدامها. مما ٌعنً عملٌا أن بلمكان أي شخص ٌمل  الخبرة والدراٌة الكافٌة أن  لأيمتاحة 

العي استخدمه فً بناا  نفسه المتوافقة مل المعٌار المفتوح الأخرىلٌعمل مل المنتحات  به ٌبنً منتحه الخاص

 منتحه.

. فً عالاختراو  الترخٌص أو برااات ٌعنً بالضرورة تحرٌرة من حق إن محرد كون المعٌار مفتوحا لا     

ا  المعاٌٌر المحانٌة عد  حٌن ٌمكننا   بع  المعاٌٌرو ،مفتوحة فلن العكس قد لا ٌكون صحٌحا على الدوا  حمٌعا

لقاا  أخرى مفتوحة أٌضا تعوٌضا مادٌا معاٌٌرختراع برااات الا المفتوحة متاحة بالمحان، بٌنما قد ٌخلو مالكو

 إلامفتوحة  ITU ،ISOو  IEEE المعاٌٌر المنشورة من المن مات الدولٌة متل وتعداستخدا   عة المعاٌٌر. 

 فًخراؾ تقتصر أ مٌة المعاٌٌر المفتوحة على تمكٌن حمٌل الا لافباختصار و ،أنها لٌست محانٌة على الدوا 
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إلى تشحٌل التنافس بٌن المنتحٌن عبر التحدٌد بكلفة أقل، بل تتعدى عل   الآخربعضها  بناا حلول متوافقة مل

 الواضح لقواعد اللعبة.

(2)IEEE  ومحموعات العمل التابعة له:- 

IEEE        لإلكترون و و من مة دولٌة لا تهدؾ للربح المخور المعهد الدولً لمهندسً الكهرباا وا ٌعد

تقنٌة المعلومات وتولٌد الخاقة وللمعاٌٌر الدولٌة، وعلى وحه الخصوص تل  المتعلقة بالاتصالات،   الاساس

معاٌٌر من أكتر ،وأخرقٌد التخوٌر 400ستخدا  و معٌارقٌد الا 900ٌمل  المعهد محموعةا من  ؛الكهربائٌة

IEEE   شٌوعا محموعة معاٌٌرIEEE 802 LAN/WAN   معاٌٌروالتً تتضمن معٌار شبكات IEEE 

 . IEEE 802.11ومعٌار الشبكات اللاسلكٌة  802.3

 الحضرٌة : لشبكات المناخق المحلٌة و IEEE 802معاٌٌر(3)

.  WANواسعةوشبكات المناخق ال  LAN شبكات المناخق المحلٌة ىإل IEEE 802 تشٌر عائلة معاٌٌر     

بالشبكات التً تنقل حن  البٌانات متفاوتة الاححا  مقارنة بالشبكات التً    IEEE 802ٌنحصر تعرٌؾ معاٌٌر و

 المناخق شبكات معاٌٌر لحنة تهت و (cells) تنقل البٌانات ضمن وحدات قصٌرة عات حح  موحد تدعى بالخلٌة

  IEEE 802.11معٌار علٌهاومتال  ،IEEE 802معاٌٌر عائلة بمتابعة LAN/MANوالحضرٌة  المحلٌة

 سلكٌة السرٌعة.  اللا للشبكات  IEEE 802.16ومعٌار اللاسلكٌة للشبكات

 لمعايير التقنية الجوانب 5-6-2

ت لاتختلؾ  عة التعدٌو ،سلكٌةلالت المرتبخة بالشبكات امحموعةا من التعدٌلا 802.11ٌتضمن معٌار        

 . QoSالخدمةنخا  الترددات وحودة و ،شفٌرتقنٌات الترئٌس فً  لفٌما بٌنها بشك

ولى والتانٌة من لاالخبقتٌن ا IEEE 802 كما  و الحال فً حمٌل معاٌٌرIEEE 802.11 ٌؽخً معٌارو       

وخبقة وصلة   (L1) ً الخبقة الفٌنٌائٌةو Open Systems Interconnection  المعٌاري OSI نموعقإ

  (L2). البٌانات

  IEEE 802.11تعديلات معايير  5-6-3 

 كلؾ عات متوافقة منتحات بفضل السو  فً واسعا انتشارا حققت قد والتً (,g a, b) التعدٌلات تعد      

سابقة  مواصفاتو ً عبارة عن تحسٌنات  802.11 معاٌٌر عائلة ضمن شٌوعا التعدٌلات أكتر ً  معقولة

  :توضٌح  عة التعدٌلات ٌاتًضمن العائلة وفٌما 

 : IEEE 802.11bولاا أ

 بسرعاتٍ  البٌانات نقل لدع  802.11 صلًالا المعٌار عن تحسٌنات IEEE 802.11b معٌار ٌتضمن       

المعٌار  فً المحدد الناقل إلىنفسه  الوصول أسلوو المعٌار  عاٌستعمل  ،)التانٌة فً اباٌتگمٌ 11 و 5.5) أكبر

 DSSS المباشر  التتابل عبر المونع الخٌؾ تقنٌة IEEE 802.11b معٌاروٌستعمل  ،802.11الاصلً

 .والمحددة اٌضا فً المعٌار الاصلً

ا    IEEE 802.11a :تانٌا

 المعٌار البروتوكول المحدد فً IEEE 802.11bمعٌار  فً الحال  و كما تماما المعٌار  عا ٌستعمل        

 تقسٌ  تقنٌة ترمٌن ٌستعملو ا رتنگٌگ 5 التردد حنمة ضمن IEEE 802.11a  معٌار ٌعملو .نفسه صلًالا

 فً تاٌابگمٌ 54 تعادل البٌانات لنقل قصوى سرعةٍ  بلوغ على القدرة ٌعخٌه مماOFDM  التردد المتعامد

 التانٌة.
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  إلى البٌانات نقل لسرعة ؾ  كٌالم ختٌارالاستعمال با السرعة  عة تخفٌ  مكنٌ  الحاحة اقتضت ما إعا    

حققه  العي الواسلنتشارالإIEEE 802.11a ٌبلػ معٌار ل . التانٌة فً تاٌابگمٌ (48, 36 ,24 ,9,12,18 ,6)

 على IEEE 802.11b السابق المعٌار المعٌار تواحد  عا استخدا  معوقاتمن و  IEEE 802.11bن ٌرة

 حنمة فً صرامة  الأكتر والقوانٌن المعٌار على وفق  عا صممت التً ولٌةالمنتحات الأ ضعؾو واسل، نخا 

 .ا رتنگٌگ  5 الترددات

ا:   IEEE 802.11gتالتا

 IEEE802.11gالاس   وأعخً 2003 عا  من حنٌران فً 802.11 لمعٌار التالن التعدٌل عتمدإ لقد      

 معٌاروٌستعمل  .ا رتنگٌگ 2.4 الترددات حنمة ضمن IEEE 802.11b  ن ٌرة شؤن شؤنه المعٌار  عا ٌعملو

802.11g معٌار فً  المعتمدة الترمٌن تقنٌة (OFDM (802.11 a قصوى سرعةٍ بلوغ   من ٌمكن ه مما نفسها 

 معٌار وفقعلى   العاملة المنتحات مل التوافقٌة لضمان ،والتانٌة فً تاٌابگمٌ 54 حتى تصل البٌانات لنقل

802.11b الترمٌن تقنٌاتاستعمال  إلى ٌعود المعٌار  عا فلنCCK+DSSS  ًمتل تل  المستخدمة ف(

802.11b ) ترمٌن  ٌستعملاباٌت فً التانٌة فً حٌن گمٌ 5.5و  11عند سرعات نقل البٌانات

DBPSK/DQPSK+DSSS  اباٌت فً التانٌةگمٌ 2و 1عند سرعات. 

 . 802.11لتعدٌلات التلاتة الاكتر ا مٌة لمعٌارا ةرناملخص مق ٌؤتًوفٌما 

 

 802.11مقارنة التعديلات الثلاثة الاكثر اهمية لمعيار  2-5جدول 
 

 

 

 

 

 

 

 

 تقنٌة الترمٌن التردد المعٌار
السرعة القصوى 

 لنقل البٌانات
 الملاح ات

802.11 a  5 ا ٌرتنكٌك OFDM 54 ٌاباٌت/تانٌةكم 
قنوات ؼٌر متداخلة   8

 لاٌوحد حودة للخدمة

802.11b 2.4 ا ٌرتنكٌك DSSS,CCK 11 ٌقناة متداخلة 14 اباٌت/تانٌةكم 

802.11g 2.4ا ٌرتنكٌك 
OFDM,CCK,DSS

S 
 اباٌت/تانٌةكمٌ 54

توافق م قناة متداخلة 14

 .802.11bمل معٌار 
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 امسـل الخـئلة الفصـــسأ

 :الآتٌة/ اكمل العبارات 1س 

 و ........ و ..... .......و ....... ًو ،تضمنت النشاخات المحددة لأمن الإتصالات أربعة أحناا .1

 ...................ـتتعلق ب لسرٌة والتحقق من الهوٌة خاصٌتٌنن اإ .2

 .............. عىٌد WPA من اا خورصداراا مإ 802 لمعٌار الحدٌد للشبكات اللاسلكٌةسٌتضمن ا .3

 54وله سرعة قصوىرمٌن............ ما تقنٌة التله تردد............ أ a 802.11المعٌار  .4

 اباٌت/تانٌة.مٌك

ف  تشفٌر فً تشفٌر و  ٌستعملو العي  نفسه تشتر  حمٌل عقد الشبكة فً المفتاح إع................... .5

 .حمٌل الرسائل المتبادلة

  ............5...........4..........3..........2..........1:  ًو ،خصائص خمسالمعلومات ٌشمل  أمن .6

 ................. بسبو (Denial of Service DoSالشبكات اللاسلكٌة عرضةا لإٌقاؾ الخدمة ) تكون .7

 ..............................لتشمل شبكات اللاسلكٌة الحساسة داخل المستعملة فًتتعدد أنواع المفاتٌح  .8

وضح  عة  ،ضمن العائلة عبارة عن تحسٌنات لمواصفات سابقة IEEE 802.11تعدٌلات معاٌٌر  /2س

  .التعدٌلات

 عة البروتوكولات تواحه تحدٌات  وانمن قدرات و خاقات محدودة  اللاسلكٌة الحساسة تعانً الشبكات /3س 

 ما ً وضحها؟ محددة،ٌمكن تلخٌصها فً عناصر

 عدد ا. ؟فعالٌة و مرونة البروتوكولللقٌاس امعاٌٌر  ما ً /4س

 :الآتٌةالوقاٌة والمعالحة المقترحة للتهدٌدات  ما نوع/ 5س

 .    شبكت  اللاسلكٌة خخر الوصول ؼٌر المخول إلى .1

 .ؼٌر المخولٌن إلى البٌانات المنقولة عبر شبكت  اللاسلكٌة خخر التحسس، قد ٌصل المستخدمون .2

 .إٌقاؾ عمل الخدمة بسبو التشوٌش اللاسلكً )التداخل( .3

تخبٌق  حمات الشخص  من لمستخدمون ؼٌر المخولٌنا ٌتمكن إع لمنقولة،ا البٌاناتسرقة خخر  .4

 .الوسٌخ

 .ؼٌر المخول لموارد الشبكة والشبكة اللاسلكٌة تعمالالاسخخر  .5

 .ؼٌر المخولٌن إلى البٌانات المنقولة عبر شبكت  اللاسلكٌة خخر التحسس، قد ٌصل المستخدمون .6

 ؟  من خلالها تحقٌق سرٌة البٌاناتالأسالٌو التً ٌت / ما 6ًس

 .وضح عل  ؟تشفٌر البٌانات والمعلومات كٌؾ ٌت   / 7س

 لعقدة سٌبٌل. شرح عل  معننا احابت  بمخخخإ ؟مد المعتديتٌععلى ماعا  اعتداا سٌبٌل فً /8س

     التحقق كٌفٌة  شرحوإ ،بٌن  عة الخاصٌةخصائص أمن المعلومات  / التعرؾ على الهوٌة  ً احد خمس9س
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 من الهوٌة؟       

 .والفر  بٌنهما المفاتٌح الفردٌةو المفاتٌح النوحٌة للعقد وضح كٌفٌة عمل  /10س

تقنٌة و ،من حٌن التردد( 802.11a, 802.11b, 802.11g) الآتٌةبٌن الفر  بٌن المعاٌٌر التلاتة / 11س

 و السرعة القصوى لنقل البٌانات. ،الترمٌن
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 الفصل السادس

 اللاسلكٌةالمتحسسة  الطالة فً الشبكات

 

 :هداف الفصل السادسأ

الطالب خصائص وحدة تولٌد الطالة فً الشبكات المتحسسة والعوامل المؤثرة على استهلاكها معرفة    

 واسالٌب الادارة المستخدمة لتملٌلها بشكل مثالً  واهم التحدٌات التً تواجه ذلن. 

 :محتوٌات الفصل السادس

  .اللاسلكٌة  خصائص وحدة تولٌد الطالة فً الشبكات المتحسسة  6-1

  .استهلان الطالة فً العوامل المؤثرة   6-2

  .اللاسلكٌة سالٌب ادارة الطالة فً الشبكات المتحسسةأ 6-3

 .التحدٌات 6-4

 اسئلة الفصل السادس 
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 الفصل السادس

 اللاسلكٌةالمتحسسة  الطالة فً الشبكات

 اللاسلكٌة الطالة فً الشبكات المتحسسة خصائص وحدة تولٌد 6-1

مصدر للك بالػ الأهمٌة وذلن لشحة او ندرة  (WSN) اللاسلكٌة تحسسال استهلان الطالة فً شبكة ٌشكل      

ها بتنفرد  عدة اللاسلكٌة الى خصائص تحسسالالطالة. وٌعزى اسباب تضخٌم مشكلة الطالة فً شبكات 

 وهً:   ،الشبكة

وتجهٌز وإدارة ذاتٌة  تحسسالصؽٌر مع تعمٌد المهام التً تموم بها العمدة من  التحسسبممارنة حجم عمدة  - أ

 واتصالات، تحتاج العمدة الى مصدر كبٌر للطالة.

    أو إعادة  تؽٌٌراللاسلكٌة من عدد كبٌر من العمد، وهذا ٌجعل  التحسسشبكة  ومن الناحٌة العملٌة، تتكون -ب

 .صعباً للؽاٌةشحن البطارٌات 

   عمالمن خلال است المتحسسةمجال تحسٌن ادارة الطالة للشبكات  الرؼم من التمدم العلمً والبحثً فًعلى  - ج

ً ممٌد ٌزال عاملاً  ماالطالة المتجددة وآلٌات إعادة الشحن الذاتً، الا ان حجم العمد   .ا

 فشل بعض العمد لد ٌسبب عطل الشبكة بشكل كامل. -د

احد ابرز المشاكل )التً لا بد منها( فً الشبكات المتحسسة  دوالتً تعان خاصٌة استهلان الطالة       

انظمة )بروتوكولات(  ٌمكن النظر الٌها من خلال زاوٌتٌن، الاولى هً تطوٌر إذاللاسلكٌة والتً ٌجب ان تحدد 

 Mediumط ٌوسوالوصول إلى الالاتصال والتً تشمل التنظٌم الذاتً،  للأؼراضكفوءة فً استخدام الطالة 

Accessبروتوكولات المسار ، وRouting Protocol  التً بدورها تأخذ سمات خاصة فً شبكات الاستشعار

الؽٌر ضرورٌة والتً تؤدي الى  هً تحدٌد الأنشطةفاما الزاوٌة الاخرى لمشكلة استهلان الطالة  اللاسلكٌة.

 .التخفٌؾ من آثارهااسراؾ فً استهلان الطالة فً الشبكة ومحاولة 

ما وألفعالٌات العمدة  اً تحدٌد اهعلى انخاص  على نحوضرورٌة ؽٌر الوٌمكن وصؾ الأنشطة المسرفة و       

ضعؾ جانبٌة للشبكة نماط هذه الأنشطة ٌمكن عدّ  ق عمل الشبكة. فً كلتا الحالتٌن،بشكلها العام هو تحدٌد نطا

 .(Software And Hardwareوالمكونات المادٌة )او كنتائج ؼٌر مثالٌة للبرمجٌات 

العمد لد  المٌدانً للشبكة ان بعض عمالالملاحظات التً جمعت من الاستأوضحت لى سبٌل المثال، وع      

الؽٌر متولع للمعلومات من الشبكة والتً تسبب تشؽٌل انظمة  الأفراطاستنفدت بطارٌاتها لبل الأوان بسبب 

لأنها  وبالفعل استنفدت بعض العمد بطارٌاتها لبل الأوان اطول من الولت المطلوب. مدةالاتصالات الثانوٌة ل

معظم  نّ فإلمبول الاتصال بها. وكما ذكر انفا  امة اتصال مع شبكة لم تعد مبرمجةإل حاولت بشكل عشوائً

فعالة هً نتٌجة للتصمٌم الؽٌر مثالً للبرمجٌات والمكونات المادٌة، على سبٌل المثال، ٌضٌع الالأنشطة ؼٌر 

الى  بالإضافة( أو الاتصال بمحطة ثانوٌة. Idle Processingمعالجة الخمول )فً لدرا كبٌرا من الطالة 

ً ٌتطلب استهلاكتحسس( المحٌط بؽٌة ربط العمد فٌما بٌنها وهذا لعملٌة الارسال العشوائً للشبكة ) فً  اً كبٌر ا

 لطالة. ا

ً   (DPM)مٌكٌة للطالة االدٌن الإدارةتضمن استراتٌجٌة و        ً  استهلاكا  هاوالتً ٌمكن تطبٌم للطالة. التصادٌا

تملٌل ( DPM) تهدؾ استراتٌجٌةإذ كلٌهما. فً لشبكة( أو فً العمدة( او بشكل عام )فً ابشكل خاص )

 Queue امــــــة المهـــــلمعالج صؾالاستهلان الطالة فً العمد الفردٌة من خلال تجهٌز كل نظام فرعً بنظام 

Processing. 
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   Local Power Management Aspectsجوانب إدارة الطالة المحلٌة 6-1-1

الأنظمة  فًكٌفٌة  استهلان الطالة  ً فهمفدارة الطالة المحلٌة إن الخطوة الأولى تطوٌر استراتٌجٌة تمك      

 إذ تمكن هذه المعرفة على تفادي الفعالٌات ؼٌر الضرورٌة للعمدةلاسلكٌة. ال تحسسال الفرعٌة المختلفة  لعمدة

تمكننا من تمدٌر المعدل الكلً لتبدٌد الطالة فً  ذلن، فضلاً عنوبالنتٌجة تملٌل الاسراؾ فً استهلان الطالة. 

الفرعٌة  للأنظمةة، شرح تفصٌلً الآتٌفً فمرات الفصل ، وعمر الشبكة بالكامل على معدل رهتأثٌالعمدة وكٌفٌة 

 .التحسسلعمدة 

 Processor Subsystem   معالج النظام الفرعً 6-1-2

و أStrong ARM  مثل، (Microcontroller Controlمعظم النظم الفرعٌة تستخدم المتحكمات )      

Atmel's AVR المتحكمات هذه. ٌمكن تكوٌن Microcontrollers Control  مختلفة للطالة.  بأوضاعللعمل 

 :لدٌه ستة اوضاع مختلفة للطالة atmega128l على سبٌل المثال، المتحكم

وحدة المعالجة المركزٌة بٌنما ٌسمح لذاكرة الوصول تتولؾ فٌه  :Idle Mode وضع الخمول (1

، ونظام المماطعة SPIوالمؤلت/العدادات ومنفذ التوالً للسطح البٌنً  SRAMالعشوائً الساكنة 

Interrupt   .بمواصلة العمل 

 ٌستمر  المؤلت المتزامن بالعمل مما ٌسمح للمستخدم ضبط المؤلت فً حٌن أن :وضع توفٌر الطالة (2

  (.Sleeping Modeالعناصر المتبمٌة من الجهاز فً وضع السكون  او النوم ) تدخل

 تتولؾ فٌه وحدة المعالجة المركزٌة وجمٌع وحدات الادخال والاخراج :الحد من الضوضاءوضع  (3

(I/O) باستثناء المؤلت المتزامن والمحول الكمً الرلمً. والهدؾ من ذلن هو تملٌل ضوضاء التبدٌل ،

  .ADCاثناء عملٌة التحوٌل من الكمً الى الرلمً 

او  (النوم) بٌنما بالً المكونات المادٌة تدخل فً وضع ٌبمى المذبذب الرنٌنً ٌعمل :وضع الاستعداد (4

ً استٌماظ) السكون. مما ٌعطً استهلان الطالة انخفاض  الى بالإضافة كم حالتشؽٌل السرٌع للمت (اسرٌع ا

 اللازمة لذلن.

 .ؼٌر المتزامنالرئٌس والمؤلت  كل من المذبذبٌستمر بالعمل  :وضع تمدٌد الاستعداد (5

معالجة الانظمة الفرعٌة مع جهود وترددات مختلفة.  آنفاً. ٌمكن ان تعمللتكوٌنات المذكورة الى ا بالإضافة    

تتجسد استراتٌجٌة كفاءة الطالة من خلال الانتمال ومن خلال عمل معالج النظام الفرعً بمختلؾ اوضاع الطالة 

الطالة لبل اتخاذ لرار الانتمال عامل استهلان  لنا ممّا مّر ضرورة النظر فًٌتبٌن ، وخرآمن وضع تشؽٌلً الى 

 خر.آمن وضع طالة الى 

 الطالة ستهلانا فًالعوامل المؤثرة  6-2  

  :منهاعدة، وعوامل ب التحسسالطالة فً عمدة  ستهلاناٌتأثر     

 .نوع التعدٌل .1

 .لدرة الارسال مكبر .2

 .كفاءة الهوائً .3

 .رسالمدى ومعدل الإ .4

 .ممدار حساسٌة المستمبل .5

نظام الاتصال فً العمدة بحد ذاته أو إٌماؾ تشؽٌل  ٌمكن تفعٌل مثلاً ، فمن هذه المشاكل جذرٌاً  بعضوحُلت       

جهاز الإرسال والاستمبال، أو كلٌهما. بسبب وجود عدد كبٌر من المكونات المادٌة النشطة فً نظام الاتصال 
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 المتحسسةالعمدة  تسري حتى ان كانتمن التٌار  لمذبذبات( لذا فهنالن كمٌة كبٌرةوا ،المكبرات :للعمدة  )مثل

 .فً وضع الخمول )السكون(

 لٌس من الضروري ان ٌنخفضان عملٌة تحدٌد وضع التشؽٌل لٌست بالحالة الٌسٌرة، وكمثال على ذلن،       

 فً ذلن هو وجودوالسبب ، رسالالارسال او لدرة الإ ٌسٌر فً مدىاستهلان الطالة فً المرسلة بانخفاض 

البٌانات والطالة المستهلكة بشكل حرارة متبددة فً مكبر لدرة  لإرسالعلالة تبادلٌة بٌن الطالة المطلوبة 

اؼلب المرسلات  تعمل لدرة الارسال.للت المدرة المبددة )الطالة الحرارٌة( كلما  تزداد عادة، والارسال

 بعدهتنحدر مستوى محدد مسبما الذي  التجارٌة بشكل كفوء عند مستوى ارسال طالة واحد او اثنٌن الل من

ة، على الرؼم من تنظٌم العمدة زهٌدفً بعض أجهزة الإرسال والاستمبال الكفاءة لدرة الارسال بشكل كبٌر. 

على .٪ من إمدادات الطالة تتبدد فً شكل حرارة ؼٌر مفٌدة66على وضع ألصى ارسال للطالة فان أكثر من 

 مددها تتراوحٌمتلن ثمانٌة مستوٌات للطالة   Chipcon Cc2420  *مبالسبٌل المثال، جهاز الإرسال والاست

 إذ تعبر (.1-6) وكما مبٌن بالجدول رلم ،)الدٌسبل هو وحدة لمٌاس الطالة(  ٌسبل( د6لؽاٌة )( دٌسبل 24-بٌن )

بطارٌة ذات جهد مستمر  عمالستهلان الطالة عند استإتاج الطالة والاستهلان الحالً، وأعمدة الجدول عن ان

  فولت(. 1.8)

 Chipcon Cc2420جهاز الإرسال والاستمبال  ل مستوٌات لدرة الخرج وممدار التٌار المستهلن 1-6 جدول

* VDD=1.8V 

 التٌار المستهلن لدرة الخرج المبرمجة

mA 

 ملً امبٌر

 المدرة المستهلكة

mWatt 

 ملً امبٌر

المدرة مماسة  رلم المستوى

 dBبالدٌسبل 

 المدرة مماسة 

 mWبالملً واط 

31 0 1 1774 31732 

27 -1 0779432 1675 2977 

23 -3 0750118 1572 27736 

19 -5 0731622 1379 25702 

15 -7 0719952 1275 2275 

11 -10 071 1172 20716 

7 -15 0703162 979 17782 

3 -25 0700316 875 1573 

 

 ستهلان التٌار.إرسال الطالة وإعً للتٌار والعلالة بٌن مستوٌات ستهلان الطبٌالإٌوضح  (1-6)الشكل و      

ٌؤدي الى والذي  دٌسٌبل 55هو زٌادة مستوى لدرة الارسال بنحو  (1-6)الشكل  فًما ٌمكن ملاحظته مو

 مضاعفة استهلان التٌار.
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 Chipcon CC2420ٌوضح العلالة بٌن المدرة المرسلة والتٌار المستهلن لجهاز 1-6الشكل 

ٌمكن تعرٌؾ كفاءة المكبر بانها معدل ارسال المدرة  الى  إذٌوضح كفاءة مكبر المدرة ( 2-6)اما الشكل      

 ممدار المدرة المستمرة المستهلكة بالمكبر.  

ة نظام الاتصال للعمدة ساطهً الولت المستؽرق بوو المتحسسة وجد عمبة أخرى فً المدرة للعمدةتو    

 فعال.للنهوض من وضع الخمول او وضع الانتظار الى وضع 

 

 



 
 

 
 الطالة فً الشبكات المتحسسة  اللاسلكٌة  6
 

 
 

92 

 

 Chipcon CC2420كفاءة المكبر لجهاز  2-6شكل ال

 ناللات التردد وذاكرة الوصول العشوائً  وافكت 6-2-1

اخرى من خلال ناللات داخلٌة ذات  تحسسما ٌتصل مع عمدة حٌنطالة  التحسسمعالج عمدة ٌستهلن         

وٌمكن تصمٌم  ،تحدٌد ممدار استهلان الطالة على ممدار التردد وعرض حزمة الاتصالٌتولؾ سرعة فائمة، و

النالل  استراتٌجٌة توافك فً حٌن تصممبشكل مثالً بالاعتماد على نوع الاتصال بٌن العمدتٌن  هذٌن العاملٌن

وفك المٌمة الجدٌدة للتردد على عند تؽٌر تردد النالل ٌجب اعادة ضبط مسوق النالل ، وعلى ترددات النالل بناءً 

 لضمان الاداء الامثل. 

 الذاكرة النشطة 6-2-2

كل صؾ ٌشكل وحدة خزن وتتكون الذاكرة النشطة من خلاٌا كهربائٌة مرتبة بشكل صفوؾ واعمدة،        

المعدل الزمنً ٌكون هذه الخلاٌا بشكل دوري للحفاظ على خزن المعلومة. وٌل ان ٌعاد تحموٌجب مستملة. 

معدل الزمنً المنخفض ٌتوافك الللتحدٌث او لتحمٌل المعلومة هو ممٌاس لعدد الصفوؾ المطلوب تحدٌثها. 

ن إذلن ف خلاؾلبل حدوث عملٌة التحدٌث. وعلى  تنتهًللتحدٌث مع هبوط نبضة التشؽٌل والتً ٌجب ان 

ً لبل حدوث عملٌة المعدل الزمنً الصاعد للتحدٌث ٌتوافك مع صعود نبضة التشؽٌل وكذلن ٌجب ان تنته

 :ةالآتٌٌمكن تشكٌل وحدة الذاكرة للعمل فً واحدة من اوضاع الطالة و، التحدٌث

a) وضع درجة الحرارة التعوٌضٌة. 

b) التحدٌث الذاتً لمجموعة جزئٌة وضع.   

c) وضع  خفض الطالة. 
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لدرجة حرارة المحٌط.   تبعاً  ضبطهمن الجدٌر بالذكر ان معدل التحدٌث المٌاسً لوحدة الذاكرة ٌمكن و      

والتً تحتوي على متحسسات لحرارة ( DRAM) ولهذا السبب بعض الانواع التجارٌة توفر ذاكرات نوع

 المحٌط.

فٌها المعلومات، حٌث تسمى هذه تخزن سعملٌة تحدٌث الذاكرة ان تحدد لجزء من الذاكرة والتً وٌمكن ل      

فان المدرة الكهربائٌة تمطع  هانٌتخزلفر معلومات افً حال عدم تو، والطرٌمة بوضع التحدٌث الذاتً الجزئً

ً  عاملاً ( RAM)التولٌت لذاكرة الوصول العشوائً  ٌعد .التحسسعن معظم الذاكرة الموجودة فً عمدة   اساسٌا

عملٌة خزن معلومة  زمن المستؽرق للوصول الى وحدة الذاكرة.الانه ٌشٌر الى  إذٌؤثر باستهلان الطالة  اً خرآ

اشارة الى الصؾ  بإرسالٌتم ذلن  إذفً خلٌة معٌنة بالذاكرة تتم بتنشٌط  صؾ الخلاٌا المتضمن لهذه الخلٌة 

 Row)لة ـــــر لجمـــــ( وهً مختصRAS) ـا بـــــز لهـــــوٌرم ســـــالتحسالمعنً من لبل معالج عمدة 

Access Strobe) حالما ٌتم تنشٌط صؾ الخلاٌا المعنً نتمكن من الوصول مباشرة الى الخلٌة الممصودة .

( Tras)ـ ٌتم خزن المعلومات بشكل تام. اما الولت المستؽرق لتنشٌط صؾ من الخلاٌا فً الذاكرة ٌسمى بوبذلن 

فً حال عدم ضبطه بصورة  التحسسولكن ٌمكن ان ٌسبب مشاكل فً عمل عمدة  ،وٌكون ممداره ضئٌل

 صحٌحة.

       ( وهً مختصر للجملة CAS) ـٌرمز له ب إذعمود فً الذاكرة  وٌحدث الشًء نفسه فٌما ٌخص تنشٌط     

(Column Access Strobe) وكتابة   المعنٌةالمستؽرق لتنشٌط صؾ الخلاٌا وبالتالً الخلٌة  التأخٌر. زمن

او  اً ٌمكن ان ٌكون هذا الولت لصٌر إذ( Trcd) ـ)استعادتها( من الخلٌة ٌرمز له ب لراءتها)خزن( المعلومة او 

لصٌرا بٌنما  (Trcd) فً حال الوصول المتتابع للخلٌة ٌكون، وتبعا لكٌفٌة الوصول الى خلٌة الذاكرة  طوٌلاً 

 ٌترتب على ذلن استهلان اكبر للمدرة. إذعند الوصول الى الخلٌة بشكل عشوائً  ٌكون طوٌلاً 

 التحسسمصدر الطالة لعمدة  6-2-3

(. وفً DC-DC Converterمكون من بطارٌة ومحول للجهد المستمر ) تحسسان مصدر الطالة لعمدة      

 بعض الحالات ٌمكن ان ٌتضمن لعناصر اخرى كمنظم للجهد. 

محول الجهد المستمر مسؤول عن تثبٌت الجهد للمٌمة الصحٌحة لمختلؾ الاجزاء الالٌكترونٌة. عملٌة     

 اسباب استهلان الطالة وستنالش الفمرات الآتٌة ،التحوٌل  تستهلن طالة وٌمكن ان تكون هذه العملٌة ؼٌر كفوءة

 .من خلال مكونات مصدر الطالة

 البطارٌة 6-2-4

تعانً من النضوب. وهنان عدة عوامل  ولدلاسلكٌة  تحسسالبطارٌة هً المصدر الرئٌس للطالة لعمدة      

البطارٌات من خلال سعة معدل التٌار  دحدوت على كفاءة هذه البطارٌات وتعد التكلفة العامل الرئٌسً فٌها. تؤثر

(C )تأثرساعة. وهذه الكمٌة تشٌر الى المعدل الذي عنده تفرغ البطارٌة شحنتها بدون ان  -ٌماس بوحدة أمبٌرو 

 معدل التفرٌػ للبطارٌة فان معدل السعة ٌنخفض.   فحٌنما ٌزدادعلى جهد المصدر. عملٌا 

ً البطارٌات مساوٌمعدل ؼلب أوٌكون      ٌمكن ان ( ساعة –امبٌرملً 1666) وهذا ٌعنً بطارٌة بسعة (1C) ا

ملً امبٌر ل ساعة  566 (C 0.5) وتعطً بطارٌة بسعة، (ملً امبٌر لمدة ساعة واحدة 1666ـ )تزودنا ب

ً اداء البطارٌات  وٌكونواحدة.  ٌمكن حساب سعة البطارٌة نحو الل من المعدل المذكور لها و على ؼالبا

 ة:تٌالمعادلات الآب
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 :(Peukertمعادلة بٌوكرت )

 

  
           (   )               t =    الشحنة= زمن 

   

  
 ………  (6 - 2)       =  CT =سعة البطارٌة الحمٌمٌة 

 :نإ إذ

            CTسعة البطارٌة الحمٌمٌة :. 

C :(ساعة –الامبٌر بوحدة ) سعة البطارٌة مماسة. 

I بالأمبٌرالحمل مماس ب: التٌار المسحوب. 

t  مماس بالثانٌة: زمن التفرٌػ. 

n ثابت بٌوكرت :(Peukert)، .وهً تمثل ثابت مماومة البطارٌة 

 /1مثال

ثابت  امبٌر وللبطارٌة 26،  ومعدل التفرٌػ هو ساعة –امبٌر  256سعتها  طارٌة السعة الحمٌمٌة لباحسب 

 . 1.3ممداره  (Peukert)بٌوكرت 

 
   

  
  =CT 

=  
      

     
ساعة          امبٌر   سعة البطارٌة الحمٌمٌة   

 /2 مثال

 .الزمن الكلً لتفرٌػ بطارٌةمن المثال السابك كم ٌكون و

 /لـــالح

 بما ان  

  
 

  
 
   

     
 ساعة         

 DC-DC محول  6-2-5

ً الٌكترونٌ بانه محولاً   DC-DCٌمكن تعرٌؾ المحول     خر. وهو مشابه لعمل آلمستوى جهد مستمر الى  ا

احدى المساوئ الرئٌسة للمحول هً ، وخرآالمحولة الكهربائٌة  التً تموم بتحوٌل مستوى جهد متناوب الى 

( 3-6)والشكل  ،(مماومة) وحمل مرشحمحول من مصدر للجهد ودائرة المفتاح والكفاءة التحوٌل. عملٌا ٌتكون 

 .DC-DCٌوضح الدائرة الاساس لمحول 
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 DC-DCٌبٌن مكونات محول  3-6 شكل

ً  لذا ٌكون فٌه فلهذا المحول حملاً مماوماً، لكن عملٌاً وللطالة  اً فً الحالة المثالٌة استهلاكوجد ٌ لاو       استهلاكا

ذلن فان هذه  فضلاً عن .(%96 -% 76)بٌن  ٌة للتحوٌل مائوذلن فان النسبة الم وعلى الرؼم منللطالة 

التحوٌل اشارات توافمٌة ؼٌر مرؼوب فٌها لذا تطلب وجود مرشح تمرٌر  شارةالى إضافة بالإ الدائرة تنتج

 ً:بالآت( ٌمنع ظهور هذه الاشارات مع اشارة الجهد المستمر.  وٌحدد تردد المطع LPFمنخفض )

     .............(6-3) 

تردد مفتاح دائرة التحوٌل. وٌمكن حساب تردد   fs و  ،هو تردد المطع لمرشح التمرٌر المنخفض fc ان إذ     

 ٌة:تالمعادلة الأبالمطع 

   
 

  √  
  ..........(6-4) 

 السعة وتماس بالماٌكروفاراد. Cوٌماس بالهنري و  الحث هو L حٌث ان

 تعرؾ بانها نسبة ممدار جهد الخرج الى الجهد الدخل. M(D) ان نسبة التحوٌل   

 ( )  
  

  
   ..............(6-5) 

 /3مثال

اذا علمت ان سرعة  DC-DCاحسب ممدار تردد المطع المطلوب لدائرة ترشٌح  تمرٌر منخفض لمحول 

 .(ماٌكروفاراد 166) = Cوالمتسعة  (ملً هنري 1) = Lوان ممدار الملؾ (1kHz)المفتاح هً
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 /لــــالح

 

   
 

  √  
  

 

  √               
          

 سالٌب ادارة الطالة فً الشبكات المتحسسةأ 6-3 

اللاسلكٌة  فٌما اذا  التحسسبشكل فعال فً تطوٌر عمدة  تسهم الجوانب التً تناولناها فً الفمرات السابمة      

 بنظر الاعتبار عند تصمٌم العمدة. تاخذ

فان استراتٌجٌة ادارة الطالة الدٌنامٌكً تعمل على  التحسس عوامل الداخلة فً تصمٌم عمدةالحالما تثبت و     

تشمل هذه الشروط متطلبات التطبٌك  إذ تحدٌد شروط التشؽٌل الالتصادٌة. الحد من استهلان الطالة من خلال

مع الاخذ بالاعتبار ممدار معدل  المتحسسةبٌنها داخل الشبكة  وترتٌب العمد ونوع التوصٌل فٌما لتحسسلعمدة ا

 التواصل بٌن الشبكات الفرعٌة.

 :بالآتًوهنالن اسالٌب مختلفة لاستراتٌجٌة ادارة الطالة الدٌنامٌكٌة ٌمكن تصنٌفها 

 .Dynamic Operation Modesاوضاع التشؽٌل الدٌنامٌكً  .1

 . Dynamic Scalingالمعٌار الدٌنامٌكً .2

 .Energy Harvestingة لطالتجمٌع ا .3

 اوضاع التشؽٌل الدٌنامٌكً.1

 ماد على شؽلها الحالً والمستمبلًطالة مختلفة  بالاعت بأوضاعٌمكن ان تعمل  اللاسلكٌة التحسسانظمة    

( وضع مختلؾ للطالة. فاذا كان هنان N)لها  التحسسبشكل عام بعض العناصر الالٌكترونٌة المكونة لعمدة 

(U )ستهلان للطالة مختلؾ فان استراتٌجٌة الطالة إدة والتً تمتلن مستوى عنصر الٌكترونً فً العمدة الواح

 لا كل هذه التشكٌلات انمن الواضح ، ووضع طالة مختلؾ ٌمكن تشكٌله (N X U) ـالدٌنامٌكً ٌمكن تعرٌفه ب

لذلن فان استراتٌجٌة الطالة ، وعمل الشبكة بشكل عام استمرارٌةٌود ومدى مٌمكن تنفٌذها بسبب اختلاؾ ال

 اللاسلكٌة. المتحسسةالدٌنامٌكٌة هً اختٌار التشكٌل الامثل الذي ٌوافك عمل العمدة 

 وهما: ،ةشرطان ٌبنى علٌها اختٌار تشكٌل الطالة المطلوب وٌوُجد

 الانتمال بٌن تشكٌلات الطالة المختلفة تكلؾ طالة مستهلكة اضافٌة. .1

ً المختلفة ٌستؽرق ولت الطالة الانتمال بٌن تشكٌلات .2 لذلن مع احتمالٌة فمدان بعض الاحداث  ا

 )المعلومات( المهمة.

 ستراتٌجٌة ادارة الطالة الدٌنامٌكٌة التً تمتلن ستة اوضاع للطالةإٌبٌن مثال ( 2-6) الجدولو        

(Po,P1,P2,P3,P4,P5 .) 
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 ةتشكٌلات حفظ الطال 2-6جدول 

 

 

 

 

 

 

 

 للطالة.ٌوضح الانتمال بٌن خمسة اوضاع ( 4-6) الشكل

 

 

 

 

 

 

 

 

 لانتمالة الطالة المستهلكة لٌبٌن الانتمال بٌن اوضاع مختلفة للطالة وكلف 4-6الشكل 

 المعٌار الدٌنامٌكً. 2

هما معٌاران ٌهدفان الى ضبط اداء المعالج والذاكرة وكذلن نوالل و ،معٌار الجهد والتردد الدٌنامٌكً     

ولاتحتاج المهام المطلوبة من المعالج الى  ،تكون العمدة فً وضع فعالما حٌناللاسلكٌة  التحسسالاتصال لعمدة 

بعض المتطلبات لبل الزمن المحدد لها مسبما ٌدخل المعالج  تنجزما حٌنلذلن  اداء مثالً فً كثٌر من الأحٌان؛

اللاسلكٌة فً  التحسساداء المعالج لعمدة ( 5-6)الشكل وٌبٌن  ول او السكون للولت المتبمً لها.فً وضع الخم

على الرؼم من انجاز المهام لبل انتهاء الولت المخصص لها  إذ ٌلاحظ استمرار المعالج بالعمل ذروة الاداء.

. ان عمل معٌاري الجهد والتردد فً هذه وٌعد هذا تبذٌراً فً الطالةعند الصى جهد للمصدر والصى تردد 

لطالة والتً تحدث المهام بدون تبدٌد ل لإنجازلوب الحالة هو اٌجاد المستوى الامثل للجهد والتردد المط

 .انجاز المهام عمل المعالج لما بعد ستمرارإب

 

 نوع الاتصال حالة التحسس الذاكرة حالة المعالج نوع التشكٌل

P0 استمبال\ارسال ٌعمل نشط نشط 

P1 ارسال ٌعمل ٌعمل نشط 

P2 استمبال ٌعمل ٌعمل خامل 

P3 استمبال ٌعمل ٌعمل ساكن 

P4 ٌعمل لا ٌعمل ٌعمل لا ساكن 

P5 ٌعمل لا ٌعمل لا ٌعمل لا ساكن 
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معٌار التردد والجهد فً استراتٌجٌة ادارة الطالة الدٌنامٌكٌة الى التحدٌد الذاتً لممدار جهد التشؽٌل   ٌهدؾ      

(Vdd وممدار التردد المطلوب لعمل معالج العمدة )عدة وٌستند اختٌار لٌمة الجهد والتردد الى عوامل. التحسسٌة  

 الزمنٌة للتطبٌك ولمعدل انجاز المهمة. مدةتتضمن ال

 الطرٌمة وفً هذه هذه العوامل للمٌم المطلوبة من الناحٌة المثالٌة؛ لذلن تنجز المهمة بولتها المحدد، ومن      

ً  استهلاكا للطالة ؼٌر مبرر.السكون وهذا ٌعنً  المعالج فً وضع الخمول او لاٌظل  ، ان مهام المعالج عملٌا

ونتٌجة  الخطأحدوث  اللاسلكٌة ؼٌر معروفة مسبما لذلن فان التخمٌنات او التمدٌرات تتضمن التحسسلعمدة 

الصى اشتؽال ( ٌوضح 5-6)لشكل او ،دورات السكون او الخمول للمعالج بشكل تام ولا ٌمكن تجنبلذلن 

للجهد  اً تطبٌمو والحمٌمة ٌظهر ممارنة لاستراتٌجٌة الجهد المثالٌة( 6-6)الشكل اما  ،لكٌةلاس تحسسلمعالج عمدة 

 .المعٌاري الدٌنامٌكً بالاستناد الى لٌمة الحمل المتولعة

 

 لاسلكٌة تحسسالصى اشتغال لمعالج عمدة ٌوضح  5-6لشكل ا

 

 

 

 

 

 

 للجهد المعٌاري الدٌنامٌكً بالاستناد الى لٌمة الحمل المتولعة ا  ٌبٌن تطبٌم 6-6الشكل 

 تجمٌع الطالة   .3

لد وزمن طوٌل الى بناء شبكة لاسلكٌة مكونة من العدٌد من العمد المتحسسة لدراسة محٌط معٌن  ٌحتاج         

شتؽال الاسعة كبٌرة لضمان  يٌستمر الى اشهر او سنوات، ولذلن فان كل عمدة تحتاج الى مصدر لدرة ذ

ٌستطٌع  إذالبطارٌة المصدر التملٌدي للطالة  تمثلهو معروؾ  وكما ،لمدة طوٌلة لعمد الشبكة اللاسلكٌة

لذا توجب  ،المهام المكلفة بها ولكن لمدة زمنٌة محدودة لإجراءتزوٌد العمدة المتحسسة بالطالة اللازمة 

تطوٌر الى توجه العلماء  للعمدة المتحسسة فكان اً مستمر مصادر بدٌلة للبطارٌة تؤمن اشتؽالاً  نالبحث ع
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 المربع المتر على السالطة الشمسٌة الطالة ان معدل كمٌة لاستؽلالها لهذا الؽرض. طالة الشمسٌةخلاٌا ال

 على بناءً  عشوائٌة بصورة العدد هذا وٌختلؾ.متر مربع \واط  1666 هو الأرض لكوكب لاستواءا خط عند

 من كبٌرة كمٌات توفر أن ٌمكنالتً  الشمسٌة الطالة ٌوضحان ماومع ذلن فانه والمكان الظروؾتؽٌٌر 

 .الاماكن المفتوحة فً اللاسلكٌة للتطبٌمات الطالة

صارت الؽالبٌة العظمى من سطح الكرة الارضٌة  فً دهاجتواو ةشمسٌال وفرة الطالةعلى  لذا وبناءً    

 الخضراء التكنولوجٌا مجال فً تجارٌةال للمصلحة نظرس للطالة فً الشبكات اللاسلكٌة. مصدر الرئٌال

 بوتٌرةللخلاٌا و لوجًوالتكنمستمرة فً التطور  الضوئٌة أو الشمسٌة الطالةفان  البدٌلة، الطالة ومصادر

ً نموذجإ( ٌبٌن 7-6والشكل ) ،هنتاجإ تكالٌؾ انخفاض أم الكفاءة زٌادة حٌث من سواء سرٌعة، لتجمٌع الطالة  ا

 الشمسٌة لعمدة تحسس لاسلكٌة.

 

 ٌبٌن نموذج لتجمٌع الطالة لعمدة تحسس لاسلكٌة. 7-6الشكل 

 اتـدٌـالتح 6-4 

عمدة  مرالبة فعالٌات كل محطة فرعٌة او الطالة الدٌنامٌكٌة النموذجٌة هًإدارة ستراتٌجٌة إان مفهوم         

هذا و ،المرارات بشان نوع وضع الطالة الانسب والذي ٌسهم بتملٌل استهلان الطالة اتخاذلاسلكٌة و تحسس

عملٌة اصدار هكذا اوامر لنوع وضع طالة الاشتؽال بذل طالة  ، وتتطلبالتطبٌك ٌوافك طلباتالمرار ٌجب ان 

وفرة اكبر من التً تكون الطالة الم حٌنما خصوصاً وٌبررها  وهذه الكمٌة المستهلكة من الطالة لها ما لإظهاره

 .تاستهلك

لاسلكٌة المتضمنة تفعٌل استراتٌجٌة  تحسسالتحدٌات التً تواكب المفهوم المعماري لعمدة  ٌمكن حصر      

 :فً ثلاثة محاورادارة الطالة الدٌنامٌكً 

 عمالتإسن تنجز بأكمٌة المهام الاضافٌة التً ٌجب  تملٌل استهلان الطالة، من خلال محاولة تحدٌد .1

 ستراتٌجٌة ادارة الطالة الدٌنامٌكٌة.إ

وفك على استراتٌجٌة ادارة الطالة الدٌنامٌكٌة على اساس مركزي او  عمالٌجب ان ٌكون است .2

 استراتٌجٌة انتشار خاصة.

    فً حال الاستعمال المركزي. ٌجب تسمٌة المكونات  الفرعٌة  المسؤولة عن انجاز المهمة .3
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لاسلكٌة،  تحسس الطالة الدٌنامٌكً لشبكة لإدارةمترح تصمٌم استراتٌجٌة او اسلوب ٌ فحٌنماتمدم  على ما وبناءً 

 فً التصمٌم وهً: الآتٌةفمن الضروري ادراج العوامل 

 متطلبات التطبٌك الذي صممت له الشبكة اللاسلكٌة. -

 استراتٌجٌة ادارة طالة تفً بالؽرض. لإعطاءنوع ربط الشبكة  -

 .والعوامل المؤثرة فٌه الشكل العام لتصمٌم اسلوب ادارة الطالة لشبكة لاسلكٌةٌوضح  (8-6) الشكل

 

 

 

 

 

 

 

 

 دارة الطالةإستراتٌجٌة إ فًالعوامل المؤثرة  8-6 الشكل

فٌما تمثل المكونات المادٌة الماعدة الاساس لاختٌار وضعٌات متعددة لطالة الاشتؽال وامكانٌة التنمل  إذ      

. بعد ذلن تموم استراتٌجٌة ادارة الطالة بتسمٌة الموانٌن التً تصؾ سلون وكٌفٌة الانتمال لوضع طالة بٌنها

بالاعتماد على فعالٌة عمدة الاستشعار او بالاستناد الى امر من برنامج ادارة الطالة. وٌمكن تمثٌل ذلن بدوائر 

 وجدولة الطلبات.  ،بوضع الطالة المطلوبة تنبؤالوهً مرالبة الطالة و ،تتضمن ثلاثة اسس للاشتؽال إذمعالجة 

نا من جدولة أالتً تمثل حلمة مؽلمة لو بدادارة الطالة الدٌنامٌكٌة استراتٌجٌة ٌوضح ( 9-6) والشكل     

ٌة المدرة ملك كاملاً  اً الاحداث للعمدة المتحسسة اللاسلكٌة ٌلٌها تحدٌد الطالة الحالٌة للعمدة والتً ٌبنى علٌها تمدٌر

ً  للأحداثالمطلوبة   .جمٌعا

 

 

 

 

 

 التطبٌك وبٌئة الشبكة
 معدل وصول الطلب

 افضلٌة الطلب

 ولت انتهاء الطلب 

 المكونات المادٌة

 )نمطة البدء(
 حتٌاطً الطالةإ

 

 سلوب ادارةإ

 الطالة 
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 مرالبة الطالة

Energy 

Monitoring 

تمدٌر الطالة 

 المطلوبة

Power 

Estimation 

 جدولة الطلبات

Task Scheduling 

 

 ة ادارة الطالة للشبكة اللاسلكٌةملخص تصمٌمً لعمل استراتٌجٌ 9-6 الشكل     
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 ادسـل السـالفص ئلةـسأ

 التحسسإدارة الطالة الدٌنامٌكٌة هً مصدر للك بالػ الأهمٌة فً شبكات  لكونبٌن ثلاثة أسباب، : 1س

 .اللاسلكٌة

 هو الفرق بٌن استراتٌجٌات إدارة الطالة المحلٌة والعالمٌة؟  ما: 2س

 .الطالة العالمٌة فً طبمة الارتباط إدارةمثال كٌؾ ٌمكن أن تتحمك بوضح : 3س

 لاسلكٌة.ال التحسسأعط مثالٌن لأسباب عارضة من استهلان الطالة فً شبكة : 4س

 لاسلكٌة؟تحسس كٌؾ ٌمكن لاستراتٌجٌة إدارة الطالة المحلٌة تحمٌك كفاءة استهلان الطالة فً عمدة : 5س

 .هاوضح عدة عواملب التحسساستهلان الطالة فً عمدة  ٌتأثر: 6س

 متزامن؟ال (لنومسكون )اما هو العٌب الرئٌس لاستراتٌجٌات إدارة الطالة الدٌنامٌكٌة التً تستند على : 7س

 سكونللؼٌر المتزامن  الوضعوراء استراتٌجٌات إدارة الطالة التً تعتمد على النً تمؾ الفكرة  بٌن :8س

(Sleeping). 

 .Atmega128l اشرح ستة طرق تشؽٌلٌة مختلفة لمتحكم: 9س

 ما هو معدل التحدٌث من الذاكرة النشطة؟ :16س

 RAMذاكرة الوصول العشوائً  تولٌت فً سٌاق الآتٌةالمصطلحات  ًعنماذا ت: 11س

1) RAS. 

2) CAS. 

3) Trcd. 

4) Tcl. 

 .باختصار هااشرح؟  DC-DCوظٌفة المحولاتما: 12س

 عرؾ معدل سعة البطارٌة.: 13س

 ؟بمعدل ألل من  سعة البطارٌةعملٌاً البطارٌات تعمل لماذا : 14س

 . اجابتن بالرسم معززاً  نموذجًإ (DC-DC) صؾ مكونات محول: 15س

 مستعٌنا بالرسم. ،لاسلكٌة تحسسلمعالج عمدة  (الصى اشتؽال) بٌن ذروة اداء : 16س

نظمة لطالة فً الأفً ا اً عند التحوٌل من وضع طالة منخفضة الى  وضع طالة اعلى ٌكلؾ استهلاك: 17س 

 ة:الآتٌالفرعٌة 

 معالج نظام فرعً. - أ

 مبٌناً ســبب ذلن؟ ،الفرعٌة للأنظمةنوالل الاتصال  - ب

 .ةٌستراتٌجٌة الجهد المثالٌة و الحمٌماممارنة وضح بالرسم  :18س

 .معززا اجابتن بالرسم لعمل استراتٌجٌة ادارة الطالة للشبكة اللاسلكٌة اً تصمٌمٌ اً ملخصوضح : 19س

  ؟تجمٌع الطالة البدٌلة مثل الطالة الشمسٌة على عمر اشتؽال العمدة المتحسسة اللاسلكٌة ما تأثٌر: 26س

 وضح ذلن.
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البطارٌة  ثابتاذا كان ، ساعة –امبٌر 216معدل تٌار التفرٌػ لبطارٌة لها سعة ممدارها احسب  (21س

 .ساعة 6.5و زمن تفرٌػ  1.3بٌوكرت ممداره 

امبٌر  26ومعدل التفرٌػ هو ، ساعة –امبٌر 161.77ة بطارٌة لها سعة حمٌمٌة ممدارها احسب سع (22س

 . 1.3ثابت بٌوكرت ممداره  وللبطارٌة

اذا علمت ان  DC-DCاحسب ممدار تردد المطع المطلوب لدائرة ترشٌح  تمرٌر منخفض لمحول  (23س

 C = (166والمتسعة  (ملً هنري 1 ) = L وان ممدار الملؾ (kHz 1) سرعة المفتاح هً

 .(ماٌكروفاراد

 .(Peukertبٌوكرت ) وضح معادلة( 24س
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 جدول المصطلحات

 الرمز المصطلح بالإنكلٌزي المصطلح بالعربً ت

 Wireless Sensor Networks WSN الشبكات المتحسسة اللاسلكٌة 1

   Principles مبادىء 2

   Station محطة 3

   Sensor Nodes التحسسعمد  4

   Sensor Field حمل التحسس 5

   Smart sensors المتحسسات الذكٌة 6

 Personal Digital Assistance PDA المساعد  الرلمً الشخصً 7

   Optical Sensors الحساسات الضوئٌة 8

   Laser-Sensors حساسات اللٌزر 9

   Passive Sensor الحساسات غٌر النشطة )الخاملة( 10

   Active Sensor الحساسات النشطة 11

   Filter مرشح 12

 Analog to Digital Converter ADC محول كمً الى رلمً 13

 Static Random Access Memory SRAM ذاكرة الوصول العشوائً الثابتة 14

15 
ذاكرة الوصول العشوائً الثابة 

 الداٌنمٌكٌة

Static Dynamic Random Access 

Memory   
SDRAM 

16 
تحدٌد الهوٌة باستعمال التردد 

 الرادٌوي
Radio Frequency Identification  RFID 

17 
ذاكرة المراءة المبرمجة المابلة للمسح 

 الكهربائً

Electrical Erasable 

Programmable Read Only 

Memory  

EEPROM 

 Global Positioning System GPS نظام تحدٌد الموالع 18

   Satellites الممر الصناعً 19

   Ground Control Segment لطاع التحكم الأرضً 20

   Tracking system جهاز المتابعة 21

   Receiver المستلم  22

 شبكات البنٌة التحتٌة الخلوٌة   23
Cellular Infrastructure 

Networks 
CIN 

24 
الشبكات اللاسلكٌة ذات المدٌات  

 الواسعة 
Wireless Wide Area Networks WWAN 

 Wireless Local Area Networks WLAN  اللاسلكٌة الشبكات المحلٌة  25

 الشبكات اللاسلكٌة الشخصٌة   26
Wireless Personal Area 

Networks 
WPAN 

 Fully Connected Networks FCN الشبكات الموصولة بالكامل  27

   Mesh Network الشبكة المتداخلة     28

   Star Network الشبكة النجمٌة 29

   Ring Network الشبكة الحلمٌة  30

   Bus Network الشبكة الخطٌة   31

   Backbone  الاساس 32

   Terminators السدادات 33

 Self-Healing Ring SHR شبكة المعالجة الذاتٌة  34

   EMMON المشروع الاوربً    35
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   Smart Dust الغبار الذكً  36

   Routing   التوجٌه   37

   Physical Layer الطبمة الفٌزٌائٌة 38

   Transmission Media الوسط النالل للبٌانات  39

    Data Link Layer طبمة ربط البٌانات  40

 Cyclic Redundancy Check  CRC التحمك من التكرار الدوري  41

   Media Access Control الوسائط وصول ضبط 42

   Network Layer طبمة الشبكة  43

   Transport Layer طبمة النمل  44

   Connection-oriented تهٌئة الاتصال  45

 User Datagram protocol UDP برتوكول مخطط بٌانات المستخدم  46

 Transmission Control Protocol TCP بروتوكول التحكم بالإرسال  47

   Connectionless  غٌر متصل 48

   Sessions Layer طبمة الفصول  49

   Presentation Layer طبمة العرض  50

 Application Layer طبمة التطبٌمات    51
 

  

52 
اللجنة الإستشارٌة لسٌاسة المعاٌٌر 

 الوطنٌة 

national standards Policy 

Advisory Committee 
US-NSPAC 

  Hyper Text Markup Language HTML مواصفات لغة  الربط  التشعبً  53

54 
هٌئة مهندسً الكهرباء 

 والالٌكترونٌات

Institute of Electrical and 

Electronics Engineers    
IEEE 

 Code Division Multiple Access CDMA تمسٌم للوصول المتعدد ال شفرة 55

   ZigBee  تمنٌة الـزكبً   56

   Coordinator الـمنسك  57

   Bluetooth تمنٌة البلوتوث   58

   Line of Sight خط الرؤٌة 59

   One-to-One واحد ممابل واحد 60

    Spread Spectrum الطٌف المنتشر  61

 ultra wideband UWB  النطاق الترددي فائك العرض 62

63 
بروتوكول تحسس البٌانات وتبادلها 

 عن طرٌك التفاوض

Sensor Protocol for 

Information via Negotiation 
SPFIN 

   Structure and Enumeration البنٌة والحساب  64

   Schedule جدولة  65

   Queuing-based Scheduling جدولة صف الانتظار   66

   Sorted Queue  طابور الفرز  67

   Round robin Scheduling جدولة روند روبن 68

   Multiplexed Manner المضاعفة  69

   Stacks المكدس   70

71 
المعلومة الاخٌرة الداخلة هً الاولى 

 خارجة 
Last-In-First-Out LIFO 

   Subroutines الوظائف الفرعٌة 72

   Multithreaded OS نظام التاشٌرات  73

   Interrupts المماطعات  74
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   TinyOS نظام التشغٌل المصغر  75

   MagnetOS النظام التشغٌلً المغناطٌسً  76

 Single System Image SSI نظام الصورة الواحدة  77

78 
واجهة التحكم الطرفٌة للنظام 

 التشغٌلً 

Peripheral Interface Controller 

Operation System 
PicOS 

   Communication Security أمن الاتصالات                                                79

   Crypto security أمن التشفٌر  80

   Transmission Security أمن النمل  81

   Emission Security من البث أ 82

   Physical Security الأمن المادي  83

 Information Systems Security INFOSEC أمن أنظمة المعلومات   84

 Open Systems Interconnect OSI ترابط الأنظمة المفتوحة  85

 Wireless Distribution System WDS نظام التوزٌع اللاسلكً  86

87 
بروتوكول تكامل مفاتٌح التشفٌر 

 المؤلتة 

Temporal Key Integrity 

Protocol 
TKIP 

   Closed Network الشبكة المغلمة  88

 الدٌنامٌكً  المضٌف برتوكول تشكٌل 89
Dynamic Host Configuration 

Protocol 
DHCP 

 بروتوكول نمل النص التشعبً الآمن 90
Hypertext Transfer Protocol 

Secure 
HTTPS 

   Sybil Attack اعتداء سٌبٌل  91

   Replay Attacks هجمات الإعادة  92

 Denial of Service DoS عرضة  لإٌماف الخدمة  93

   Medium Access الوصول المتوسط  94

   Routing Protocol بروتوكولات المسار 95

   Idle Processing معالجة الخمول 96

 جوانب إدارة الطالة المحلٌة 97
Local Power Management 

Aspects 
  

   Processor Subsystem معالج النظام الفرعً 98

   Sleeping Mode وضع السكون   99

 Row Access Strobe RAS الوصول للصف المعنً  100

 Column Access Strobe CAS الوصول للعمود المعنً  101

 Dynamic Operation Modes DOM اوضاع التشغٌل الدٌنامٌكً    102
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