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 المقدمـــــــة

ثٕؾٛ ٠ؼزّذ اٌؼبٌُ  ٚإرْ الأِٓ اٌغ١جشأٟ أطجؼ ضشٚسح ٍِؾخ فٟ ػظشٔب اٌشلّٟ، أ٠ؼٍُ اٌغ١ّغ   

ٌٛع١ب ٚالإٔزشٔذ فٟ ع١ّغ عٛأت اٌؾ١بح. ِغ رضا٠ذ اٌزٙذ٠ذاد اٌغ١جشا١ٔخ، ِضً الاخزشالبد اٌزىٕٛ ػٍٝ وج١ش

ٚاٌجشِغ١بد اٌخج١ضخ، أطجؼ ِٓ اٌضشٚسٞ ؽّب٠خ اٌج١بٔبد اٌؾغبعخ ٚضّبْ اعزّشاس٠خ اٌؼ١ٍّبد اٌشل١ّخ. 

ُ٘ فٟ ؽّب٠خ ٠غب إرالأِٓ اٌغ١جشأٟ لا ٠مزظش فمظ ػٍٝ اٌّؤعغبد اٌىجشٜ، ثً ٠شًّ الأفشاد أ٠ضًب، 

ٌزؾم١ك رٌه، ٠زُ اعزخذاَ رم١ٕبد ِزمذِخ ِضً اٌزوبء ٚ .اٌخظٛط١خ اٌشخظ١خ ِٕٚغ الاؽز١بي الإٌىزشٟٚٔ

ٚضغ ع١بعبد أ١ِٕخ طبسِخ ٚرذس٠ت الأفشاد ػٍٝ أفضً  فضلاً ػٓالاططٕبػٟ ٚرؾ١ًٍ اٌج١بٔبد، 

ج١ئخ اٌشل١ّخ ٚدػُ الاثزىبس إْ الأِٓ اٌغ١جشأٟ ٠ٍؼت دٚسًا ؽ٠ٛ١بً فٟ رؼض٠ض اٌضمخ فٟ اٌ .اٌّّبسعبد

  ِؾز٠ٛبد ٘زا اٌىزبة ٔظشح ػبِخ ػٓ الاعبع١بد اٌّّٙخ فٟ ِغبي الأِٓ اٌغ١جشأٟ رطشلذاٌزىٌٕٛٛعٟ. 

ك اٌىف١ٍخ ثشدػٙب ٚرٕبٚي اٌىزبة اٌزم١ٕبد الأ١ِٕخ اٌؾذ٠ضخ فٟ ائٚاٌزٛػ١خ ِٓ اٌٙغّبد اٌغ١جشا١ٔخ ٚاٌطش

١ِٕخ اٌّؼٍِٛبد ٚاٌج١بٔبد ٚرغٕت أد اٌّزجؼخ فٟ اٌؾفبظ ػٍٝ ِغبي الأِٓ اٌغ١جشأٟ الاخلال١بد ٚاٌغ١بعب

 ٔظّخ . فٟ اعزخذاَ اٌجشاِظ ٚالأ الإعبءح

ٚاٌم١بداد فك اٌزٛع١ٙبد اٌجٕبءح اٌّزٛاطٍخ ٚاٌذػُ اٌىبًِ ٚاٌٍّّٛط ِٓ اٌّغؤ١ٌٚٓ ػٍٝ ٚ  

ٟ اٌّذ٠ش٠خ اٌؼبِخ اٌزشث٠ٛخ ٟ ٚثغ١خ إػذاد ِلاوبد ف١ٕخ ِذسثخ ِٚزط ٌٍزؼ١ٍُ ف ٛسح ػٍٝ اعز١ؼبة ٚعبئً إٌّٙ

اٌزم١ٕخ اٌؾذ٠ضخ فٟ إػذاد ِٕب٘ظ ٔظش٠خ ٚػ١ٍّخ رزٛافك ِغ ِٛاطفبد اٌزخظظبد اٌف١ٕخ اٌّخزٍفخ ٚإخشاط 

اٌىزبة إٌّٟٙ ثّب ٠زفك ِٚغزٜٛ اٌطبٌت فٟ اٌّذاسط ا١ٌّٕٙخ فمذ ثبد ٌضاِب ػ١ٍٕب أْ ٔضغ ٔظت أػ١ٕٕب 

١ُِغش خبيٍ ِٓ اٌزؼم١ذ ِٓ غ١ش ػٕذ رأ١ٌف ٘زا اٌىزبة الاعز١ؼبة اٌزٕٟ٘ ٌٍطبٌت ف ٟ ٘زٖ اٌّشؽٍخ ٚثأعٍٛة 

١ِٕٙخ فٟ ٘زا اٌّغبي ٌزؼض٠ض ٚسفذ عٛق  ِلاوبدػذاد ٚر١ٙئخ إالإخلاي ثبٌّغزٜٛ اٌؼٍّٟ، ٕٚ٘ب ثبد ػ١ٍٕب 

ثطبلبد شبثخ ٚٚاػذح ٌٍٕٙٛع ثبٌضٛسح اٌزىٌٕٛٛع١خ فٟ ثٍذٔب ٚالاٌزؾبق ثشوت اٌذٚي  ٚاٌّؤعغبداٌؼًّ 

 . اٌّغزؼبْا اٌّغبي ٚالله اٌزٟ عجمزٕب فٟ ٘ز

 ِٚٓ الله اٌزٛف١ك .   ...............     
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                               الأِٓ اٌغ١جشأٟ ٌٝإِذخً 

(Introduction to Cybersecurity) 
 

 اٌفظً الاٚي

 الأ٘ذاف

 

 

 

: ْ ْ اٌطبٌت لبدساً ػٍٝ أ  ِٓ اٌّزٛلغ أْ ٠ىٛ

 ٌتعرف على مفهوم الأمن السٌبرانً وأهمٌته لحماٌة الأفراد والمإسسات..1

 ٌفهم الفرق بٌن الأمن السٌبرانً وامن المعلومات..2

 ادئ الاساسٌة للأمن السٌبرانً )السرٌة، السلامة، والتوافر(.ٌدرك المب.3

 تحدٌد أمثلة من التهدٌدات الأمنٌة المحٌطة على الانترنت..4

 ٌقوم بتطبٌق مهارة تمٌٌز المعلومات التً ٌجب حماٌتها وتقٌٌم المخاطر المرابطة بها..5
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 ؽمٛق الأغبْ ٚالأِٓ اٌغ١جشأٟ

ً هو مجال حٌوي فً العصر الرقمً، حٌث ٌلعب دورًا هامًا فً حماٌة المعلومات والبٌانات  الأمن السٌبران

ً ٌثٌر أٌضًا تحدٌات حقوقٌة كبٌرة، حٌث ٌمكن أن  من التهدٌدات السٌبرانٌة. ومع ذلك، فإن الأمن السٌبران

.ٌإثر على حقوق الإنسان الأساسٌة مثل الحق فً الخصوصٌة والحرٌة فً التعبٌر  

ً موضوع حٌوي ٌتطلب اهتمامًا كبٌرًا. ٌجب أن نعمل معًا لحماٌة  أن حقوق الإنسان فً الأمن السٌبران

أن  حقوق الإنسان الأساسٌة فً الأمن السٌبرانً، مثل الحق فً الخصوصٌة والحرٌة فً التعبٌر. ٌمكن

تساعد التوعٌة والتثقٌؾ والتقنٌات الأمنٌة والتعاون الدولً على حماٌة حقوق الإنسان فً الأمن السٌبرانً  

. الحق فً الخصوصٌة. 1  

الحرٌة فً التعبٌر. 2 .  

.فً الوصول إلى المعلومات . الحق3  
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 برانً واهدافه ٌمفهوم الأمن الس  1-1

  تعرٌف الأمن السٌبرانً

لكثٌر من التعرٌفات للؤمن السٌبرانً، تختلؾ باختلاؾ الزاوٌة التً ٌتم النظر من خلالها إلى هناك ا

 :أهمهاهذا المجال، ومن 

 التعرٌف الاول: 

الاستجابة المصممة لحماٌة الأنظمة والشبكات  هو مجموعة التقنٌات والعملٌات والممارسات وتدابٌر

سرٌةٌ  الضرر بها أو الوصول ؼٌر المصرح لها لضمانالهجمات الرقمٌة أو  والبرامج والبٌانات من

الهواتؾ الذكٌة  أمجهزة الحواسٌب أمخزونة فً  كانت هذه المعلوماتأالمعلومات وسلامتها وتوافرها، سواء 

 . و المتناقلة بٌنهاأ

 ًالتعرٌف الثان: 

الضارة، سواء  الدفاع عن أجهزة الكمبٌوتر والخوادم والأنظمة الإلكترونٌة.. إلخ من الهجمات هو

 .نتهازٌةإة برامج ضارة اطبوس أمكانت هذه الهجمات من قِبل مهاجمٌن مستهدفٌن أ

 التعرٌف الثالث: 

هو توظٌؾ التقنٌات من أجل تنفٌذ التدابٌر اللازمة التً تضمن للمستخدم أمنه، وتحمً بٌاناته، 

 .وتحمٌه من الاستؽلال

 رانًمصطلحات ومفاهٌم أساسٌة فً الأمن السٌب 1-1-1

عند الخوض فً مجال الأمن السٌبرانً لابد من التعرؾ على بعض المفاهٌم والمصطلحات 

 الاساسٌة، ومنها: 

 . مختبرِ الاختراق1

على الأقل لدٌه الأساسٌات فً أنظمة التشؽٌل والبرمجة وبرمجة مواقع الوٌب  أوهو شخص لدٌه خبرة 

جراءات اختبار الاختراق على الشبكات والتطبٌقات وهذا الشخص ٌقوم بإ .والتشفٌر وبعض الأمور الأخرى

 اٌفظً الاٚي

 (Introduction to Cybersecurity)  ِذخً اٌٝ الأِٓ اٌغ١جشأٟ
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ولكن  نفسها أسالٌبهم ٌستعمل المهاجمٌن من استؽلالهاوهدفه هو إٌجاد الثؽرات الأمنٌة التً تمكن  .والأنظمة

 .قانونً بتصرٌح من مالك النظام بنحو

  . المهاجم2

ل ؼٌر قانونً بهدؾ التسلٌة أو هو الشخص الذي لدٌه نفس مهارات مختبر الاختراق ولكن ٌستخدمها بشك

 و ما إلى ذلك.أو اقتصادي أو بهدؾ سٌاسً أإٌذاء الآخرٌن 

المقصود به مختبر  سابقا ما ذكر إذوٌجب أن نعرؾ بانه ٌوجد فرٌق مخصص للدفاع عن أنظمة الشركة 

 (.Blue Team) وفرٌق الدفاع( Red Team) الاختراق ٌسمى فرٌق الاختراق

 . فرٌق الدفاع 3

هٌ مهارات  ٌجب كٌون لد  قٌة بالشبكات وان  كٌون على معرفة عم  لمعلومات.ل الوصولان 

 . الثغرة4

هً نقطة ضعؾ فً النظام ٌمكن للمهاجم استؽلالها لسرقة بعض المعلومات او ٌمكن ان تصل للتحكم 

طؤ برمجً وٌمكن ان تكون هذه الثؽرة خ الشركة مكن ان ٌمنع الخدمة عن هذهٌأنظمة الشركة و  ًالكامل ف

واكتشافها ٌتم عن طرٌق مختبر الاختراق  ان تكون تصامٌم ضعٌفة او حتى ٌمكن ةاو اعدادات ؼٌر صحٌح

 .و هو امر أساس للحفاظ على سلامة وأمان الأنظمة

 (Types of Cybersecurity) انواع الأمن السٌبرانً 1-1-2

 :الآتٌة ل النقاط للؤمن السٌبرانً، ٌمكن التعرؾ علٌها من خلاعدٌدة  هناك انواع

  . أمن الشبكات1

إن أؼلب الهجمات تتم عبر الشبكة العنكبوتٌة، وبالتالً تم تؤسٌس هذا الفرع من الأمن السٌبرانً 

لحماٌة أجهزة الكمبٌوتر من الهجمات التً تصٌبه من داخل وخارج الشبكة، ومن التقنٌات المستخدمة فً 

 .(DLP،IAM ) كتقنٌات (، ومنع فقدان البٌاناتFire wall انًجدار الحماٌة من الجٌل الث) أمن الشبكات

 . أمن التطبٌقات2

ٌتم من خلاله حماٌة البٌانات المرتبطة بالبرامج والتطبٌقات مثل كلمات السر وأسبلة الأمان وعملٌات 

 .المصادقة

 . الأمن السحاب3ً

ً ٌتم تخزٌنها وحفظها على شبكة الإنترن  .تٌتعلق بحماٌة البٌانات الت
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  . الأمن التشغٌل4ً

ً الداخلً، ومحاولة إٌجاد خطط بدٌلة عند تعرض المعلومات ٌتم فٌه  إدارة مخاطر عملٌات الأمن السٌبران

 والبٌانات للخطر، وٌتضمن أٌضًا توعٌة وتدرٌب الموظفٌن على ممارسات تفادي الخطر.

  أهداف الأمن السٌبرانً 1-1-3

ً إ والذي ٌتكون من ثلاث أضلاع  )مثلث الحماٌة الأمنٌة(ن فً ما ٌسمى كمتن اهم اهداؾ الأمن السٌبران

 و دروع، وهً كما ٌؤتً:أ

 (.Confidentiality) . الخصوصٌة1

 .(Integrity) . السلامة او التماسك2

  (.Availability) . التوافر3

ً بداٌات الكلمات الثلاث باللؽة الإنجلٌزٌة. وعادة ٌوج CIA() ومن هنا أتى الاسم د بوسط مثلث الحماٌة ه

 .ما نرٌد أن نحمٌه

( ٌوضح السٌاسات الخاصة الواجب اتباعها لتحقٌق الأمن السٌبرانً وامن المعلومات، وٌرمز 1-1الشكل )

 (.CIA) لها بالرمز

 من المعلوماتألتحقٌق الأمن السٌبرانً و (CIA) ( ٌمثل سٌاسات1-1الشكل )
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 (Confidentiality) . الخصوصٌة1

اتخاذ التدابٌر التً تضمن سرٌة البٌانات ومنع حالات الوصول الى المعلومات ؼٌر ها وٌقصد ب

وهذا الدرع ٌوجد فً  المصرح بها )المعلومات الحساسة(، مع تحدٌد صلاحٌة التعدٌل والحذؾ والإضافة.

معلوماته  الشركة لحماٌة المعلومات الشخصٌة للؤفراد. فمثلا زٌد ٌستطٌع فقط الدخول إلى حسابه هو لٌرى

الشخصٌة أو بٌاناته فً الشركة ولكنه لا ٌستطٌع أن ٌرى معلومات زمٌله أحمد. والمبرمج الذي ٌقوم بعمل 

للشركة من الواجب أن لا ٌصل لكل البٌانات داخل الشركة بلا داعً. وٌمكن تقسٌم البٌانات داخل  برنامج

السرٌة فقط للؤشخاص المسموح لهم  حساسٌتها وحٌنها ٌتم تخصٌص البٌانات الشركة إلى أقسام حسب

بالشركة التدرٌب اللازم لزٌادة قدرتهم على حماٌة بٌاناتهم  بعرضها أو تعدٌلها. وٌجب أن ٌتلقى الموظفون

ق التؤكٌد على الخصوصٌة هً استخدام اسم ابطرومن الجدٌر بالذكر إن  .والبٌانات الحساسة للشركة

وبطاقة للولوج للنظام( وحماٌة  بً المفتاح )مثلا استخدام كلمة سرمستخدم وكلمة سر، أو استخدام توثٌق ثنا

 .المعلومات الشخصٌة بالتشفٌر أو تقلٌل تعرضها للهجمات

 (Integrity) السلامة .2

وٌقصد بها اتخاذ الاجراءات التً تضمن عدم تؽٌٌر البٌانات اثناء النقل او الحفظ من قبل اشخاص ؼٌر 

عبث ببٌانات الشركة من التخرٌب والتعدٌل المقصود أو ؼٌر المقصود من الحماٌة من الاي  مصرح لهم.

مصرح لهم. وٌمكن إعطاء صلاحٌات على مستوى الملؾ أو التحكم بالدخول لإعطاء الالأشخاص ؼٌر 

جدا  مهمةالنسخ الاحتٌاطٌة ومن الجدٌر بالذكر إن  .الصلاحٌات فقط للؤشخاص المصرح لهم بالتعدٌلات

 .نات المخربةلاسترجاع البٌا

 (Availability) . التوافر3

وٌقصد بها الضمان بؤن تكون المعلومات متاحة بشكل مستمر وسهل للمستخدمٌن المرخص لهم. 

الى عدم تعطل الاجهزة والبنٌة التحتٌة التقنٌة والانظمة التً تحتفظ بالمعلومات )عدم تعطل وسابل  بالإضافة

 الاتصال(.

م مع توافره للمستخدمٌن. فلا ٌعقل أن تحمً أموال البنك بؽلق البنك. وفً تعنً القٌام بحماٌة النظاو

الشركة فإن إجراءات مثل صٌانة المعدات وتوفٌر نسخ احتٌاطٌة وترقٌة نظم التشؽٌل إلى احدث 

الإصدارات لهً إجراءات وقابٌة من وقوع الشركة فً فخ انقطاع الخدمة. ٌجب إعداد العدة لتجاوز 

الطبٌعٌة مثل السٌول والزلازل. تلك الإنسان كالحرق والتخرٌب المتعمد أو  تسبب بهاالتً ٌالكوارث 

الأجهزة والمعدات الخاصة بحماٌة الشركة مثل الجدران النارٌة تزٌد من حماٌة بٌانات الشركة من هجمات 
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بات الوهمٌة المهاجم بشؽل الخوادم بكثٌر من الطل بان ٌقوم الهجمةمثل "هجمة تعطٌل الخدمة" وتتم هذه 

 .حتى إؼراقه بالطلبات فحٌنها لن ٌستطٌع التجاوب مع المستخدمٌن الأبرٌاء

 

  مفهوم الفضاء السٌبرانً 1-2

ً أو فضاءالسٌبرانًان مصطلح ) ً  ( ٌقصد بها الفضاء الإلكترون الإنترنٌت، ومصطلح الفضاء الالكترون

ٌه البٌانات الرقمٌةٌ واماكن خزنها والتعامل او الفضاء السٌبرانً ٌطلق على عناصر الوسط الذي تتواجد ف

الشبكات والبرمجٌات، وحوسبة  وتضم هذه العناصر أجهزة الحواسٌب والهواتؾ الذكٌة وأنظمة .معها

 . ومستخدم كل هذه العناصر المعلومات ونقل وتخزٌن البٌانات،

 اساسٌات الأمن السٌبرانً 1-2-1

ات الرقمٌة، لابد من التعرؾ على بعض أساسٌات الأمن للحفاظ على سلامة وأمان الأنظمة والبٌان

 ، وكما ٌؤتً:ٌجب اتباعها، وندرج بعض النصابح والإرشادات لتعزٌز الأمان الرقمً  السٌبرانً التً

 . التوعٌة السٌبرانٌة1

عرفتنا للدراٌة بالتهدٌدات السٌبرانٌة الحالٌة والنصابح الأمنٌة المتعلقة بالإنترنت ٌجب ان نقوم بتحدٌث م

 .باستمرار حول التطورات الأمنٌة الجدٌدة والطرق المبتكرة للحماٌة

 . استخدام البرمجٌات الحدٌثة والمحدثة2

قٌات المستخدمة على أجهزتنا بانتظام،  تحدٌث البرمجٌات جزءاً  ٌعد إذالتؤكد من تحدٌث جمٌع البرامج والتطب

 .ات الأمنٌة والضعؾ فً النظامأساسٌاً من الأمن السٌبرانً حٌث ٌقوم بإصلاح الثؽر

 . النسخ الاحتٌاطً المنتظم3

على أجهزة تخزٌن خارجٌة والذي ٌساعدنا فً استعادة  المهمةالاحتفاظ بنسخ احتٌاطٌة من البٌانات 

 .البٌانات إذا ما تعرضت للفقدان أو التلؾ

 . قوة كلمات المرور4

والتؤكد من استخدام مجموعة متنوعة من الأحرؾ   استخدام كلمات مرور قوٌة ومعقدة لحساباتنا الرقمٌة

 .الكبٌرة والصؽٌرة والأرقام والرموز
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 . الحماٌة من البرٌد الاحتٌال5ً

الحذر عند فتح رسابل البرٌد الإلكترونً ؼٌر المعروفة أو المشبوهة، وتجنب النقر على الروابط أو تحمٌل 

 .المرفقات إلا إذا كنا واثقٌن من مصدرها

 م الشبكات الأمنة. استخدا6

تجنب الاتصال بشبكات واي فاي عامة ؼٌر آمنة، واستخدام شبكات واي  فاي مؤمونة ومشفرة عند 

 .الاتصال بالإنترنت

 .  مراجعة إعدادات الخصوصٌة7

ةٌ  ةٌ بحٌث تكون معلوماتنا الشخص ةٌ على أجهزتنا وحساباتنا الرقم التؤكد من ضبط إعدادات الخصوص

ةٌوالمحتوى الرقمً خا  .صة ومحم

 . الحماٌة من الفٌروسات والبرامج الضارة8

 .تثبٌت برامج مكافحة الفٌروسات والبرامج الضارة على أجهزتنا وتحدٌثها بانتظام

 ( ٌوضح اهم اساسٌات الأمن السٌبرانً.2-1الشكل )

 ( اهم اساسٌات الأمن السٌبران2ً-1الشكل ) 
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 أهمٌة تعلم أساسٌات الأمن السٌبرانً 1-2-2

ً أمراً ضرورٌاً حٌث مع تزاٌد التهدٌدات السٌبرانٌة وتطور التق  ٌعدنٌات، أصبح تعلم أساسٌات الأمن السٌبران

ةٌ توعوٌة تهدؾ إلى تثقٌؾ الأفراد والجهات حول أمان الأنظمة الرقمٌة وكٌفٌة حماٌتها من  ً عمل التعلٌم السٌبران

 .التهدٌدات السٌبرانٌة

لعاملٌن فً مجال التقنٌات لذا ٌجب على الجهات الحكومٌة والشركات والمنظمات التعلٌمٌة والأفراد ا

الإلكترونٌة أن ٌكونوا على دراٌة فً أساسٌات الأمن السٌبرانً وأفضل الممارسات للحماٌة الرقمٌة ٌمكن 

تحقٌق ذلك من خلال توفٌر برامج تدرٌبٌة وورش عمل حول أساسٌات الأمن السٌبرانً وتعزٌز الوعً 

 .والمعرفة بٌن الموظفٌن والطلاب

ً وكٌفٌة التصدي لها فً بالإضافة إلى ذلك ، ٌجب على الأفراد أن ٌكونوا على دراٌة بمخاطر الأمان السٌبران

حٌاتهم الشخصٌة والمهنٌة كما ٌمكن للؤفراد اتباع إجراءات بسٌطة واتباع أفضل الممارسات للؤمن السٌبرانً 

 .لحماٌة أنفسهم ومعلوماتهم الشخصٌة من التهدٌدات السٌبرانٌة

 ن السٌبرانً فوابد الأم 1-2-3

ٌعد الأمن السٌبرانً أمرًا بالػ الأهمٌة. وٌتضمن حماٌة أنظمة تكنولوجٌا المعلومات والبٌانات من و

 التهدٌدات السٌبرانٌة مثل الاحتٌال أو التجسس أو التخرٌب.

 .الأمن السٌبرانً للحد من هذه الآثار، وتقلٌل الأضرار الناتجة عن التهدٌدات المُحتملةتوظٌؾ  وٌمكن

 : ومن أهم فوابد الأمن السٌبرانً

. تحسٌن وحفظ بٌانات اعتماد المإسسات أو الشركات المحسّنة مع وجود ضوابط الأمان الصحٌحة 1

 المعمول بها عالمٌا.

 . تحسٌن ثقة أصحاب العمل فً ترتٌبات أمن المعلومات الخاصة بالمإسسات أو الشركات.2

اٌنات والمعل3 ل أوقات استرداد الب  ومات فً حالة حدوث خروقات للشبكات أو الأنظمة.. تقلٌ

 . حماٌة الشبكات والبٌانات من الوصول ؼٌر المصرح به.4

 . إدارة استمرارٌة الأعمال.5

 . تحسٌن أمن المعلومات6
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 أهمٌة الأمن السٌبرانً فً حماٌة الأفراد والمإسسات والمجتمع 1-3

ً ثمانٌنٌات القرن العشرٌن، ابتكر روبرت تً م ورٌس أول برنامج فٌروس إلكترونً، والذي حاز على ف

تؽطٌة إعلامٌة هابلة نظرًا لانتشاره بٌن الأجهزة وتسبّبه بؤعطال فً الأنظمة، فحُكِم على مورٌس بالسجن 

 والؽرامة، وكان لذلك الحكم دور فً تطوٌر القوانٌن المتعلقة بالأمن السٌبرانً.

مً بٌانات المستخدمٌن من الهجمات الإلكترونٌة الرامٌة إلى للؤمن السٌبرانً أهمٌة كبٌرة؛ لأنهّ ٌح

سرقة المعلومات واستخدامها لإحداث ضرر، فقد تكون هذه بٌانات حساسة، أو معلومات حكومٌة وصناعٌة، 

 .أو معلومات شخصٌة

أهمٌة الأمن السٌبرانً على المستوى الفردي تتمثل فً حماٌة الشخص من محاولات سرقة الهوٌة، 

بتزاز، وحتى فقدان البٌانات المهمة، أما على المستوى العام فالأهمٌات لا حصر لها، منها: حماٌة البنٌة والا

التحتٌة التقنٌة للبلاد، مثل: المستشفٌات، ومحطات الطاقة، والبنوك، وشركات الخدمات المالٌة، ومإسسات 

ًٌا للؽاٌة  بنحوالدولة،  ت الحالً ومع التقدم الذي ٌشهده العالم الوق فً أثناءٌعد الأمن السٌبرانً ضرور

اولا انواع معرفة  عبروتكمن اهمٌة الأمن السٌبرانً  .لحماٌة الشركات والأفراد من مجرمً الإنترنت

التهدٌدات، اساسٌات الأمن السٌبرانً، أهمٌة تعلم أساسٌات الأمن السٌبرانً واخٌراً معرفة انجازات الأمن 

 لمإسسات والمجتمع.السٌبرانً لحماٌة الأفراد وا

  أنواع التهدٌدات السٌبرانٌة 1-3-1

تشمل التهدٌدات السٌبرانٌة مجموعة متنوعة من الهجمات والأنشطة الخبٌثة وندرج فً ادناه اهم هذه 

 :التهدٌدات

 الالكترونً . هجمات الاختراق1

و السٌطرة على ٌحاول المهاجمون اختراق النظام أو الشبكة للوصول إلى المعلومات الحساسة أ إذ

 ، وقد تكون هناك دوافع سٌاسٌة.الأنظمة

 . الفٌروسات والبرمجٌات الخبٌثة2

وهً برامج ضارة ٌتم تنفٌذها على الأنظمة دون علم المستخدمٌن وتستهدؾ تدمٌر البٌانات أو التجسس 

 علٌها.

 . الجرابم والاحتٌال الإلكترون3ً

ومواقع الوٌب الزابفة للحصول على معلومات شخصٌة  وتتضمن الرسابل الاحتٌالٌة والاحتٌال الهاتفً

 .ومالٌة
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 الخدمة الحرمان من. هجمات 4

 .وهً هجمات تستهدؾ تعطٌل الخدمات الرقمٌة وجعلها ؼٌر متاحة للمستخدمٌن

 . الإرهاب السٌبران5ً

 .منها إثارة الذعر وإضعاؾ الخصم أو فرض السٌطرة متعددةوهو تقوٌض الأنظمة لأهداؾ 

 

 انجازات الأمن السٌبرانً لحماٌة الأفراد والمإسسات والمجتمع 1-3-2

 لحماٌة الأفراد والمإسسات والمجتمع فً تحقٌق الانجازات الآتٌة: )الأمن السٌبرانً(تكمن أهمٌة 

. توفٌره لبرامج وإجراءات إلكترونٌة لحماٌة المعلومات من السرقة من قبل المجرمٌن الإلكترونٌٌن 1

 ث ضرر بالفرد والمجتمع.واستخدامها لإحدا

ٌحافظ على سمعة المإسسات وثقة المواطنٌن بها، وثقة المستهلك فً الشركات التً ٌتعامل معها، وتحُافظ . 2

 أٌضاً على استمرارٌة القدرة التنافسٌة للؤعمال التجارٌة.

أماكن تخزٌن حماٌة معلوماته الحساسة، والتً ٌخُزن كمٌات هابلة منها فً  عبرٌحمً عمل المجتمع . 3

البٌانات، وأجهزة الكمبٌوتر الخاصة بالمستشفٌات ومإسسات الرعاٌة الصحٌة الأخرى، ومحطات 

 الطاقة، والخدمات المالٌة، والمنظمات الحكومٌة.

 . ٌحمً الفرد من سرقة بٌاناته وهوٌته وتعرضه لمحاولات ابتزاز تلحق الضرر به.4

  تحدٌات الأمن السٌبرانً 1-3-3

والجهود المبذولة لتعزٌزه، إلا أن هناك العدٌد من التحدٌات التً تواجه مجال  الأمن السٌبرانً رؼم أهمٌة

 :ومن ابرز هذه التحدٌات المستقبل،الأمن السٌبرانً وتشكل تحدٌاً مستمراً فً 

 :. التهدٌدات المتطورة1

ً بشكل مستمر، حٌث ٌبتكر المهاجمون أدوات وتكتٌكات جدٌدة للوصول إلى البٌانات  ٌتطور الهجوم السٌبران

ٌتطلب ذلك من الأفراد والمإسسات تحدٌث استراتٌجٌات الأمن السٌبرانً بانتظام والتعامل مع  ، والأنظمة

 .ت المستجدةالتهدٌدا

 :. نقص المهارات2

ً من نقص فً المهارات والخبرات المتخصصة  ً قطاع الأمن السٌبران تحتاج الجهات إلى تدرٌب إذ ٌعان

 محترفٌن متخصصٌن فً مجال الأمن السٌبرانً لمواجهة التحدٌات الحالٌة والمستقبلٌة.

 

https://www.rmg-sa.com/%d8%a7%d9%84%d8%a3%d9%85%d9%86-%d8%a7%d9%84%d8%b3%d9%8a%d8%a8%d8%b1%d8%a7%d9%86%d9%8a/
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 : . تعقٌد التشرٌعات3

ً من دولة إلى أخرى، مما ٌجعل من الصعب تنسٌق تختلؾ التشرٌعات واللوابح المتعلقة بالأ من السٌبران

ً على المستوى العالمً لذلك ٌجب العمل على تحسٌن التعاون الدولً وتطوٌر  جهود الأمن السٌبران

 .مبادرات ومعاٌٌر مشتركة للحماٌة السٌبرانٌة

 :. انتشار التقنٌات الرقمٌة4

بكات الذكٌة فً حٌاتنا الٌومٌة، مما ٌزٌد من الفرص للهجمات ٌتزاٌد اعتمادنا على التقنٌات الرقمٌة والش

 .السٌبرانٌة لذلك ٌجب أن نتخذ التدابٌر اللازمة لحماٌة هذه التقنٌات وتؤمٌنها من الاختراق

 :. الحماٌة من التهدٌدات الجدٌدة5

أن تكون مع تطور التقنٌات، قد تظهر تهدٌدات سٌبرانٌة جدٌدة تتطلب إجراءات أمان مبتكرة ٌجب 

 .الجهات مستعدة للتعامل مع التهدٌدات الجدٌدة والاستجابة بسرعة للحفاظ على أمانها

 

  مستقبل الأمن السٌبرانً 1-3-4

تتطلع مجتمعاتنا إلى مستقبل رقمً أكثر تطوراً وابتكاراً، ومع ذلك ٌتزاٌد التحدي فً حماٌة أنظمتنا 

تقبل آمن وواعد، ٌجب أن ٌتم التركٌز على التحسٌن المستمر ومعلوماتنا من التهدٌدات السٌبرانٌة لتحقٌق مس

 .لأمان الأنظمة الرقمٌة وتعزٌز الوعً فً أساسٌات الأمن السٌبرانً بٌن الأفراد والجهات

ومن المتوقع أن تستمر التحدٌات والتهدٌدات السٌبرانٌة فً الزٌادة فً المستقبل، ولذلك ٌجب أن ٌتم 

للؤمن السٌبرانً ٌشمل التعاون بٌن القطاعٌن العام والخاص والجهات الأكادٌمٌة تبنً نهجاً متعدد الأطراؾ 

ٌمكن للشركات  ومن ثمحٌث ٌمثل مجال الأمن السٌبرانً فرصة للابتكار والتطوٌر ، والمجتمع المدنً

تحول والجهات تقدٌم حلول وأدوات جدٌدة لمكافحة التهدٌدات السٌبرانٌة وتحسٌن الحماٌة الرقمٌة وذلك بال

 .الرقمً والعمل على تعزٌز أساسٌات الأمن السٌبرانً فً كل جانب من جوانب الحٌاة

 

 إجراءات الوقاٌة من الهجمات السٌبرانٌة 1-3-5

لهجمات قبل حدوث الإضرار ا نواعأهناك عدد من الإجراءات التقنٌة المتطورة التً تساعد فً اكتشاؾ 

 ٌؤتً:أو الوقوع ضحٌتها، ومن تلك الإجراءات ما 

ةٌ تقوم بمكافحة الفٌروسات، والبرامج الخبٌثة لعدم تسرب أي معلومات . تثبٌت1  .برامج تقن

  ضع التدابٌر التنظٌمٌة المضادة، والتً تقوم بتوفٌر التدرٌب على الأمن السٌبرانً.. و2

 .معلومات مهمةأو أي بٌانات  ان. إنشاء نسخ احتٌاطٌة للبٌانات لتجنب سٌنارٌو فقد3
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عمل على تحدٌث الأنظمة المستخدمة بالكامل لتصحٌح ثؽرات البرامج وللحماٌة من تهدٌدات الأمان . ال4

 .الوارد حدوثها

 . تؤمٌن شبكات الإنترنٌت اللاسلكٌة.5

 .الإنترنت عن طرٌق. التؤكد من تشفٌر الشبكات وتشفٌر المعلومات عند التخزٌن أو إرسالها 6

ٌال والمخاطر الأمنٌة، وذلك للاطلاع على الأسالٌب التً ٌتعامل بها . الاطلاع على أحدث عملٌات الاحت7

 المخترقون.

 العلاقة بٌن امن المعلومات والأمن السٌبرانً 1-4

كانت فً شكلها المادي )مثل المستندات الورقٌة( او أبحماٌة المعلومات سواء  )امن المعلومات(ٌهتم 

بآمن كل ما هو موجود فً الفضاء  )الأمن السٌبرانً(. فً حٌن ٌهتم )الالكترونً(فً شكلها الرقمً 

لٌس امن المعلومات من المعلومات، بٌنما أ فضلاً عن بالإنترنٌتالالكترونً مثل البرامج والاجهزة المتصلة 

 .بالإنترنٌتله علاقة بؤمن البرامج والاجهزة المتصلة 

 المبادئ الأساسٌة للامن السٌبرانً 1-5

 : بالآتًمن )خمسة( مبادئ ومكونات ربٌسة ممثلة  ٌتكون الأمن السٌبرانً

 :. البنٌة التحتٌة1

، بما فٌها )الشبكات الكهربابٌة، والمستشفٌات، جمٌعاً  تشمل أنواع أنظمة الأمن السٌبرانً فً المجتمع

 والاتصالات، وإشارات المرور، ومحطات المٌاه وؼٌرها(.

 :. الأمن السحاب2ً

ن الأنظمة والخٌارات التً تسُاعد على حماٌة البٌانات وتؤمٌنها، إذ ٌوفر الأمن السحابً مجموعة م

 .عدٌدة ٌمُكن عمل نسخ احتٌاطٌة منها إلى مواقع

 : )IoT( . إنترنت الأشٌاء3

مثل )أجهزة الكامٌرات، والطابعات، وأي  بعضاً تعرؾ بكونها شبكة واسعة تُتٌح للؤجهزة الاتصال ببعضها 

 (.أجهزة أخرى متصلة بالإنترنت

 :. أمن الشبكات4

ةٌ، برامج مكافحة  عٌُد أمن الشبكات العنصر الأساس للؤمن السٌبرانً فً أي مإسسة وٌشمل )جدران الحما

لات الخاصة بكشؾ أي سلوك ؼٌر والفٌروسات،  اٌنات، التحلٌ اٌت الوصول للب البرامج الضارة، التحكم فً صلاح

عًٌ فً الشبكة(.  طب
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 :نٌ. تدرٌب الموظف5

الموظفٌن وتثقٌفهم بما ٌخص التهدٌدات الإلكترونٌة التً تمس بمإسساتهم عبر الإنترنت وكٌفٌة  عد تدرٌبٌ

 الاستجابة لها أمرًا مهمًا للؽاٌة، ومن الأمور التً لا بد من تدرٌبهم علٌها وكما ٌؤتً:

 . فهم الهندسة الاجتماعٌة. 1

 . فهم التهدٌدات السٌبرانٌة. 2

 . . تصفح مواقع الوٌب الأمنة3

 . فهم كٌفٌة استخدام البرٌد الإلكترونً. 4

 . فهم كٌفٌة إنشاء كلمات مرور قوٌة وآمنة.5
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 ولسبلة الفصل الأأ

 

 / عرّف كلاً مما ٌؤتً:1س

 . الأمن السٌبران1ً

 . فرٌق الدفاع2

 . الأمن السحاب3ً

 . التوافر4

 . انترنت الاشٌاء5

 رانًب. الفضاء الس6ٌ

 د انواع الأمن السٌبرانً؟ واشرح واحدة منها./ عدّ 2س

 / عدّد اهداف الأمن السٌبرانً؟ واشرح واحدة منها.3س

؟ً مع الشرح المبسط.4س  / عدّد خمساً فقط من النصابح والإرشادات لتعزٌز الأمان الرقم

 / اشرح أهمٌة تعلم أساسٌات الأمن السٌبرانً.5س

 / عدّد فوابد الأمن السٌبرانً.6س

 شرح أهمٌة الأمن السٌبرانً فً حماٌة الأفراد والمإسسات والمجتمع./ ا7س

 / عدّد  أنواع التهدٌدات السٌبرانٌة؟ واشرح واحدة منها.8س

 / عدّد خمساً فقط من اهم  الإجراءات الواجب اتخاذها للوقاٌة من الهجمات السٌبرانٌة.9س

 / املأ الفراغات بما ٌناسبها لكل من العبارات الآتٌة:10س

 .....................و  ....................و  ....................أ. ٌتكون مثلث الحماٌة الأمنٌة من 

ً بآمن كل ما هو موجود فً ب.  .....................و  ....................مثل  .................... ٌهتم الأمن السٌبران

دٌة منها الإرهاب السٌبرانً هو تقوٌض الأنظمة ج.  .....................او  ....................و  .................... لأهداف عد

اٌر كلمة مرور لحساباتنا الرقمٌة ٌجب ان تكون   .....................و  ....................د. عند اخت
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 اٌفظً اٌصأٟ

بلأِٓ اٌغ١جشأٟث اٌزٛػ١خ  
              (Cybersecurity Awareness) 

 

 

 
 

 الأ٘ذاف

 

 

 

 ِٓ اٌّزٛلغ أْ ٠ىْٛ اٌطبٌت لبدساً ػٍٝ أْ :

 ٌفهم انواع التهدٌدات السٌبرانٌة مثل الفٌروسات وهجمات التصٌد..1

 ٌتعرف على اهمٌة كلمات المرور القوٌة واهمٌة التحقق الثنابً..2

 ق المعاٌٌر الأمنٌة.إعداد كلمة مرور قوٌة على وف.3

 أن ٌتعلم مهارات اكتشاف الرسابل البرٌدٌة المشبوهة والتعامل معها بوعً ..4
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 التهدٌدات السٌبرانٌة  

الان مخزونة ومعالجة على حواسٌبنا الشخصٌة  الٌوم صبحتأن الكثٌر من معلوماتنا الشخصٌة إ
وعلى انظمة المعلومات المختلفة وان الهدؾ من الأمنٌة السٌبرانٌة هً للحماٌة والدفاع عن تلك المعلومات 

 من خلال كشؾ ومنع ورد الفعل الى الهجمات السٌبرانٌة . 

جهد وخطر ممكن للحصول على  لمهاجمة الأنترنت باقل ٌتزاٌدفً هذه الأٌام عنصر هوس التطفل 
اكثر احترافً فً عالم الجرٌمة  بنحونظمت العصابات الاجرامٌة نفسها واصبحت تعمل  حٌثفوابد كبٌرة 
 السٌبرانٌة .

وتهدٌدها للحٌاة الاجتماعٌة بجمٌع انواعها ٌجب علٌنا السٌبرانً من خلال تزاٌد النشاط الاجرامً 
وضع الأنظمة والاجهزة التً  عبرلتقنٌة وٌكون هذا الدفاع بطرق مختلفة مكتسباتنا اعن تنظٌم انفسنا للدفاع 

وتوجب علٌنا تشخٌص الوسابل الإجرامٌة ووضع الحلول النظرٌة بصورة أمنة تحمً معلوماتنا الخاصة 
 .لها

 

 

 

 

 

 

 

 

 

 

 ( التهدٌدات السٌبرانٌة1ـ2الشكل )

 

التكنولوجٌا الحدٌثة مثل الحاسوب  تستعملتً التهدٌد السٌبرانً ٌشٌر الى الأنشطة ؼٌر المشروعة ال
والانترنت والتً تستهدؾ الأمن والخصوصٌة للمستخدمٌن على الانترنت ، ٌمكن ان ٌشمل التهدٌد 

 

اٌضبٟٔاٌفظً   

 (Cyber security Awareness)  بلأِٓ اٌغ١جشأٟث اٌزٛػ١خ
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السٌبرانً البرمجٌات الخبٌثة والفاٌروسات التً تستخدم لتدمٌر البٌانات والمعلومات والملفات وكذلك 
 التجسس على الانشطة على الانترنت.الاختراق الالكترونً وسرقة الهوٌة و

ان التهدٌد الإلكترونً هو أي نشاط ٌهدؾ إلى المساس بؤجهزة الكمبٌوتر أو الشبكات الإلكترونٌة أو البٌانات 
المخزنة علٌها. ٌمكن أن ٌشمل التهدٌد الإلكترونً الفٌروسات وبرامج التجسس والبرمجٌات الخبٌثة 

والاحتٌال الإلكترونً واحتٌال الهوٌات والاحتٌال البنكً والتهدٌدات هجمات الاختراق  فضلاً عنالأخرى، 
التهدٌد الإلكترونً أحد التحدٌات الربٌسة التً تواجهها الأفراد والشركات والمإسسات  ٌعدالأمنٌة الأخرى. 

 فً العصر الرقمً .

 ان هذه التهدٌدات السٌبرانٌة  ٌمكن أن تؤتً من مصادر مختلفة منها:

 (Malwareالخبٌثة ) البرامج -

 (DDoSالخدمة ) الحرمان منهجمات  -

 (Phishingالاحتٌال عبر الإنترنت ) -

 (Spywareبرامج التجسس ) -

 (Virusبرامج الفٌروسات ) -

 عندما ٌتعرض نظام أو شبكة لتهدٌد سٌبرانً، ٌمكن أن ٌظهر أعراض مختلفة :

 . تباطإ الجهاز: تدهور أداء الجهاز أو النظام.1

 رسابل خطؤ ؼرٌبة: ظهور رسابل خطؤ ؼٌر متوقعة أو ؼرٌبة على الشاشة.. 2

ًٌا.3  . فتح نافذات ؼٌر متوقعة: فتح نافذات أو تطبٌقات ؼٌر متوقعة تلقاب

 . سرقة بٌانات الحساب: سرقة بٌانات حسابات البرٌد الإلكترونً أو الشبكات الاجتماعٌة.4

 دون إذن المستخدم. من لنظام أو الشبكة. تؽٌٌر إعدادات النظام: تؽٌٌر إعدادات ا5

 ( ٌمثل التهدٌد الالكترونً على أجهزة الكمبٌوتر2ـ2والشكل )
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 ( التهدٌد الالكترونً على أجهزة الكمبٌوتر2ـ2الشكل )

 

 

 الحماٌة من التهدٌدات السٌبرانٌة 2-1

نتظام. هذا ٌضمن أن النظام أو للحماٌة من التهدٌدات السٌبرانٌة، من المهم تحدٌث البرامج والأمن با
الشبكة محمٌة ضد الثؽرات الأمنٌة الجدٌدة التً قد تكتشفها البرامج الخبٌثة. ٌجب أٌضًا استخدام برامج 

الكشؾ عن البرامج الخبٌثة وتعطٌلها قبل أن تسبب  حماٌة ضد الفٌروسات والبرامج الخبٌثة، والتً ٌمكنها
 لنظام أو الشبكة وتحلٌل سلوك البرامج لاكتشاؾ أي نشاط مشبوه.أي ضرر. هذه البرامج تقوم بمراقبة ا

تحدٌث البرامج والأمن واستخدام برامج الحماٌة، هناك خطوات أخرى ٌمكن اتخاذها  فضلاً عن
 للحماٌة من التهدٌدات السٌبرانٌة. على سبٌل المثال:

 استخدام التحقق بخطوتٌن لضمان حماٌة الحسابات 

 وٌة وفرٌدة لكل حساباستخدام كلمات مرور ق 

 مراقبة النشاط المشبوه على النظام أو الشبكة 

 تثقٌؾ المستخدمٌن حول التهدٌدات السٌبرانٌة وخطوات الحماٌة 
بإتباع هذه الخطوات، ٌمكن الحد من مخاطر التهدٌدات السٌبرانٌة وتحسٌن أمان الأنظمة والشبكات. 

اذ الإجراءات الوقابٌة الصحٌحة، ٌمكن الحفاظ على التهدٌدات السٌبرانٌة هً خطر حقٌقً، ولكن مع اتخ
 أمان الأنظمة والشبكات وتحقٌق السلامة للبٌانات والمعلومات.
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مشكلة أمنٌة  اٌضاً أن ندرك أن التهدٌدات السٌبرانٌة لٌست فقط مشكلة تقنٌة، ولكنها ٌضاً من المهم أ
ابر مالٌة كبٌرة وخرقًا للخصوصٌة وتعطٌلًا واقتصادٌة واجتماعٌة. ٌمكن أن تسبب التهدٌدات السٌبرانٌة خس

 للخدمات الحٌوٌة.

لذلك، ٌجب على جمٌع الأفراد والمإسسات فرض إجراءات وقابٌة صحٌحة لمواجهة التهدٌدات 
 السٌبرانٌة. هذه الإجراءات تشمل:

 تحدٌث البرامج والأمن باستمرار 

 استخدام برامج الحماٌة والتحقق بخطوتٌن 

 ول التهدٌدات السٌبرانٌةتثقٌؾ المستخدمٌن ح 

 مراقبة النشاط المشبوه على الأنظمة والشبكات 

 إنشاء خطط الطوارئ لمواجهة الهجمات السٌبرانٌة 

الإجراءات الوقابٌة، ٌجب على المإسسات والمستخدمٌن أن ٌكونوا مستعدٌن لمواجهة الهجمات  زد على ذلك
 السٌبرانٌة. هذا ٌشمل:

 لمواجهة الهجمات إنشاء فرٌق أمن سٌبرانً متخصص 

 تطوٌر خطط الطوارئ لمواجهة الهجمات السٌبرانٌة 

 ًتدرٌب الموظفٌن على إجراءات الأمن السٌبران 

 إجراء عملٌات مسح أمنً منتظمة لاكتشاؾ الثؽرات الأمنٌة 

 التعاون مع الجهات المعنٌة لمواجهة التهدٌدات السٌبرانٌة المشتركة 

للمستخدمٌن والمإسسات الحفاظ على أمان الأنظمة من خلال اتخاذ هذه الإجراءات، ٌمكن 
 والشبكات وحماٌة البٌانات والمعلومات من التهدٌدات السٌبرانٌة.

ٌجب أن ندرك أن الأمن السٌبرانً مسإولٌة مشتركة بٌن جمٌع الأفراد والمإسسات. ٌجب علٌنا 
 معلومات فً عالم رقمً آمن.جمٌعًا العمل معًا لمواجهة التهدٌدات السٌبرانٌة وحماٌة البٌانات وال

 

 

 الحماٌة الشخصٌة عبر الانترنت 2ـ2

     الحماٌة من الهجمات الالكترونٌة  للؤمن السٌبرانً  1ـ2ـ2

ٌتحمل قادة المإسسات المسإولٌة الاولى لحماٌة المإسسة من أي مخاطر محدقة بها من بٌنها 
ً فً المإسسات والذٌن ٌعتبرون الحماة الربٌسٌن الهجمات الالكترونٌة ولا سٌما قادة ومدراء الأمن السٌبر ان

تقع على عاتقهم تجهٌز انظمة المإسسة لتكون مقاومة لأي هجمات  إذللمإسسة وانظمتها وشبكاتها وبٌانتها 
والتً قد تكون كارثٌة على  وقوعهاالكترونٌة وكذلك وضع خطط للتعافً من نتابج تلك الهجمات بحال 

الأمن السٌبرانً  مدٌروعة أخرى من أدوات الأمن السٌبرانً التً ٌجب على المإسسة لذلك سنسرد مجمو
 .معرفتها والعمل على تطبٌقها ضمن المإسسات
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  :أهم أدوات الأمن السٌبرانً للحماٌة من الهجمات الالكترونٌة

فٌما ٌلً ست أدوات وخدمات حٌوٌة ٌحتاج كل مدٌر أمن سٌبرانً النظر فً الاستثمار فٌها ضمن 
 مإسسة لضمان ان ٌكون أمنها السٌبرانً  قوٌا قدر الامكان ال

  Firewallجدار الحماٌة اولاًـ 

عن جدار الحماٌة وتفكر الان بؤن هذه الاداة قد عفا علٌها الزمن نتٌجة التعقٌد  أنك سمعت مسبقاً  لابد
الحماٌة ٌبقى من  الكبٌر الذي وصلت له عملٌات القرصنة فً ٌومنا هذا لكن هذا ؼٌر صحٌح بل أن جدار

الشكل  أهم أدوات الامان حٌث ٌساهم هذا الجدار بشكل ربٌس بمنع وصول ؼٌر مصرح به الى نظامك
 ( ٌوضح ذلك.3ـ2)

 

 
 

 ( ٌمثل جدار الحماٌة3ـ2الشكل )

 
 تعرٌف جدار الحماٌة:  

، وٌكون والمواقع المشبوهة هو جهاز أو برنامج ٌفصل بٌن المناطق الموثوق بها فً شبكات الحاسوب
أداة مخصصة أو برنامج على جهاز حاسوب آخر، الذي بدوره ٌقوم بمراقبة العملٌات التً تمر بالشبكة 

فضلاً وٌرفض أو ٌسمح فقط بمرور برنامج طبقاً لقواعد معٌنة، ٌراقب جدار الحماٌة حركة مرور الشبكة 
ك أو جهاز الكمبٌوتر الخاص بك محاولات الاتصال، وٌقرر ما إذا كان ٌمكنك المرور بحرٌة إلى شبكت عن

 لا. مأ

 

  انواع جدران الحماٌة 
  :ٌوجد عدة انواع لجدران الحماٌة وهً كالاتً

1. Proxy Firewall  ٌعمل كبوابة دخول: اٌٛو١ً ( –)ثٛاثخ ثشٚوظ  (Gateway )  بٌن شبكة
 مإقتواخرى لتطبٌق معٌن خوادم البروكسً ٌمكنها تزوٌد وظابؾ اضافٌة كتخزٌن المحتوى ال

(Content Caching )  وكذلك الأمن عبر منع الاتصالات المباشرة من خارج الشبكة ٌمكن ان ٌإثر
  هذا النوع على القدرات الانتاجٌة وعلى التطبٌقات التً ٌدعمها وهو نوع قدٌم من الجدران النارٌة
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2.  Statefull Inspection Firewall ٌٟن الجدران هذا النوع م: اٌؾبٌخ ( –) عذاس اٌفؾض اٌؾب

النارٌة ٌسمح او ٌحجب حركة مرور البٌانات او الاتصالات مستندا على بعض العوامل وهً : الحالة , 
منذ اللحظة الاولى لبدء الاتصال  جمٌعاً  الناقل , البروتوكول كما ٌعمل هذا النوع على مراقبة الانشطة

ٌحددها المدٌر وكذلك "السٌاق" ما  وحتى اؼلاقه وٌتخذ قرارات التصفٌة بالاستناد على القواعد التً
  .ٌعنٌه السٌاق هو : استخدام المعلومات من الاتصالات السابقة والحزم العابدة لنفس الاتصال

 
3. UTM Firewall (Unified Threat Management)  عذاس اٌؾّب٠خ اٌّٛؽذ لإداسح(

الناري بٌن وظابؾ  UTMجدار  ٌعنً الادارة الموحدة للتعامل مع التهدٌدات عادة ما ٌجمع اٌزٙذ٠ذاد(:
كما ٌمكن ان ٌتضمن بعض الخدمات   antivirusالجدار الناري وبٌن برامج مضادات الفٌروسات 

 الاضافٌة مثل ادارة الخدمات السحابٌة 

 

4.  Next – generation Firewall (NGFW)   :) هً جدران )عذاس اٌؾّب٠خ ِٓ اٌغ١ً اٌغذ٠ذ
لحزمات او لتفتٌش الحالة توظؾ اعلب الشركات هذه الانواع نارٌة متطورة لٌست فقط لتصفٌة ا

المتطورة من الجدران النارٌة لحجب التهدٌدات الحدٌثة كالبرامج الضارة المتطورة والهجمات على 
 التطبٌقات  

على الرؼم من كون جدار الحماٌة مفٌدا الا ان له مشاكل او قٌود فهو ؼٌر فعال تماما للتصدي لكل 
ٌومنا هذا لقد تعلم المتسللون المهرة كٌفٌة انشاء البٌانات والبرامج التً تخدع جدران الحماٌة  الهجمات ففً
لكن على  مشكلاتوهذا ٌعنً ان البرنامج ٌمكنه المرور عبر جدار الحماٌة دون أي  ةموثوق للاعتقاد بؤنها

عظمى من الهجمات الالكترونٌة الرؼم من ذلك لا تزال جدران الحماٌة فعالة للؽاٌة فً اكتشاؾ الؽالبٌة ال
 .الضارة 

 -ثانٌاً: مكافحة الفاٌروسات : 

    Antivirus Softwareثشاِظ ِىبفؾخ اٌف١شٚعبد  .1
اذا كنت تدٌر نشاطا تجارٌا ولم ٌكن لدٌك قدر كبٌر من الخبرة فً مجال الأمن السٌبرانً فقد تفترض 

ترادفان لكنهما لٌسا كذلك من الضروري ان أن المصطلحٌن "جدار الحماٌة " و "مكافحة الفٌروسات " م
ٌكون لدٌك جدار حماٌة قوي وبرنامج مكافحة فٌروسات محدث للحفاظ على نظامك أمنا وبحال كنت 
مسإولا عن أنظمة المإسسة فٌجب تطبٌق ذلك على كل الانظمة الموجودة فً المإسسة ستنبهك برامج 

امج الضارة كما سٌقدم العدٌد منها خدمات اضافٌة مثل مكافحة الفٌروسات الى الاصابة بالفٌروسات والبر
 فقات الضارة أو روابط الوٌب تقدم برامج مكافحة افحص رسابل البرٌد الالكترونً للتؤكد من خلوها من المر

الفٌروسات الحدٌثة اجراءات وقابٌة مفٌدة مثل عزل التهدٌدات المحتملة وازالتها هناك مجموعة كبٌرة من 
 .وٌمكنك بسهولة العثور على حزمة تناسب احتٌاجات عملك كما فً الشكل ادناه الفٌروسات برامج مكافحة
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    PKI Services خدمات البنٌة التحتٌة للمفاتٌح العمومٌة .2

طة مصدر ابوس المستعملالبنٌة التحتٌة للمفاتٌح العامة هً الترتٌبات التً ٌتم بها ربط المفتاح العام مع 
هوٌة المستخدم ٌجب ان تكون فرٌدة لكل مصدر شهادة ٌتم  (Certificate Authority CA) الشهادة

ذلك عن طرٌق برمجٌات خاصة فً مصدر الشهادة من الممكن ان تكون هذه البرمجٌات تحت اشراؾ 
فقط  PKI بشري جنبا الى جنب مع برمجٌات منسقة فً مواقع مختلفة ومتباعدة ٌربط العدٌد من الاشخاص

والقفل الذي   HTTPS وهً التقنٌة التً تقوم بتشفٌر اتصالات الخادم والمسإولة عن  TLS أو SSL ب

مهم للؽاٌة بالطبع لٌس فقط لمواقع الامان العامة  SSL تراه فً أشرطة عناوٌن متصفحك فً حٌن ان
بالفعل عددا من نقاط الضعؾ الشابعة فً مجال   PKI ولكن اٌضا لشبكاتك الداخلٌة ٌمكن ان ٌحل

 السٌبرانً وٌستحق  الامان لكل مإسسة  الأمن

 

 خدمات الكشف  الاستباقٌة  .3
نظرا لان مجرمً الانترنت والمتسللٌن اصبحوا اكثر تعقٌدا واصبحت التقنٌات والبرامج التً 

لم  حٌثٌستخدمونها اكثر تقدما فقد اصبح من الضروري للشركات الاستثمار فً اشكال دفاعٌة اكثر قوة 
بل ٌجب ان تكون تلك الدفاعات استباقٌة وقادرة –عات تتفاعل مع التهدٌدات امرا كافٌا ٌعد مجرد وجود دفا

على تحدٌد الهجمات الالكترونٌة قبل ان تتسبب فً حدوث مشكلات شهد الأمن السٌبرانً تحولا من 
مشكلات  الاستثمار فً التقنٌات التً تحاول منع احتمال وقوع هجوم نحو الخدمات المتقدمة التً تتفاعل مع

الامان المحتملة وتكشفها وتستجٌب لها بؤسرع ما ٌمكن ٌعد تحدٌد الهجوم والقضاء علٌه قبل انتشاره اقل 
ضررا بكثٌر من محاولة التعامل مع هجوم له بالفعل موطا قدم قوي على شبكة تقنٌة المعلومات الخاصة 

 بك 
 

 اختبار الاختراق  .4
اثناء اختبار الاختراق  بالمإسسةانظمة الامان الخاصة  ٌعد اختبار الاختراق طرٌقة مهمة لاختبار

سٌستخدم متخصصو  الأمن السٌبرانً نفس الاسالٌب التً ٌستخدمها المتسللون للتحقق من نقاط الضعؾ 

محاكاة نوع الهجوم الذي قد تواجهه الشركة من المتسللٌن المجرمٌن  (pen test) المحتملة ٌحاول اختبار
الشفرة وحتى التصٌد الاحتٌالً بمجرد اجراء الاختبار سٌقدم لك المختبرون والمرور  بدءا من اختراق كلمة

    النظام.التوصٌة بالتؽٌٌرات المحتملة على  طرٌقنتابجهم وٌمكنهم اٌضا المساعدة من 
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 تدرٌب الموظفٌن   .5
فً الأمن السٌبرانً احد  ٌعد وجود موظفٌن على دراٌة بمخاطر الهجمات الالكترونٌة وٌفهمون دورهم

الاستثمار فٌها  ٌمكنهناك العدٌد من ادوات التدرٌب التً  ،اقوى اشكال الدفاع ضد الهجمات الالكترونٌة
لتثقٌؾ الموظفٌن حول افضل ممارسات الأمن السٌبرانً ٌمكن ان ٌحدث شًء بسٌط فرقا كبٌرا مثل 

 ،واتباع العادات الصحٌحة لاستخدام كلمات المرور التحدٌثات المنتظمة على استراتٌجٌات الأمن السٌبرانً
من المهم اٌضا تقدٌم دورات تدرٌبٌة او عملٌات محاكاة حول اكتشاؾ الروابط المشبوهة او رسابل البرٌد 

  .من هجوم التصٌد الاحتٌالً جزأً الالكترونً الاحتٌالٌة التً قد تكون 

 
 

o اٌتها من التهدٌدات الرقمٌة : بعض الامثلة على المعلومات الرقمٌة التً ٌجب حم 

 
فً عصر التحول الرقمً اصبحت المعلومات الرقمٌة جزءا اساسٌا من حٌاتنا الٌومٌة وعمل المإسسات 

هذه المعلومات معرضة للتهدٌدات الالكترونٌة مثل الاختراقات وسرقة البٌانات والبرامج فؤن ومع ذلك 
 هذه المعلومات  عنامثلة  فٌما ٌلًومات الرقمٌة الحساسة الضارة لذلك ٌجب حماٌة انواع مختلفة من المعل

 
  البٌانات الشخصٌة 

  البٌانات المالٌة 

  بٌانات العملاء 

  البٌانات الصحٌة 
  بٌانات المإسسات 

  بٌانات الاتصالات 

  بٌانات التعلٌم 
  بٌانات الحكومة والقطاع العام 

  بٌانات الشبكات والانظمة 

  بٌانات الوسابط الرقمٌة 

 ٌانات التطبٌقات والبرمجٌات ب 
  بٌانات الاجهزة الذكٌة وانترنت الاشٌاء 

  بٌانات السحابة 

  ًبٌانات وسابل التواصل الاجتماع 

  بٌانات البحث والتطوٌر 
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o  امثلة على ادوات الكشف عن الجرابم السٌبرانٌة 

هدٌدات الأمنٌة والانشطة ادوات الكشؾ عن الجرابم السٌبرانٌة هً برامج او انظمة تستخدم لتحدٌد الت
 وهً:المشبوهة على الشبكات وانظمة الحواسٌب 

 

 
   ( Systems IDS-Intrusion Detection) انظمة كشؾ التسلل .1
 Snort   نظام مفتوح المصدر ٌستخدم لمراقبة حركة المرور على الشبكة والكشؾ عن الهجمات 
 Suricata : لوقت الفعلً نظام متقدم لكشؾ التسلل ٌدعم المراقبة فً ا 
 ( Systems IPS –Intrusion Prevention  )  انظمة منع التسلل     .2

 Cisco Firepower ٌجمع بٌن جدار الحماٌة ونظام منع التسلل لحماٌة الشبكات :  
 Pato Alto Networks  ٌوفر حماٌة متقدمة من التهدٌدات السٌبرانٌة : 

  برامج مكافحة الفٌروسات والبرمجٌات الخبٌثة  .3
 Kaspersky  ٌوفر حماٌة شاملة من الفٌروسات والبرمجٌات الخبٌثة : 
 Mc Afee:  الأجهزة.برنامج متخصص فً الكشؾ عن البرمجٌات الضارة وحماٌة  
 ادوات تحلٌل الشبكات    .4
 Wireshark  اداة مفتوحة المصدر لتحلٌل حركة المرور على الشبكة والكشؾ عن الانشطة :

  .المشبوهة
  Nmap الأمنٌة.سح شبكات تستخدم لاكتشاؾ الاجهزة المتصلة والثؽرات : اداة م  

  (SIEM) انظمة ادارة المعلومات والاحداث الأمنٌة         
 Splunk ٌجمع بٌانات الامان من مصادر مختلفة لتحلٌلها والكشؾ عن التهدٌدات :  
 IBM QRadar الفعلً  : ٌوفر تحلٌلا متقدما الامان والكشؾ عن التهدٌدات فً الوقت 

 ادوات تحلٌل البرمجٌات الخبٌثة  .5
 Cuckoo Sandbox بٌبة افتراضٌة لتحلٌل سلوك البرمجٌات الخبٌثة : . 
 Virus Total  خدمة عبر الانترنت لفحص الملفات والروابط بحثا عن البرمجٌات الضارة : 

  ادوات التحقٌق الجنابً الرقمً  .6
 EnCase مً واستخراج الادلةاداة متخصصة فً التحقٌق الجنابً الرق  
 FTK(Forensic Toolkit )   ٌستخدم لتحلٌل البٌانات واستعادة الملفات المحذوفة : 
  (Response- EDR Endpoint Detection end) ادوات مراقبة نقاط النهاٌة .7
 Crowd Strike  .ٌوفر حماٌة متقدمة لنقاط النهاٌة والكشؾ عن التهدٌدات : 

 Microsoft Defender for Endpoint   اداة متكاملة لحماٌة الأجهزة من التهدٌدات :

 السٌبرانٌة 

   ( Penetration Testing Tools) ادوات اختبار الاختراق .8
 Metasploit  اطار عمل لاختبار الاختراق وتقٌٌم الثؽرات الأمنٌة : 

 Burp Suite  اداة متخصصة فً اختبار امان تطبٌقات الوٌب : 
 لأمنٌة ادوات تحلٌل الثؽرات ا  .9
 Nessus   لتقٌٌم امان الأنظمة. تستعل: اداة مسح للثؽرات الأمنٌة  
 Open VAS  .نظام مفتوح المصدر لاكتشاؾ الثؽرات الأمنٌة : 
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 ( ِخطظ أدٚاد اٌىشف ػٓ اٌغشائُ اٌغ١جشا١ٔخ3-2اٌشىً )
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 المشبوهة التعامل مع رسابل البرٌد الإلكترونً 2-3

من التعامل مع رسابل البرٌد الإلكترونً المشبوهة أمر بالػ الأهمٌة لحماٌة خصوصٌتك وأ
 معلوماتك. هنا بعض الخطوات التً ٌجب اتخاذها:

 التعرف على رسابل البرٌد الإلكترونً المشبوهة: 1ـ3ـ2
 .  عنوان الرسالة ؼٌر معروؾ : إذا كان عنوان الرسالة ؼٌر معروؾ أو ؼٌر متوقع. 1

 .  موضوع الرسالة مشبوه : إذا كان موضوع الرسالة مشبوه أو ؼٌر واضح.2

على روابط أو ملفات مرفقة : إذا كانت الرسالة تحوي على روابط أو ملفات مرفقة ؼٌر  .  رسالة تحوي3
 متوقعة.

.  لؽة الرسالة ؼٌر واضحة أو تحوي على أخطاء : إذا كانت لؽة الرسالة ؼٌر واضحة أو تحوي على 4
 أخطاء إملابٌة أو نحوٌة.

 -الأجراءات الأولٌة الواجب اتباعها : -

 ة : لا افتح الرسالة إذا كانت مشبوهة.لا افتح الرسال . 1

 .  لا انقر على الروابط : لا انقر على الروابط أو الملفات المرفقة.2

 .  لا رد على الرسالة : لا رد على الرسالة إذا كانت مشبوهة.3

 .  احذؾ الرسالة : احذؾ الرسالة مباشرة.4

 ة أو صاحب الحساب إذا كانت مشبوهة..  ابلاغ عن الرسالة : ابلاغ عن الرسالة إلى مزود الخدم5

.  استخدم مرشح البرٌد الإلكترونً : استخدم مرشح البرٌد الإلكترونً لمنع رسابل البرٌد الإلكترونً 6
 المشبوهة من الوصول إلى صندوق الوارد.

 .  تفعٌل التحقق بخطوتٌن : تفعٌل التحقق بخطوتٌن لضمان حماٌة الحساب.7

 قوٌة : استخدام كلمات مرور قوٌة وفرٌدة لكل حساب برٌد إلكترونً. .  استخدام كلمات مرور8

.  تحدٌث برنامج مكافحة الفٌروسات : تحدٌث برنامج مكافحة الفٌروسات بانتظام لحماٌة الجهاز من 9
 البرامج الخبٌثة.

 .  استخدام متصفح آمن : استخدام متصفح آمن لمنع تتبع النشاط عبر الإنترنت.10

إعدادات الخصوصٌة : مراجعة إعدادات الخصوصٌة للحساب بانتظام لضمان حماٌة  .  مراجعة11
 البٌانات.
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 أعراض اختراق حساب البرٌد الإلكترونً:  2ـ3ـ2

 رسابل ؼٌر متوقعة فً صندوق الصادر .1

 تؽٌٌرات فً إعدادات الحساب : تؽٌٌرات فً إعدادات الحساب دون موافقة المستخدم. .2
 الدخول : رسابل خطؤ عند تسجٌل الدخول إلى الحساب.رسابل خطؤ عند تسجٌل   .3
 نشاط مشبوه فً سجل الدخول : نشاط مشبوه فً سجل الدخول إلى الحساب.  .4
البرٌد الإلكترونً المفقود أو المحذوؾ : البرٌد الإلكترونً المفقود أو المحذوؾ دون موافقة   .5

 المستخدم.
 
 

 الإلكترونً:  إجراءات الاستجابة لاختراق حساب البرٌد 3ـ3ـ2

 .ؼٌرّ كلمة المرور على الفور : ؼٌرّ كلمة المرور للحساب البرٌدي الإلكترونً على الفور 
   احذؾ جمٌع الرسابل المشبوهة من صندوق الوارد والصادر.جمٌعاً احذؾ الرسابل المشبوهة : 
  و الفٌروسات.فحص الحساب بحثًا عن البرامج الخبٌثة : فحص الحساب بحثًا عن البرامج الخبٌثة أ 
  .إعلام مزود الخدمة : إعلام مزود الخدمة البرٌدي الإلكترونً بالاختراق 
  .مراجعة إعدادات الأمان : مراجعة إعدادات الأمان للحساب وتعزٌزها إذا لزم الأمر 
   :تعزٌز أمان حساب البرٌد الإلكترونً بعد الاختراق 
  طوتٌن دابمًا لحماٌة الحساب.تفعٌل التحقق بخطوتٌن دابمًا : تفعٌل التحقق بخ 
   استخدام كلمات مرور طوٌلة ومعقدة : استخدام كلمات مرور طوٌلة ومعقدة لكل حساب برٌد

 إلكترونً.
   اٌروساتتحدٌث برنامج مكافحة الف 
  .استخدام متصفح آمن ومحدث : استخدام متصفح آمن ومحدث لمنع تتبع النشاط عبر الإنترنت 
  بل المشبوهة : تفعٌل خاصٌة حظر الرسابل المشبوهة فً حساب البرٌد تفعٌل خاصٌة حظر الرسا

 الإلكترونً.
   استخدام أداة فحص البرٌد الإلكترونً : استخدام أداة فحص البرٌد الإلكترونً لاكتشاؾ البرامج

 الخبٌثة.
   مراجعة سجل الدخول بانتظام : مراجعة سجل الدخول إلى حساب البرٌد الإلكترونً بانتظام

 كتشاؾ أي نشاط مشبوه.لا

   استخدام كلمات مرور مختلفة : استخدام كلمات مرور مختلفة لكل حساب برٌد إلكترونً وعلى
 الأجهزة.

 :استخدم كلمات مرور طوٌلة ومعقدة تتضمن 

 حروؾ كبٌرة وصؽٌرة 

 أرقام 

 رموز خاصة )$,#,@,!( 
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 كٌف ٌتم التعامل مع رسابل البرٌد الإلكترونً المشبوهة 4ـ3ـ2

بعض الخطوات  فٌما ٌلًلتعامل مع رسابل البرٌد الإلكترونً المشبوهة ٌتطلب الحذر والاحتٌاط. ا
 التً ٌمكن اتخاذها:

 . لا تفتح الرسالة:  1 

 إذا كانت الرسالة من مرسل ؼٌر معروؾ أو تحوي على عنوان برٌد إلكترونً ؼرٌب، لا تفتحها.

 نقر على الروابط:  ت. لا 2 

 فً الرسالة المشبوهة قد تكون خبٌثة، فلا تنقر علٌها.أي روابط موجودة 

 :  على جهازك الملفات بتنزٌلقم ت. لا 3 

 .بتنزٌلهاأي ملفات متصلة بالرسالة المشبوهة قد تحوي على برامج خبٌثة، فلا تقم 

 . فحص عنوان البرٌد الإلكترونً:  4 

 أو ؼٌر متوقع، فربما ٌكون مشبوهًا.تحقق من عنوان البرٌد الإلكترونً للمرسل، إذا كان ؼرٌبًا 

 . ابحث عن أخطاء الإملاء والقواعد:  5 

 الرسابل المشبوهة ؼالبًا ما تحوي على أخطاء إملابٌة وقواعدٌة، فاحترس منها.

 . لا تقدم معلومات شخصٌة:  6 

 للرسالة المشبوهة.لا تقدم أي معلومات شخصٌة مثل كلمات المرور أو بٌانات البطاقة الإبتمانٌة فً استجابة 

 . قم بحذؾ الرسالة:  7 

 من أن الرسالة مشبوهة، قم بحذفها على الفور. داً إذا كنت متؤك

 الرسالة:   بالإبلاغ عن. قم 8 

 الرسالة المشبوهة إلى مزود خدمة البرٌد الإلكترونً الخاص بك.بالإبلاغ عن قم  -

 ٌر مرؼوب فٌه" فً صندوق الوارد.استخدم خٌار "تقرٌر كبرٌد مخبث" أو "تقرٌر كبرٌد ؼ -

 . قم بتحدٌث برامج الحماٌة: 9 

 قم بتحدٌث برامج الحماٌة ضد الفٌروسات والبرامج الخبٌثة على جهازك. -

 تؤكد من أن برامج الحماٌة قادرة على الكشؾ عن آخر الثؽرات الأمنٌة. -

 . كن مستعدًا للهجوم: 10 

 الهامة. قم بإنشاء نسخة احتٌاطٌة من بٌاناتك -
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 إلى كلمات مرور قوٌة وفرٌدة. جمٌعاً  قم بتحدٌث كلمات المرور الخاصة بك -

 أعراض رسابل البرٌد الإلكترونً المشبوهة: 

 عنوان برٌد إلكترونً ؼرٌب أو ؼٌر متوقع. -

 رسابل تحوي على أخطاء إملابٌة وقواعدٌة. -

 رسابل تطلب معلومات شخصٌة أو مالٌة. -

 روابط أو ملفات مشبوهة.رسابل تحوي على  -

 رسابل تهدد بالتعطٌل أو الحذؾ إذا لم تقم باتخاذ إجراء معٌن. -

 أنواع رسابل البرٌد الإلكترونً المشبوهة:  

 : رسابل تطلب معلومات شخصٌة أو مالٌة.( Phishing) الاحتٌال عبر البرٌد الإلكترونً  -

 رؼوب فٌها أو مشبوهة.: رسابل ؼٌر م( Spam) البرٌد الإلكترونً المزعج  -

 : رسابل تحوي على برامج خبٌثة أو فٌروسات. (Malware) البرٌد الإلكترونً الخبٌث  -

 خطوات إضافٌة لحماٌة نفسك:  

 الرسابل المشبوهة. filtrationاستخدام مرشح برٌد إلكترونً  -

 .جمٌعاً  لحساباتلعدم استخدام نفس كلمة المرور  -

 ن لضمان حماٌة الحسابات.استخدام التحقق بخطوتٌ -

 أمان الحسابات الإلكترونٌة:  

 استخدام كلمات مرور قوٌة وفرٌدة لكل حساب. -

 ٌومًا. 90إلى  60تحدٌث كلمات المرور كل  -

 حماٌة جهاز الكمبٌوتر:  

 تثبٌت برامج حماٌة ضد الفٌروسات والبرامج الخبٌثة. -

 تحدٌث البرامج والأمن بانتظام. -

 ار حماٌة لمنع الوصول ؼٌر المصرح به.استخدام جد -

 متابعة نشاط الحسابات:  

 مراقبة حساباتك الإلكترونٌة بانتظام لاكتشاؾ أي نشاط مشبوه. -
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 استخدام إشعارات لتتبع نشاط الحسابات. -

 الاتصال بالجهات المعنٌة فً حالة اكتشاؾ أي نشاط مشبوه. -

 نابًاهمٌة كلمة المرور واهمٌة التحقق الث 5ـ3ـ2

 همٌة كلمة المرور والتحقق الثنابً فً حماٌة الحسابات والأمن السٌبرانً هً كبٌرة. ا

 أهمٌة كلمة المرور:  

.  حماٌة الحسابات : كلمة المرور هً الخط الدفاعً الأول لحماٌة حساباتك من الوصول ؼٌر المصرح 1
 به.

 على المخترقٌن اختراق حساباتك..  صعوبة الاختراق : كلمات المرور القوٌة تجعل من الصعب 2

 .  حماٌة البٌانات : كلمة المرور تحمً بٌاناتك الشخصٌة والمالٌة من السرقة أو التدمٌر.3

 .  الوصول المصرح به : كلمة المرور تسمح فقط للؤشخاص المصرح لهم بالوصول إلى حساباتك.4

 أهمٌة التحقق الثنابً )التحقق بخطوتٌن(:  

 : التحقق الثنابً ٌضمن حماٌة حساباتك حتى إذا تم اختراق كلمة المرور. .  ضمان الحماٌة1

 .  تؤكٌد الهوٌة : التحقق الثنابً ٌإكد هوٌتك قبل السماح بالوصول إلى حساباتك.2

 .  منع الاختراق : التحقق الثنابً ٌمنع المخترقٌن من الوصول إلى حساباتك حتى إذا عرفوا كلمة المرور.3

 مان : التحقق الثنابً ٌزٌد من أمان حساب.  زٌادة الأ4

 مكونات التحقق الثنابً:  6ـ3ـ2

 .  كلمة المرور : المكون الأول هو كلمة المرور التً تعرفها فقط أنت.1

 .  رمز التحقق : المكون الثانً هو رمز تحقق ٌرسل إلى:2

 أو الى برٌد الكترونً آخر(SMSالرسابل القصٌرة ) خلالهاتفك المحمول  - 

 تطبٌق تحقق على هاتفك مثل )جوجل أو ثنتٌكاتور( -

 برٌد الكترونً آخر -

 أنواع التحقق الثنابً:  7ـ3ـ2 

 : رمز ٌرسل عبر الرسابل القصٌرة إلى هاتفك. SMS رمز بوساطة.  تحقق 1

 تطبٌق : رمز ٌظهر فً تطبٌق تحقق على هاتفك. بوساطة.  تحقق 2

 ز ٌرسل إلى برٌد إلكترونً آخر مسجل مع حسابك.برٌد إلكترونً : رم بوساطة.  تحقق 3



39 
 

بصمة الوجه أو بصمة الإصبع : استخدام تقنٌات البصمة الحٌوٌة لالتقاط بصمة وجهك  بوساطة.  تحقق 4
 أو إصبعك.

 فوابد التحقق الثنابً:  8ـ3ـ2 

 زٌادة أمان حساباتك -

 حماٌة بٌاناتك الشخصٌة والمالٌة -

 ٌر المصرح بهمنع الاختراقات والوصول ؼ -

 تطبٌق التحقق الثنابً فً الحٌاة الٌومٌة:  9ـ3ـ2

 .  حسابات البنك عبر الإنترنت : ٌستخدم التحقق الثنابً لحماٌة حساباتك البنكٌة عبر الإنترنت.1

 .  برٌد إلكترونً : ٌستخدم التحقق الثنابً لحماٌة حسابات البرٌد الإلكترونً من الاختراق.2

الاجتماعً : ٌستخدم التحقق الثنابً لحماٌة حساباتك على منصات التواصل .  شبكات التواصل 3
 الاجتماعً.

 .  تطبٌقات المحمول : ٌستخدم التحقق الثنابً لحماٌة تطبٌقات المحمول مثل تطبٌقات البنك والتسوق.4

 التحقق الثنابً لحماٌة نظم الشركات وبٌاناتها الحساسة. ٌستعمل نظم الشركات: .5
 

 أخطاء شابعة عند استخدام التحقق الثنابً:  10ـ3ـ2 

 .  استخدام رموز تحقق ضعٌفة 1

 .  عدم تحدٌث تطبٌقات التحقق 2

 .  استخدام نفس رمز التحقق 3

 .  عدم مراقبة نشاط حساباتك 4

 

 خطوات لتعزٌز أمان التحقق الثنابً:  11ـ3ـ2

 والارقام..  استخدام رموز تحقق قوٌة : رموز طوٌلة ومتنوعة الأحرؾ 1

 .  تحدٌث تطبٌقات التحقق بانتظام : لضمان حماٌة ضد الثؽرات الأمنٌة.2

 .  استخدام رموز تحقق فرٌدة لكل حساب : عدم استخدام نفس الرمز لكل حساب.3

 .  مراقبة نشاط حساباتك بانتظام : لاكتشاؾ أي نشاط مشبوه.4
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المعروفة" : لمنع الوصول من أجهزة ؼٌر .  استخدام مٌزة "الوصول المسموح به فقط من الأجهزة 5
 معروفة.

 .  تفعٌل إشعارات التحقق : لتلقً إشعارات عند حدوث أي نشاط مشبوه.6
 

 أفضل تطبٌقات التحقق الثنابً:   12ـ3ـ2

  (Google Authenticator).  جوجل أوثنتٌكاتور 1

  (Authy) .  أوث2ً

 ( Microsoft Authenticator).  ماٌكروسوفت أوثنتٌكاتور 3

 (Last).   لاست باس أوثنتٌكاتور 4

 

 مٌزات تطبٌقات التحقق الثنابً:  13ـ3ـ2

 :( Google Authenticator).  جوجل أوثنتٌكاتور 1

 رموز تحقق تلقابٌة - 

 دعم متعدد الحسابات - 

 لا ٌتطلب اتصال إنترنت - 

 :( Authy).  أوثً 2

 شبوهتحلٌل سلوك المستخدم لاكتشاؾ النشاط الم - 

 دعم متعدد الحسابات - 

 توفٌر نسخة احتٌاطٌة من رموز التحقق - 

 ( :Microsoft Authenticator) .  ماٌكروسوفت أوثنتٌكاتور3

 دعم متعدد الحسابات - 

 تحلٌل سلوك المستخدم لاكتشاؾ النشاط المشبوه - 

 توفٌر نسخة احتٌاطٌة من رموز التحقق - 

 :( LastPass Authenticator) .  لاست باس أوثنتٌكاتور4

 دعم متعدد الحسابات - 

 توفٌر نسخة احتٌاطٌة من رموز التحقق - 
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 تحلٌل سلوك المستخدم لاكتشاؾ النشاط المشبوه - 

 حدٌثات وأمان تطبٌقات التحقق الثنابً: ت 13ـ3ـ2

 اء..  تحدٌثات دورٌة : جمٌع التطبٌقات تقوم بتحدٌثات دورٌة لأمان النظام والتصحٌح الأخط1

 بٌانات التحقق لمنع الوصول ؼٌر المصرح به. تشفر.  تشفٌر البٌانات : جمٌع التطبٌقات 2

 سلوك المستخدم لاكتشاؾ النشاط المشبوه. تحلل.  تحلٌل سلوك المستخدم : بعض التطبٌقات 3

 .  إشعارات التحقق : جمٌع التطبٌقات تقدم إشعارات عند حدوث أي نشاط مشبوه.4

 طبٌق تحقق ثنابً لك: اختٌار أفضل ت 

 .  جوجل أوثنتٌكاتور : مناسب لمستخدمً جوجل الذٌن ٌبحثون عن حل بسٌط.1

 .  أوثً : مناسب للمستخدمٌن الذٌن ٌبحثون عن مٌزات إضافٌة مثل تحلٌل السلوك.2

 .  ماٌكروسوفت أوثنتٌكاتور : مناسب لمستخدمً ماٌكروسوفت الذٌن ٌبحثون عن حل متكامل.3

 اس أوثنتٌكاتور : مناسب للمستخدمٌن الذٌن ٌبحثون عن حل شامل لجمٌع حساباتهم..  لاست ب4
 

 كٌف ٌتم اختٌار وانشاء كلمة مرور قوٌة 14ـ3ـ2

 حرفًا على الأقل. 12.  اختٌار كلمة مرور طوٌلة : كلمة مرور تتكون من 1

 ة التعقٌد..  استخدام أحرؾ كبٌرة وصؽٌرة : مزٌج من الأحرؾ الكبٌرة والصؽٌرة لزٌاد2

 .  أرقام ورموز خاصة : إضافة أرقام ورموز خاصة مثل !,@,#,$,% لزٌادة التعقٌد.3

 .  كلمات ؼٌر متوقعة : استخدام كلمات ؼٌر متوقعة أو جمل قصٌرة ؼٌر منطقٌة.4

 .  تجنب المعلومات الشخصٌة : تجنب استخدام معلومات شخصٌة مثل اسمك أو تارٌخ مٌلادك.5

 : حول كلمة المرور إضافٌة توصٌات 

 .  استخدام جمل قصٌرة : استخدام جمل قصٌرة ؼٌر منطقٌة مع أرقام ورموز خاصة.1

 "(.aأرقام أو رموز خاصة )مثل @ بدلاً من " او.  استبدال الأحرؾ : استبدال الأحرؾ 2

 .  استخدام كلمات ؼٌر إنجلٌزٌة : استخدام كلمات ؼٌر إنجلٌزٌة لزٌادة التعقٌد.3

 ب استخدام نفس كلمة المرور : استخدام كلمات مرور فرٌدة لكل حساب..  تجن4

 ٌوماُ. 90إلى  60.  تحدٌث كلمة المرور : تحدٌث كلمة المرور كل 5

 (ٌوضح ذلك.4ـ2والشكل )



42 
 

 

 

 

 

 

 

 

 

 

 

( كٌؾ ٌتم اختٌار وانشاء كلمة مرور قوٌة4-2الشكل )  

 

الأجهزة والتطبٌقات:  أمن 2-4  

 هزة والتطبٌقات وتامٌن الشبكة عن طرٌق اتباع الخطوات الآتٌة:ٌتم تامٌن جمٌع الاج

 .  تحدٌث نظام التشؽٌل : تحدٌث نظام التشؽٌل بانتظام لضمان حماٌة ضد الثؽرات الأمنٌة.1

.  تثبٌت برنامج حماٌة ضد الفٌروسات : تثبٌت برنامج حماٌة ضد الفٌروسات موثوق به لحماٌة الجهاز 2
 من البرامج الخبٌثة.

 .  استخدام كلمات مرور قوٌة : استخدام كلمات مرور قوٌة وفرٌدة لكل حساب على الجهاز.3

 .  تفعٌل التحقق بخطوتٌن : تفعٌل التحقق بخطوتٌن لضمان حماٌة الجهاز من الوصول ؼٌر المصرح به.4

 ادي..  مراقبة النشاط المشبوه : مراقبة النشاط المشبوه على الجهاز واعتراض أي نشاط ؼٌر ع5

استخدام شبكة افتراضٌة خاصة لتحسٌن أمان الاتصال  ( :VPN) .  استخدام شبكة افتراضٌة خاصة6
 بالإنترنت.

 .  تفعٌل تشفٌر الشبكة : تفعٌل تشفٌر الشبكة لحماٌة بٌاناتك أثناء النقل.7

 .  مراقبة نشاط الشبكة : مراقبة نشاط الشبكة واكتشاؾ أي نشاط مشبوه.8
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 ات مرور قوٌة للروتر : استخدام كلمات مرور قوٌة للروتر لحماٌة شبكتك المحلٌة..  استخدام كلم9

 .  تحدٌث برامج الروتر : تحدٌث برامج الروتر بانتظام لضمان حماٌة ضد الثؽرات الأمنٌة.10
 
 

 البٌانات:  أمن 1ـ4ـ2

 ٌة والمهنٌة..  استخدام تشفٌر البٌانات : استخدام تشفٌر البٌانات لحماٌة معلوماتك الشخص1

 .  إنشاء نسخ احتٌاطٌة : إنشاء نسخ احتٌاطٌة من بٌاناتك بانتظام لمنع فقدانها.2

 .  مراجعة إعدادات خصوصٌة التطبٌقات : مراجعة إعدادات خصوصٌة التطبٌقات3

 .  استخدام مدٌر كلمات المرور : استخدام مدٌر كلمات المرور لتخزٌن كلمات المرور بشكل آمن.4

 عة سٌاسات حفظ البٌانات : مراجعة سٌاسات حفظ البٌانات لمواقع الإنترنت وتطبٌقاتك..  مراج5

عند تصفح مواقع الإنترنت لحماٌة  HTTPS استخدام بروتوكول : HTTPS .  استخدام بروتوكول6

 بٌاناتك.

 اط مشبوه..  مراقبة نشاط الحساب : مراقبة نشاط حسابك على مواقع الإنترنت وتطبٌقاتك لاكتشاؾ أي نش7

 .  استخدام تقنٌات التشفٌر المتقدمة : استخدام تقنٌات التشفٌر المتقدمة مثل التشفٌر الثنابً لحماٌة بٌاناتك8

 

 الحفاظ على الخصوصٌة 2-5

الحفاظ على الخصوصٌة أمر بالػ الأهمٌة فً عالم رقمً ٌتطور باستمرار. هنا بعض الطرق ان 
 خصوصٌة:التً ٌمكن من خلالها الحفاظ على ال

 حماٌة البٌانات الشخصٌة: 1ـ5ـ2

 . استخدام كلمات مرور قوٌة: استخدام كلمات مرور فرٌدة وطوٌلة لكل حساب.1

 . تفعٌل التحقق بخطوتٌن: تفعٌل التحقق بخطوتٌن لضمان الحماٌة الإضافٌة.2

 . تحدٌث البرامج والأمن: تحدٌث البرامج والأمن بانتظام لسد الثؽرات الأمنٌة.3

 حماٌة خصوصٌة الإنترنت: 2ـ5ـ2

 لحماٌة بٌانات الإنترنت من المراقبة. VPNاستخدام  (:VPN)استخدام شبكة افتراضٌة خاصة  .1

تفعٌل خاصٌة حذؾ سجل التصفح: تفعٌل خاصٌة حذؾ سجل التصفح لمنع تتبع النشاط عبر  .2
 الإنترنت.



44 
 

ي لتحسٌن استخدام متصفحات خاصة: استخدام متصفحات خاصة مثل تور أو برافز. 3
 الخصوصٌة.

 

 حماٌة خصوصٌة الهاتف المحمول: 3ـ5ـ2

 استخدام قفل الشاشة: استخدام قفل الشاشة بكلمة مرور أو بصمة الإصبع. .1
 .تفعٌل خاصٌة تحدٌد الموقع: تفعٌل خاصٌة تحدٌد الموقع فقط .2
 تحدٌث نظام التشؽٌل: تحدٌث نظام التشؽٌل بانتظام لسد الثؽرات الأمنٌة. .3
 ٌقات موثوقة: استخدام تطبٌقات موثوقة من متاجر التطبٌقات الرسمٌة.استخدام تطب .4
ًٌا فً حالة فقدان أو سرقة  تلقابٌاً تفعٌل خاصٌة حذؾ البٌانات  .5 تفعٌل خاصٌة حذؾ البٌانات تلقاب

 الهاتؾ.
استخدام برنامج حماٌة الهاتؾ: استخدام برنامج حماٌة الهاتؾ لمراقبة النشاط المشبوه وحماٌة  .6

 ت.البٌانا

 

 خصوصٌة على وسابل التواصل الاجتماعً:الحماٌة  4ـ5ـ2

تعدٌل إعدادات الخصوصٌة: تعدٌل إعدادات الخصوصٌة على منصات التواصل الاجتماعً لتحكم  .1
 فً من ٌمكنه رإٌة المحتوى.

 استخدام كلمات مرور قوٌة: استخدام كلمات مرور فرٌدة وطوٌلة لكل منصة تواصل اجتماعً. .2
خطوتٌن: تفعٌل التحقق بخطوتٌن لضمان الحماٌة على وسابل التواصل الاجتماعً تفعٌل التحقق ب .3

 وتتم عن طرٌق :
 .الخطوة الأولى: كلمة المرور: المستخدم ٌدخل كلمة مروره 

 :الخطوة الثانٌة: رمز التحقق: المستخدم ٌتلقى رمز تحقق عبر 
 (SMSالرسابل القصٌرة ) - 

 تطبٌق تحقق على الهاتؾ - 

 لكترونً آخربرٌد إ - 

 مراقبة طلبات الصداقة: مراقبة طلبات الصداقة والاتصال على منصات التواصل الاجتماعً. .4
 إخفاء المعلومات الشخصٌة: إخفاء المعلومات الشخصٌة مثل العنوان ورقم الهاتؾ. .5
استخدام خاصٌة التحكم فً المنشورات: استخدام خاصٌة التحكم فً المنشورات لتحدٌد من ٌمكنه  .6

 المنشورات. رإٌة
 تفعٌل إشعارات الأمان: تفعٌل إشعارات الأمان لتحذٌرات حول النشاط المشبوه على حسابك. .7

 

 أفضل الممارسات لحماٌة الخصوصٌة على الإنترنت: 5ـ5ـ2

 .تحدٌثات الأمان:  كن مستعدًا لتحدٌثات الأمان والبرامج بانتظام 
 ٌة الخصوصٌة مثل استخدام أدوات حماٌة الخصوصٌة: استخدام أدوات حماVPN  وبرامج حماٌة

 البٌانات.
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 المشبوهة:  كن متٌقظًا من رسابل البرٌد الإلكترونً المشبوهة  الٌقظة ً من رسابل البرٌد الإلكترون
 والروابط ؼٌر الأمنة.

 كلمات المرور بؤمان: احفظ كلمات المرور بؤمان وعدم مشاركتها مع الآخرٌن. حفظ 
 ام متصفحات خاصة مثل تور أو برافزي لتحسٌن الخصوصٌة.استخدام متصفحات خاصة: استخد 
  تفعٌل خاصٌة حذؾ سجل التصفح: تفعٌل خاصٌة حذؾ سجل التصفح لمنع تتبع النشاط عبر

 الإنترنت.
 سٌاسات الخصوصٌة:  كن مستعدًا لقراءة سٌاسات الخصوصٌة لمواقع الإنترنت قبل تقدٌم  قراءة

 البٌانات الشخصٌة.
 ٌة الهوٌة: استخدام أدوات حماٌة الهوٌة مثل استخدام أدوات حماAuthenticator .لتعزٌز الأمن 

 
 
 

 امن الشبكات 6 ـ2

ً تهدؾ إلى حماٌة شبكة الحاسوب والبٌانات  امن الشبكة هو مجموعة من الإجراءات والتقنٌات الت
 الموجودة علٌها من التهدٌدات والهجمات الأمنٌة. 

 أهداف أمن الشبكة: 1ـ6ـ2

 البٌانات: حماٌة البٌانات من الوصول ؼٌر المصرح به أو السرقة أو التدمٌر. . حماٌة1

 . حماٌة الشبكة: حماٌة الشبكة من الهجمات والاختراقات التً قد تسبب ضررًا أو تعطٌلًا.2

 . ضمان الخصوصٌة: ضمان خصوصٌة البٌانات والمعلومات على الشبكة.3

 المعلومات على الشبكة.. ضمان السلامة: ضمان سلامة البٌانات و4

 أنواع أمن الشبكة: 2ـ6ـ2

 : حماٌة شبكات المحلٌة من الهجمات والاختراقات.(LAN). أمن الشبكة المحلٌة 1

 : حماٌة شبكات الواسعة من الهجمات والاختراقات.(WAN). أمن الشبكة الواسعة 2

 اقات.. أمن الإنترنت: حماٌة الاتصالات عبر الإنترنت من الهجمات والاختر3

 شبكات اللاسلكٌة من الهجمات والاختراقات.ال. أمن اللاسلكٌة: حماٌة 4

 كونات أمن الشبكة:م 3ـ6ـ2

 برنامج أو جهاز ٌتحكم فً حركة البٌانات بٌن الشبكات. (:Firewall). جدار الحماٌة 1

البرامج . برامج حماٌة ضد الفٌروسات: برامج تقوم بفحص الشبكة والجهاز بحثًا عن الفٌروسات و2
 الخبٌثة.

 . تشفٌر البٌانات: تقنٌة لتشفٌر البٌانات أثناء نقلها عبر الشبكة.3
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 . التحقق بخطوتٌن: عملٌة تؤكٌد هوٌة المستخدمٌن قبل السماح لهم بالوصول إلى الشبكة.4

 . مراقبة الشبكة: عملٌة مراقبة نشاط الشبكة لاكتشاؾ أي تهدٌدات أمنٌة.5

 أهمٌة أمن الشبكة: 2-6-4

 . حماٌة البٌانات الحساسة: حماٌة البٌانات الحساسة من الوصول ؼٌر المصرح به أو السرقة.1

 . منع الهجمات السٌبرانٌة: منع الهجمات السٌبرانٌة التً قد تسبب ضررًا أو تعطٌلًا للشبكة.2

 . ضمان الاستمرارٌة: ضمان استمرارٌة عمل الشبكة والأنظمة المتصلة بها.3

 الخصوصٌة: الحفاظ على خصوصٌة البٌانات والمعلومات على الشبكة. . الحفاظ على4

 تهدٌدات أمن الشبكة: 2-6-5

 . الفٌروسات والبرامج الخبٌثة1

 (DDoS). الهجمات الدوارة 2

 . الاختراقات ؼٌر المصرح بها3

 . سرقة البٌانات الحساسة4

 . التعطٌلات السٌبرانٌة5

رسابل برٌد إلكترونً  (:Phishing)والبرٌد الإلكترونً الخبٌث ( Spam). البرٌد الإلكترونً المزعج 6
 ؼٌر مرؼوب فٌها أو خبٌثة.

 : برامج خبٌثة تسمح للمخترقٌن بالتحكم فً جهازك عن بعُد.(RATs). التحكم عن بعُد ؼٌر المصرح به 7

 رامج خبٌثة.إعلانات خبٌثة تحوي على ب (:Malvertising). البرامج الخبٌثة المضمنة فً الإعلانات 8

(: هجمات تستؽل نقاط ضعؾ ؼٌر معروفة فً Zero-Day Exploits). الهجمات على نقاط الضعؾ 9
 البرامج.

. البرامج الخبٌثة التً تنتشر عبر الشبكات الاجتماعٌة: برامج خبٌثة تنشر عبر منصات التواصل 10
 الاجتماعً.

 

 طرق الوقاٌة من تهدٌدات أمن الشبكة: 2-6-6

 لبرامج والأمن بانتظام. تحدٌث ا1

 . استخدام برامج حماٌة ضد الفٌروسات2

 . تفعٌل جدار الحماٌة3
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 . استخدام كلمات مرور قوٌة4

 . مراقبة الشبكة بانتظام5

 أدوات الوقاٌة من تهدٌدات أمن الشبكة: 2-6-7

 . برامج حماٌة ضد الفٌروسات1

 . أجهزة جدار الحماٌة2

 . أنظمة الكشؾ عن التهدٌدات3

 برامج فحص الشبكة. 4

 التصدي للهجمات والرد علٌها 2-7

 :عدٌدة  صدي الهجمات والرد علٌها ٌتطلب استراتٌجٌة شاملة تتضمن خطواتت

 . اكتشاؾ الهجوم: الكشؾ عن الهجوم فً أقرب وقت ممكن باستخدام أنظمة الكشؾ عن التهدٌدات.1

 . تحلٌل الهجوم: تحلٌل الهجوم لتحدٌد نوعه ومدى تؤثٌره.2

 ：عن طرٌقوٌكون  . إزالة الهجوم3
 

 عزل الشبكة أو الجهاز المتؤثر 
 حذؾ البرامج الخبٌثة 
 إعادة تشؽٌل الأنظمة 

 ：. الرد على الهجوم: الرد على الهجوم عن طرٌق4

 إرسال إشعارات إلى المستخدمٌن المتؤثرٌن 
 تحدٌث البرامج والأمن 
 تعزٌز أمن الشبكة 

 لضمان إزالته الكاملة ومنع تكراره.. متابعة الهجوم: متابعة الهجوم 5

 استراتٌجٌات الرد على الهجمات: 1ـ7ـ2

 .على الهجمات وفاعلة. الرد السرٌع: هو استراتٌجٌة ردود فعل سرٌعة 1

 .وفاعلة. الرد الموحد: تنسٌق جهود الرد بٌن جمٌع الأطراؾ المعنٌة لضمان ردود فعل موحدة 2

 لضمان ردود فعل شاملة على الهجمات. الأمنٌة. الرد المتكامل: دمج جمٌع العناصر 3

اٌت 4 . الرد المتعلم: استخدام البٌانات والخبرات السابقة لتعزٌز ردود الفعل على الهجمات وتحسٌن استراتٌج
 الرد.
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. الرد المنسق مع الجهات الخارجٌة: التعاون مع الجهات الخارجٌة مثل الشرطة والجهات الأمنٌة الأخرى 5
 عل على الهجمات.لضمان ردود ف

 أدوات الرد على الهجمات: 2ـ7ـ2

 (IDS/IPS). أنظمة الكشؾ عن التهدٌدات 1

 . برامج حماٌة ضد الفٌروسات2

 . أجهزة جدار الحماٌة3

 (IRMS). أنظمة الرد السرٌع على الهجمات 4

 . برامج تحلٌل السلوك المشبوه5

 مبادئ الرد على الهجمات: 3ـ7ـ2

 على الهجمات لمنع الأضرار. . السرعة: الرد السرٌع1

 . الدقة: ضمان دقة ردود الفعل لمنع الأضرار ؼٌر المقصودة.2

 . الشفافٌة: تنفٌذ ردود الفعل بشفافٌة لضمان ثقة جمٌع الأطراؾ.3

 . التعاون: التعاون بٌن جمٌع الأطراؾ لضمان ردود فعل موحدة وفعالة.4

 .فاعلٌتهاوتحدٌث استراتٌجٌات الرد لتحسٌن  . التعلم المستمر: التعلم من الهجمات السابقة5

 . المراقبة المستمرة: مراقبة الشبكة والأنظمة بانتظام لاكتشاؾ أي تهدٌدات أمنٌة جدٌدة.6

 . التحدٌث المستمر: تحدٌث البرامج والأمن بانتظام لسد الثؽرات الأمنٌة وتحسٌن أمن الشبكة.7

الأطراؾ المعنٌة لضمان فهم الوضع وتحقٌق ردود فعل  . التواصل الفعال: التواصل الفعال مع جمٌع8
 موحدة.

 

 التدرٌب المستمر والتوعٌة الدورٌة 2-8

لتدرٌب المستمر والتوعٌة الدورٌة ضرورٌان لتعزٌز أمن المعلومات والرد على الهجمات، وتشمل ا
 الخطوات التالٌة:

 التدرٌب المستمر: 1ـ8ـ2

ت تدرٌبٌة منتظمة للموظفٌن حول أمن المعلومات والرد على . دورات تدرٌبٌة منتظمة: تقدٌم دورا1
 الهجمات.
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. برامج تدرٌبٌة عبر الإنترنت: تقدٌم برامج تدرٌبٌة عبر الإنترنت للموظفٌن لتعزٌز مهاراتهم فً أمن 2
 المعلومات.

 . تمارٌن محاكاة: إجراء تمارٌن محاكاة للهجمات لتدرٌب الموظفٌن على الرد السرٌع والفعال.3

 . برامج شهادات: تقدٌم برامج شهادات للموظفٌن فً أمن المعلومات والرد على الهجمات.4

 التوعٌة الدورٌة: 2ـ8ـ2

 . حملات توعٌة: إطلاق حملات توعٌة دورٌة للموظفٌن حول أهمٌة أمن المعلومات والرد على الهجمات.1

التحدٌثات والأخبار فً مجال أمن . رسابل برٌدٌة: إرسال رسابل برٌدٌة دورٌة للموظفٌن حول آخر 2
 المعلومات.

 . لقاءات دورٌة: عقده لقاءات دورٌة مع الموظفٌن لمناقشة قضاٌا أمن المعلومات والرد على الهجمات.3

. مواد توعٌة: توزٌع مواد توعٌة مثل الكتب والملصقات والبوسترات حول أمن المعلومات والرد على 4
 الهجمات.

منً: ألعاب تعلٌمٌة تقلٌدٌة وتفاعلٌة لتدرٌب الموظفٌن على أمن المعلومات والرد على . ألعاب التدرٌب الأ5
 الهجمات.

 . أنظمة إدارة التعلم: أنظمة إلكترونٌة لإدارة برامج التدرٌب وتقدٌم محتوى تعلٌمً للموظفٌن.6

 رد على الهجمات.. منتدٌات النقاش: منتدٌات إلكترونٌة للموظفٌن لمناقشة قضاٌا أمن المعلومات وال7

 مراحل تنفٌذ برنامج التوعٌة والتدرٌب: 3ـ8ـ2

 . التخطٌط: تخطٌط برنامج التوعٌة والتدرٌب وتحدٌد الأهداؾ والمحتوى.1

 . التطوٌر: تطوٌر محتوى التدرٌب واختٌار الأدوات المناسبة.2

 . التنفٌذ: تنفٌذ برنامج التوعٌة والتدرٌب وتقدٌم الدورات التدرٌبٌة.3

 لتقوٌم: تقوٌم برنامج التوعٌة والتدرٌب وتحدٌثه حسب الحاجة.. ا4

 . المتابعة: متابعة الموظفٌن بعد التدرٌب لضمان تطبٌق المعرفة المكتسبة.5
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 : ماهً التهدٌدات السٌبرانٌة اذكر مصادر هذه التهدٌدات ؟1س

 ٌؾ ٌتم التعامل معها ؟كٌؾ ٌتم التعرؾ على رسابل البرٌد الإلكترونً المشبوهة وك: 2س

 ؟ انواعهمكونات التحقق الثنابً وما هً  عدد: 3س

 كٌؾ ٌتم اختٌار وانشاء كلمة مرور قوٌة ؟ : 4س

 : كٌؾ تتم حماٌة خصوصٌة الهاتؾ المحمول ؟ 5س

 : ما هً أفضل الممارسات لحماٌة الخصوصٌة على الإنترنت ؟ 6س

 ؟ ا: ما المقصود بؤمن الشبكة وما هً مكوناته 7س

 : اذكر خطوات التصدي للهجمات وما هً الاستراتٌجٌات المتبعة للرد علٌها ؟ 8س

 

 

 

 

 

 

 

 

 

 اعئٍخ اٌفظً اٌضبٟٔ
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 اٌصاٌساٌفظً 

 
 (Social Engineering)  إٌٙذعخ الاعزّبػ١خ 

 

 الأ٘ذاف

 

 

 

 ِٓ اٌّزٛلغ أْ ٠ىْٛ اٌطبٌت لبدساً ػٍٝ أْ :

 .مفهوم الهندسة الاجتماعٌة واسالٌبها ٌتعرف على.1

 .الى امثلة مختلفة من هجمات الهندسة الاجتماعٌة وكٌفٌة حدوثهاٌتعرف .2

 

 .ٌٌم الرسابل والاتصالات للكشف عن محاولات الهندسة الاجتماعٌةٌتمكن من تق.3

 . لتجنب الافصاح عن المعلومات الشخصٌة فً الاتصالات غٌر الموثوقة  تٌستخدم استراتٌجٌا.4
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 الهندسة الاجتماعٌة

فً عالمنا المعاصر الذي ٌعتمد بشكل كبٌر على التكنولوجٌا، أصبحت معلوماتنا الشخصٌة والمهنٌة 

هذه المعلومات، ومن أبرزها ما ٌعُرؾ  لأمنقٌمة لا تقدر بثمن. ومن هذا المنطلق، ظهرت تهدٌدات جدٌدة 

 ."الهندسة الاجتماعٌةهجمات بـ "

الهندسة الاجتماعٌة هً مجموعة من الأسالٌب والتقنٌات التً ٌستخدمها المهاجمون لخداع الأفراد أو 

المإسسات للحصول على معلومات حساسة بطرٌقة ؼٌر مباشرة، دون الحاجة إلى اختراق الأنظمة 

تختلؾ أسالٌب الهندسة الاجتماعٌة وتتنوع لتشمل العدٌد من الطرق التً قد تكون ؼٌر متوقعة التكنولوجٌة. و

 .أو قد تظهر كؤنها طلبات عادٌة

الهندسة الاجتماعٌة وأنواعها المختلفة مثل "التحاٌل الهاتفً"  هجمات ٌتناول هذا الفصل فً البداٌة تعرٌؾ

ٌد الإلكترونً(، مرورًا بؤسالٌب وتقنٌات استخدامها مثل و"الهجمات عبر البرٌد الإلكترونً" )مثل التص

 .التلاعب النفسً، واستؽلال الثقة، ثم ٌسلط الضوء على الأمثلة الواقعٌة لهذه الهجمات

كما سٌتناول الفصل الآثار والخطر الذي ٌترتب على هذه الهجمات، سواء كان على مستوى الأفراد أو 

على الأمان الشخصً والتنظٌمً. وفً نهاٌة الفصل، سنتعرؾ على  المإسسات، وتؤثٌراتها طوٌلة الأمد

طرق الحماٌة من هذه الهجمات، بما فً ذلك الأسالٌب الوقابٌة والتقنٌات الحدٌثة التً تساعد فً الكشؾ عن 

محاولات الهندسة الاجتماعٌة، بالإضافة إلى دور الأفراد والمإسسات فً الوقاٌة منها. كما سنتعرؾ على 

لتكنولوجٌا فً مكافحة هذه الهجمات وكٌفٌة تطوٌر الأدوات والأنظمة التً تسهم فً تعزٌز الأمان دور ا

 .الرقمً وحماٌة المعلومات الحساسة

الهندسة الاجتماعٌة وكٌفٌة الوقاٌة منها ٌعد أمرًا بالػ الأهمٌة فً العصر الرقمً، حٌث هجمات إن فهم 

م. لذلك، ٌعتبر هذا الموضوع من المواضٌع الحٌوٌة التً ٌجب على تزداد الهجمات الإلكترونٌة ٌومًا بعد ٌو

 .الجمٌع الإلمام بها

 ( Social Engineering Concept)  مفهوم الهندسة الاجتماعٌة 3-1

او فن التلاعب بالأشخاص لأداء أفعال أو الإقرار بمعلومات حساسة. مثل بناء الثقة  هًلهندسة الإجتماعٌة ا

المستهدفٌن وجعلهم ٌتصرفون  الأشخاصو (Hacker)المخترق  بٌنوالطمع  اثارة عواطؾ الخوؾ

وجمع اكبر قدر من المعلومات ثم البدء بالإبتزاز او الإختراق وؼٌرها وتعتبر  بطرٌقة سرٌعة بدون تفكٌر.

هذه الطرق من أسهل واكثر الطرق شٌوعاً والمسببة بكوارث من ناحٌة الإختراقات والابتزاز على مستوى 

فراد والشركات وؼٌرها. ٌوجد طرق كثٌرة للهندسة الإجتماعٌة مثل التمثٌل، الدخول الؽٌر مصرح به الا

( ٌوضح 1ـ3ة، والشكل )وؼٌرها الكثٌر من الأمثل الجهة المصرح بها للدخول انتحالللؤماكن الخاصة بعد 

 رسم توضٌحً عن كٌفٌة التلاعب بالأشخاص فً الهندسة الاجتماعٌة.
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 التلاعب بالاشخاص فً الهندسة الاجتماعٌة (1-3شكل )

تتزاٌد هجمات الهندسة الاجتماعٌة بسرعة فً شبكات الٌوم. وتهدؾ إلى التلاعب بالأفراد 

والمإسسات لإفشاء بٌانات قٌمة وحساسة لصالح مجرمً الإنترنت. وتتحدى الهندسة الاجتماعٌة أمن جمٌع 

لل وأنظمة برامج مكافحة الفٌروسات. ومن المرجح أن أنظمة اكتشاؾ التسقوة الشبكات بؽض النظر عن 

ٌثق البشر فً البشر الآخرٌن مقارنة بؤجهزة الكمبٌوتر أو التقنٌات. وبالتالً، فهم الحلقة الأضعؾ فً سلسلة 

الأمن. تإثر الأنشطة الخبٌثة التً تتم من خلال التفاعلات البشرٌة على الشخص نفسٌاً لإفشاء معلومات 

إجراءات الأمان. وبسبب هذه التفاعلات البشرٌة، تعد هجمات الهندسة الاجتماعٌة أقوى سرٌة أو كسر 

الهجمات لأنها تهدد جمٌع الأنظمة والشبكات. ولا ٌمكن منعها باستخدام حلول البرامج أو الأجهزة طالما لم 

لا توجد طرٌقة الأشخاص على منع هذه الهجمات. ٌختار مجرمو الإنترنت هذه الهجمات عندما  ٌتم تدرٌب

 لاختراق نظام بدون ثؽرات تقنٌة.

 على الرؼم من أن هجمات الهندسة الاجتماعٌة تختلؾ عن بعضها البعض، إلا أنها تتمتع بنمط مشترك مع

 مراحل مماثلة. ٌتضمن النمط المشترك أربع مراحل:

 .جمع المعلومات حول الهدؾ (0

 .تطوٌر العلاقة مع الهدؾ (2

 .ة وتنفٌذ الهجوماستؽلال المعلومات المتاح (3

 الخروج دون أي أثر.  (4

 ( ٌوضح مراحل هجمات الهندسة الاجتماعٌة2ـ3الشكل )
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 ( ٌوضح مراحل هجمات الهندسة الاجتماعٌة2-3الشكل )

 

 معتمدة على البرمجٌاتٌمكن تصنٌؾ هجمات الهندسة الاجتماعٌة إلى فبتٌن: هجمات بشرٌة وهجمات و 

 (.3-3) كما هو موضح فً الشكل

 

 ( تصنٌؾ الهجمات الاجتماعٌة3-3لشكل )ا

ًٌا من خلال التفاعل مع الهدؾ لجمع  فً الهجمات القابمة على الانسان، ٌنفذ المهاجم الهجوم شخص

المعلومات المطلوبة. وبالتالً، ٌمكنهم التؤثٌر على عدد محدود من الضحاٌا. بٌنما الهجمات القابمة على 

 لكمبٌوتر أو الهواتؾ المحمولة للحصول على معلومات من الضحاٌاالبرامج باستخدام أجهزة مثل أجهزة ا

ٌمكننا أٌضًا تصنٌؾ هذه الهجمات إلى فبتٌن ربٌسٌتٌن: و ٌمكنهم مهاجمة العدٌد من الضحاٌا فً بضع ثوانٍ.

مباشرة وؼٌر مباشرة. تستخدم الهجمات المباشرة اتصالا مباشر بٌن المهاجم والضحٌة لتنفٌذ الهجوم. تشٌر 

ى الهجمات التً ٌتم تنفٌذها عبر الاتصال الجسدي أو المكالمات الصوتٌة. قد تتطلب أٌضًا وجود المهاجم إل

لا تتطلب الهجمات المصنفة ضمن الفبة ؼٌر المباشرة وجود المهاجم  فً منطقة عمل الضحٌة لتنفٌذ الهجوم.

قات البرٌد الإلكترونً أو لشن هجوم. ٌمكن شن الهجوم عن بعُد عبر برنامج ضار محمول بواسطة مرف

 .SMSرسابل 
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 أنواع هجمات الهندسة الاجتماعٌة 3-2

 Phishing)الالكترونً )  التصٌد .1

وهو من أشهر أنواع هجمات الهندسة الاجتماعٌة شٌوعا ٌتضمن إرسال رسابل برٌد إلكترونً أو 

هدؾ خداع الضحٌة رسابل مزٌفة تبدو كؤنها من مصدر موثوق، مثل البنوك أو الشركات الكبرى، ب

 .لإعطابها معلومات حساسة مثل كلمات المرور أو تفاصٌل الحسابات

 رسالة مزٌفة من برٌد الإلكترونً تدعً أنها من بنك او من شركة معروفة تطلب من الضحٌة  :مثال

 .( ٌوضح ذلك4ـ3تحدٌث بٌانات الحساب عبر رابط مزٌؾ والشكل )

 

 ( ٌوضح التصٌد الاحتٌال4ً-3شكل )
 

  (Vishing) لتصٌد عبر الهاتفا .2

ٌعتمد على الاتصال الهاتفً، حٌث ٌتظاهر المهاجم بؤنه موظؾ فً  هذا النوع من الهجوم

 .مإسسة معروفة وٌطلب من الضحٌة تقدٌم بٌانات حساسة

 اتصال هاتفً من موظؾ بنك او شركة معٌنة ٌطلب من الضحٌة تقدٌم تفاصٌل حسابه بسبب  المثال

 ت للحساب.أنشطة مشبوهة حدث
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  (Smishing) التصٌد عبر الرسابل النصٌة .3

ٌعتمد هذا النوع من الهجوم على إرسال رسابل نصٌة الى الجهة المستهدفة تحوي على روابط 

مزٌفة او تطلب منه تثبٌت برامج وبالحقٌقة تكون هذه البرامج ضارة تهدؾ إلى سرقة بٌانات 

 شخصٌة.

 خال بٌاناتها على صفحة مزٌفة تبدو مطابقة للصفحة رسالة نصٌة تطلب من الضحٌة إد مثال

ً او حسابات شخصٌة أخرى وعند ادخال المعلومات للتحدٌث ٌقوم  الحقٌقٌة لتحدٌث حسابها البنك

 المهاجم بسرقة معلومات الحساب.

  (Impersonation) الاحتٌال باستخدام انتحال الهوٌة .4

ٌتظاهر بشخص آخر )مثل موظؾ حكومً،  رىهذا النوع من الهجوم ٌنتحل المهاجم شخصٌة اخ فً

مدٌر، أو زمٌل فً العمل( عابد للجهة المستهدفة للحصول على معلومات أو موارد حساسة وٌعتمد 

 على كسب ثقة الضحٌة.

 مهاجم ٌتظاهر بؤنه المدٌر وٌطلب من الموظؾ المستهدؾ إرسال معلومات حساسة أو تنفٌذ  مثال

 ٌفٌة استخدام أسلوب انتحال الشخصٌة.( ٌوضح ك5-3، الشكل )مهام مالٌة

 

 

 ( استخدام أسلوب انتحال الشخصٌة5-3الشكل )
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  (Emotional Manipulation) التلاعب العاطفً .5

الهندسة الاجتماعٌة لتحقٌق أهداؾ المهاجم من هجمات ٌتم استخدام هذا النوع من الأسالٌب فً 

شاعر الإنسانٌة مثل الخوؾ، الرحمة، خلال الضؽط النفسً على الضحٌة عن طرٌق استؽلال الم

 الطمع لإقناع الضحٌة بالكشؾ عن معلومات حساسة أو اتخاذ إجراءات سرٌعة وبدون تفكٌر.

 :انواع التلاعب العاطفً

مشاعر الخوؾ لدى الضحٌة لٌجعلها تتصرؾ بشكل سرٌع أو تحت  اثارةعن طرٌق   :الخوف .1

هاتفٌة تخبر الضحٌة بان حسابه  ةو مكالمضؽط الوقت بإرسال رسالة برٌد الكترونً مزٌؾ ا

٠ٛػػ ٌٍؼؽ١ح ( 6-3، الشكل )ٌتعرض للاختراق وٌطلب منه معلومات الحساب لتجنب الاختراق

تاْ ؼغاتٗ ذُ اخرشالٗ ٠ٚعة ػ١ٍٗ اْ ٠مَٛ ترؽ١ًّ اٌثشٔاِط فٟ اٌظفؽح تشىً فٛسٞ ٌرعٕة فمذاْ 

 اٌؽغاب ٚادخاي ِؼٍِٛاخ ؼغاتٗ.

 

 بر الضحٌة باختراق حسابه( رسالة تخ6-3الشكل )



58 
 

ي قوم المهاجم باختلاق مشكلة أو حالة طاربة تستدعً مساعدة مالٌة أو شخصٌة عاجلة  :الرحمة .2

تلقً رسالة برٌد إلكترونً من شخص ٌدعً أنه أحد أفراد العابلة، ٌروي فٌها قصة عن حادث مثل 

 .أو مرض مفاجا، وٌطلب منك إرسال أموال أو بٌانات حساسة بشكل عاجل

ٌتم تحفٌز الضحٌة باستخدام مؽرٌات مالٌة أو مكافآت تجعلها تسعى للحصول على شًء  :الطمع  .3

بإرسال روابط مزٌفة للضحٌة للاشتراك بمسابقة او التقدٌم على  مؽري دون التفكٌر فً العواقب

 ( ٌوضح صفحات مزٌفة لفرص عمل.7ـ3وظٌفة مرموقة بمرتب عالً، الشكل )

 

 مزٌفة لفرص عمل( صفحات 7-3) الشكل

للضحٌة ٌخبره عن الفوز بجوابز مالٌة كبٌرة او الحصول على فرص عمل   ٌقوم المهاجم بإرسال روابط

 ، ومن أبرز انواع الهجمات فً الهندسة الاجتماعٌة :بمرتب مؽري

  (Social Media Attacks) الهجوم عبر الشبكات الاجتماعٌة .1

استخدام المعلومات المتاحة على منصات التواصل الهجوم عبر شبكات التواصل الاجتماعً هو 

الاجتماعً مثل فٌسبوك، توٌتر، أو الانستؽرام لتنفٌذ هجوم ٌقوم المهاجمون فً هذا النوع بجمع 

 .وتحلٌل الملفات الشخصٌة للمستخدمٌن واستخدام المعلومات الشخصٌة أو المهنٌة فً الهجوم

 :الاجتماعٌة منهاهناك العدٌد من أنواع الهجمات عبر الشبكات 

 المهاجمون ٌقومون بجمع معلومات من حسابات الضحاٌا على وسابل التواصل   :تحلٌل البٌانات

ً ٌزورونها، الأصدقاء، أماكن العمل، الهواٌات، والعلاقات الشخصٌة  الاجتماعً مثل الأماكن الت

 .لاستخدامها فً الهجمات

 ٌتظاهر بؤنهم أشخاص موثوقٌن، مثل الأصدقاء أو المهاجم ٌستخدم حسابات حقٌقٌة ل :استغلال الثقة

 .الزملاء، لطلب معلومات أو أموال
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 ِغرغلاً اٌّؼٍِٛاخ اٌّراؼح ِٓ  :الاعزٙذاف اٌّجبشش ٓ ً ِثاششج ٌشخض ِؼ١ ً سعائ اٌّٙاظُ ٠شع

 .ؼغاتاذُٙ

دٌق مهاجم ٌرسل رسالة مباشرة عبر فٌسبوك ٌتظاهر بؤنه ص :مثال هجوم عبر فٌسبوك )استؽلال الثقة(

قدٌم، وٌطلب منك المساعدة المالٌة بشكل عاجل. ٌمكن أن ٌتظاهر بؤنه فً مشكلة خطٌرة مثل حادث سٌارة 

 ( ٌوضح التصٌد فً مواقع التواصل الاجتماعً.8-3) ة، الشكلأو مشاكل صحٌ

 

 ( التصٌد فً مواقع التواصل الاجتماع8ً-3الشكل )

  (Baiting) هجوم المغازلة .2

ٝ ذم ٘زا الاعٍٛب ٠ؼرّذ ُ ٘ذا٠ا، أٚ شٟء ِغشٍ  ِغش٠حػشٚع ذ٠ُ ػٍ ً ٍِفاخ ِعا١ٔح، أٚ ذمذ٠ ً ذٕض٠ ٌٍؼؽ١ح ِص

ِصً  غشلح اٌّؼٍِٛاخ اٌؽغاعحٌآخش، ٚفٟ اٌؽم١مح، ٠ؤدٞ ٘زا اٌؼشع إٌٝ ذؽ١ًّ تشاِط ػاسج ػٍٝ اٌعٙاص 

ػٍٝ تشاِط اسعاي ساتؾ ػثش سعاٌح تش٠ذ اٌىرشٟٚٔ ٠ؽرٛٞ ػٍٝ تشٔاِط ِشا٘ذج أفلاَ ٚفٟ اٌؽم١مح ٠ؽرٛٞ 

 ( ٠ٛػػ اٌرظ١ذ ػثش اٌٍّفاخ اٌّشفمح.9-3ذعغظ ٚعشلح ٌٍّؼٍِٛاخ ِٓ ظٙاص اٌؼؽ١ح اٌشىً )

 

 ( اٌرظ١ذ ػثش اٌٍّفاخ اٌّشفمح9-3اٌشىً )
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  (Pretexting) التهدٌدات المباشرة .3

ٌقوم المهاجم بابتكار قصة كاذبة لإقناع الضحٌة بالكشؾ عن معلومات حساسة ٌقوم المهاجم  

ًٌا أنه محقق أو موظؾ حكومً وٌطلب تفاصٌل حساسة بالاتصال  .بالضحٌة مدع

 :أسالٌب وتقنٌات الهندسة الاجتماعٌة 3-3

إٌٙذعح الاظرّاػ١ح ذغرغً ظٛأة ٔفغ١ح ٚعٍٛو١ح ٌذٜ الأفشاد، تٙذف اٌرأش١ش ػ١ٍُٙ تشىً ٠ر١ػ 

ة ٚذم١ٕاخ إٌٙذعح ٌٍّٙاظُ اٌٛطٛي إٌٝ ِؼٍِٛاخ أٚ أٔظّح ِؽ١ّح. ٚف١ّا ٠ٍٟ ذٛػ١ػ ٌىً ِٓ أعا١ٌ

 .الاظرّاػ١ح اٌرٟ لذ ٠رثؼٙا اٌّٙاظّْٛ ٌرؽم١ك أ٘ذافُٙ

 (Trust Building) أشبء اٌضمخ -1

هو أسلوب شابع فً الهندسة الاجتماعٌة حٌث ٌقوم المهاجم باستخدام الثقة المفرطة التً قد ٌمتلكها الضحٌة 

هو جعل الضحٌة تشعر بالراحة فً تقدٌم فً أشخاص آخرٌن، سواء كانوا زملاء أو جهات موثوقة. الهدؾ 

المهاجم ٌتظاهر بؤنه شخص موثوق أو جهة معروفة )مثل موظؾ فً الشركة أو  .معلومات حساسة

(. ٌسعى المهاجم لكسب ثقة الضحٌة عن طرٌق التفاعل المرٌح 10-3صفحات رسمٌة( كما فً الشكل )

به بما ٌكفً، ٌطلب منها  وثقأن الضحٌة  بمجرد أن ٌشعر المهاجم .معها، مما ٌجعلها تشعر بالأمان

المهاجم ٌتظاهر بؤنه موظؾ الدعم الفنً فً لا مث.معلومات حساسة مثل كلمات المرور أو تفاصٌل حسابات

( 10ـ3الشركة وٌطلب من الضحٌة إعطاءه كلمة مرور الحساب للوصول لحل مشكلة مزعومة والشكل )

 الضحٌة بإدخال الاٌمٌل والرقم السري. ٌوضح صفحة مزٌفة تشبه الصفحة الرسمٌة تخبر

 

 

 ( صفحة مزٌفة تشبه الصفحة الرسمٌة10-3الشكل )
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 (Emergency Exploiting) استغلال الطوارئ -2

تعتمد على خلق ضؽط نفسً على الضحٌة مثل تقدٌم تهدٌدات او استخدام أسلوب ٌخلق  استغلال الطوارئ

ا لم تقم بتؽٌٌر كلمة المرور وٌتم ذلك بإرسال روابط مزٌفة شعورا بالعجلة مثل ان حسابك معرض للحظر اذ

 ةلصفحات تشبه الصفحات الرسمٌة. ٌشعر الضحٌة ان علٌه اتخاذ اجراء سرٌع مما ٌجعله اكثر عرض

 للاستجابة.

 (Curiosity Exploitation) استغلال الفضول -3

ً الى الضحٌة ٌتم تقدٌم روابط تستخدم هذه التقنٌة الفضول البشري. عن طرٌق ارسال رسالة برٌد ا لكترون

( او 11-3صفحات مثٌر للاهتمام وتشبه صفحات رسمٌة مثل لقد فزت بجابزة كبرى كما فً الشكل )

روابط تقدٌم عروض وخصومات او معلومات هامة تتعلق بحسابك. مما ٌدفع الضحٌة لفتح تلك الروابط 

 والتفاعل معها.

 

 جوابز.( ارسال روابط تقدٌم 11-3الشكل )

 

 (Repetition Technique) التكرار -4

ٌقوم المهاجم فً هذه التقنٌة بإعادة ارسال رسابل البرٌد الالكترونً او الرسابل النصٌة الى الضحٌة عدة 

 مرات لزٌادة احتمالٌة الاستجابة.
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 (Impersonation) التخفً -5

م هاتؾ مموه لٌتظاهر للضحٌة انه شخص او رق ًفً هذه التقنٌة ٌستخدم المهاجم رسالة برٌد الإلكترون

موثوق ومن جهة رسمٌة مثل موظؾ بنك او شخص ٌعمل فً قسم تكنلوجٌا المعلومات لكسب ثقة الضحٌة 

 حٌث ٌطلب من الضحٌة تقدٌم معلومات حساسة.

 (Social Intelligence) الذكاء الاجتماعً استخدام -6

ٌة الضحٌة فً مواقع التواصل الاجتماعً وجمع معلومات المهاجم فً هذه التقنٌة ٌقوم بتتبع ودراسة شخص

ً قد زارها والأنشطة والتفاعلات والأصدقاء وعلى  خاصة عن الضحٌة مثل تارٌخ المٌلاد والأماكن الت

 ضوء تلك الاهتمامات ٌقوم بتنفٌذ الهجمات.

 (Multi-Chanel Attack) الهجوم عبر القنوات المتعددة -7

مهاجم بإرسال عدة رسابل للضحٌة فً وقت واحد عبر قنوات متعددة مثل البرٌد فً هذه التقنٌة ٌقوم ال

الالكترونً، مكالمات هاتفٌة، عبر وسابل التواصل الاجتماعً. لإعطاء الانطباع بان المهاجم هو شخص 

 موثوق به.

 أمثلة على هجمات الهندسة الاجتماعٌة 3-4

  (Phishing Attack) الهجوم على موظف البنك عبر البرٌد الإلكترونً .1

  تلقت موظفة فً أحد البنوك رسالة برٌد إلكترونً تبدو من البنك نفسه، تطلب منها تحدٌث بٌانات

حسابها عبر رابط مزٌؾ. فً الواقع، كان الرابط ٌقود إلى موقع مزٌؾ سرق بٌانات بطاقة الابتمان 

 .الخاصة بها

  (Vishing) الهجوم عبر الهاتف .2

 ن خدمة العملاء فً البنك بالضحٌة وأخبره بوجود مشكلة فً حسابه، اتصل شخص ٌدُعً أنه م

وطلب منه تؤكٌد بٌاناته الشخصٌة. الضحٌة قدمت البٌانات المطلوبة، مما أدى إلى سرقة الأموال من 

 .حسابه

  (Pretexting) التموٌههجوم  .3

 ٌالشركات وٌطلب من  ٌدعً فٌه أنه من إدارة الموارد البشرٌة فً إحدىفاً أرسل مهاجم خطابًا مز

الموظفٌن تقدٌم تحدٌثات على بٌاناتهم الشخصٌة. بفضل خداعه، تمكّن المهاجم من جمع معلومات 

 .حساسة حول موظفً الشركة
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  (Social Media Phishing) التصٌد عبر وسابل التواصل الاجتماعً .4

  المتابعٌن تقدٌم بٌانات أنشؤ مهاجم حسابًا مزٌفًا على إنستؽرام ٌشبه حساب شركة كبٌرة، وطلب من

 .شخصٌة لإرسال هداٌا مجانٌة. الضحاٌا الذٌن صدقوا القصة، كشفوا عن معلومات حساسة

َ ػجش الأعٙضح اٌّؾٌّٛخ .5   (USB Dropping) اٌٙغٛ

 قام المهاجم بزرع عدة أجهزة USB  ملوثة فً أماكن مكتظة مثل المكتبات أو المكاتب، وقام أحد

 .وصٌلها بجهاز الكمبٌوتر، مما أدى إلى تحمٌل فٌروس على النظامالموظفٌن بالعثور علٌها وت

 :الهجوم بالترغٌب عبر موقع تنزٌل برامج .6

  ًٌا لتحمٌل ملفات موسٌقٌة، وعندما قام الضحٌة استخدم المهاجمون موقعًا مزٌفًا ٌقدم برنامجًا مجان

 .بتنزٌله، تم تثبٌت برامج تجسس على جهازه

 :هندسة الاجتماعٌةكٌف تحمً نفسك من هجمات ال

 قم بتعلٌم الموظفٌن أو الأفراد كٌفٌة التعرؾ على أسالٌب الهندسة الاجتماعٌة  :التوعٌة والتدرٌب

 .الشابعة وكٌفٌة التعامل مع الحالات المشبوهة

 لا تقدم أٌة معلومات حساسة عبر الهاتؾ أو الإنترنت ما لم تكن متؤكدًا تمامًا  :التحقق من الهوٌة

 .طلب منك ذلكٌخص الذي من هوٌة الش

 تؤكد من استخدام برامج مكافحة الفٌروسات وأدوات الكشؾ عن الهجمات  :استخدام الحماٌة التقنٌة

ً قد تساعد فً الحماٌة ضد البرمجٌات الضارة  .الت

 حافظ على تحدٌث كافة الأنظمة والبرامج لضمان حماٌة جهازك من الثؽرات  :تحدٌث الأنظمة

 .الأمنٌة

ً تهدٌد ٌتطلب الحذر والٌقظة المستمرة، وتعلم كٌفٌة الوقاٌة منها هو السبٌل للبقاء آمنًا الهندسة الا جتماعٌة ه

 .فً بٌبة رقمٌة متزاٌدة التعقٌد

ً تستهدؾ الأفراد والمإسسات على حد  تعُدّ هجمات الهندسة الاجتماعٌة من أبرز التهدٌدات الأمنٌة الت

الثؽرات البشرٌة بدلاً من الثؽرات التقنٌة، مما ٌجعلها أكثر تعقٌدًا  سواء. تعتمد هذه الهجمات على استؽلال

 .فً الكشؾ والوقاٌة

 الآثار والمخاطر الناتجة عن هجمات الهندسة الاجتماعٌة 3-5

قد تإدي هجمات الهندسة الاجتماعٌة إلى سرقة أموال من الحسابات المصرفٌة أو  :الخسابر المالٌة .1

  .صرح بها، مما ٌسبب خسابر مالٌة كبٌرةإجراء معاملات مالٌة ؼٌر م
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قد ٌتسبب المهاجمون فً تسرٌب معلومات شخصٌة وحساسة، مما ٌعرض  :انتهاك الخصوصٌة .2

 .الأفراد لانتهاكات للخصوصٌة وٌزٌد من خطر التعرض للاحتٌال أو الابتزاز

إذا تم قد تإدي هذه الهجمات إلى تضرر سمعة الأفراد أو المإسسات، خاصة  :تضرر السمعة .3

 .استؽلال المعلومات المسروقة فً أنشطة ؼٌر قانونٌة أو ضارة

قد ٌإدي تسرٌب البٌانات الحساسة إلى تآكل الثقة بٌن أصحاب  :تسرٌب البٌانات الحساسة .4

  .المصلحة، مما ٌإثر سلبًا على العلاقات التجارٌة والشخصٌة

فسٌة سلبٌة على الأفراد، مثل القلق قد ٌتسبب التعرض لهذه الهجمات فً تؤثٌرات ن :الضرر النفسً .5

 .والتوتر، نتٌجة لفقدان الثقة فً الأمان الرقمً

 كٌفٌة الحماٌة من هجمات الهندسة الاجتماعٌة 3-6

ٌجب تنظٌم دورات تدرٌبٌة دورٌة للموظفٌن والأفراد لتوعٌتهم بمخاطر الهندسة  :التوعٌة والتدرٌب .1

  .تعرؾ على محاولات الاحتٌالالاجتماعٌة وأسالٌبها، وتعرٌفهم بكٌفٌة ال

ٌجب التحقق من هوٌة الأشخاص الذٌن ٌطلبون معلومات حساسة، سواء عبر  :التحقق من الهوٌة .2

الهاتؾ أو البرٌد الإلكترونً، وعدم تقدٌم أي معلومات شخصٌة أو مالٌة إلا بعد التؤكد من مصداقٌة 

 .الطلب

تساعد برامج مكافحة الفٌروسات وجدران  :استخدام برامج مكافحة الفٌروسات وجدران الحماٌة .3

  .الحماٌة فً الوقاٌة من الفٌروسات والبرمجٌات الخبٌثة المرافقة لهجوم الهندسة الاجتماعٌة

ٌجب تحدٌث الأنظمة والبرامج بانتظام لسد الثؽرات الأمنٌة التً قد  :تحدٌث الأنظمة والبرامج .4

 .ٌستؽلها المهاجمون

ٌجب الحد من نشر المعلومات الشخصٌة على وسابل التواصل  :تجنب نشر المعلومات الشخصٌة .5

  .الاجتماعً ومراجعة إعدادات الخصوصٌة بانتظام لتقلٌل وصول الؽرباء إلى بٌاناتك

 تقنٌات الكشف عن محاولات الهندسة الاجتماعٌة 3-7

م، مثل ٌجب مراقبة الأنشطة ؼٌر المعتادة على الشبكة أو فً النظا :مراقبة الأنشطة المشبوهة .1

 .محاولات الدخول المتكررة أو الوصول إلى معلومات حساسة دون تصرٌح

تتوفر أدوات وبرامج متخصصة للكشؾ عن رسابل  :استخدام أدوات الكشف عن التصٌد الاحتٌالً .2

ً تهدؾ إلى سرقة المعلومات  .البرٌد الإلكترونً أو المواقع المزٌفة الت

ٌل السلوك للكشؾ عن الأنماط ؼٌر الطبٌعٌة فً استخدام ٌمكن استخدام تقنٌات تحل :تحلٌل السلوك .3

 .النظام، مما ٌساعد فً التعرؾ على محاولات الهندسة الاجتماعٌة

 دور الأفراد والمإسسات فً الوقاٌة من الهندسة الاجتماعٌة 3-8

 الأفراد: 

o وروابط الاحتٌال ً  .تعلم كٌفٌة التعرؾ على رسابل التصٌد الاحتٌال
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o دسة الاجتماعٌة الشابعة مثل انتحال الهوٌةفهم أسالٌب الهن. 

o  تجنب تقدٌم معلومات شخصٌة أو مالٌة عبر الهاتؾ أو البرٌد الإلكترونً إلا بعد التحقق من

 .هوٌة الشخص

 المإسسات: 

o تنظٌم دورات تدرٌبٌة دورٌة للموظفٌن لتوعٌتهم بمخاطر الهندسة الاجتماعٌة. 

o  من تدرٌبات الأمانمحاكاة هجمات الهندسة الاجتماعٌة كجزء. 

o تطبٌق سٌاسات صارمة للتحقق من الهوٌة قبل تقدٌم أي معلومات حساسة. 

 التكنولوجٌا ومكافحة الهندسة الاجتماعٌة 3-9

تساهم التكنولوجٌا فً مكافحة الهندسة الاجتماعٌة من خلال تطوٌر أدوات وبرامج متخصصة للكشؾ عن 

 :محاولات الاحتٌال مثل

 ةالتدرٌب والتوعٌ -1

 تستخدم التكنولوجٌا لتوفٌر برامج تدرٌبٌة عبر الإنترنت لتحسٌن الوعً حول  :التعلٌم المستمر

الهجمات الهندسٌة الاجتماعٌة. ٌمكن أن تتضمن هذه الدورات التوعوٌة محاكاة لهجمات الهندسة 

ه لتدرٌب الأفراد على كٌفٌة التعرؾ على هذ (Phishing) الاجتماعٌة مثل التصٌد الاحتٌالً

 .الأنماط

 ٌمكن أن تقوم المإسسات باستخدام أدوات محاكاة لتقدٌم تجارب حٌة للهجمات  :اختبارات المحاكاة

على الموظفٌن وتحلٌل استجاباتهم، مما ٌساعد فً تحسٌن مهاراتهم فً التعامل مع المواقؾ 

 .الحقٌقٌة

  (Multi-Factor Authentication)  التحقق متعدد العوامل -2

 من خلال استخدام نظام التحقق متعدد العوامل :مانتعزٌز الأ  (MFA) ٌمكن تعزٌز أمان ،

الحسابات الرقمٌة. حٌث ٌتطلب هذا النظام من المستخدم تقدٌم أكثر من عامل واحد لتوثٌق هوٌته، 

 .مثل كلمة مرور بالإضافة إلى رمز ٌتم إرساله عبر الهاتؾ المحمول أو البرٌد الإلكترونً

 حتى لو تم خداع المستخدم وإعطابه بٌاناته الشخصٌة )مثل كلمة المرور(، فإن  :ٌرالحد من التؤث

 .وجود التحقق المتعدد ٌقلل من احتمالٌة تمكن المهاجمٌن من الوصول إلى الأنظمة

 الذكاء الاصطناعً وتحلٌل البٌانات -3

 لٌل أنماط السلوك تستخدم أدوات الذكاء الاصطناعً والتعلم الآلً لتح  :كشف الأنماط المشبوهة

عبر الإنترنت واكتشاؾ التصرفات ؼٌر الطبٌعٌة أو المرٌبة. على سبٌل المثال، ٌمكن للذكاء 
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الاصطناعً تحدٌد رسابل البرٌد الإلكترونً التً تحوي على روابط مشبوهة أو التً تشٌر إلى 

 .هجمات تصٌد احتٌالً

 ًالمستخدمٌن على الأنظمة والشبكات  ٌمكن للؤدوات المتقدمة أن تحلل سلوك :التحلٌل السلوك

 .وتكتشؾ أي محاولات ؼٌر مؤلوفة للوصول إلى البٌانات الحساسة

 (Phishing Protection)  الحماٌة من التصٌد الاحتٌالً -4

 ًتعتمد الأنظمة الحدٌثة على تقنٌات متقدمة لاكتشاؾ الرسابل  :أدوات تصفٌة البرٌد الإلكترون

وحظرها قبل وصولها إلى صندوق الوارد. تستخدم هذه الأدوات  (Phishing emails) الاحتٌالٌة

خوارزمٌات التعرؾ على النمط والتعلم الآلً لتحلٌل الرسابل الإلكترونٌة واكتشاؾ تلك التً تحوي 

 .على روابط أو مرفقات مشبوهة

 ٌىرشٟٚٔ تؼغ الأدٚاخ ذغرخذَ اٌؼلاِاخ اٌثظش٠ح أٚ اٌرؽز٠شاخ ػّٓ اٌثش٠ذ الإ :علامات التصٌد

ا ًِ  .ٌرٛظ١ٗ اٌّغرخذ١ِٓ إٌٝ اؼرّا١ٌح أْ اٌثش٠ذ الإٌىرشٟٚٔ لذ ٠ىْٛ ٘عٛ

 تقنٌات تشفٌر البٌانات -5

 البٌانات أثناء انتقالها عبر الشبكات. عبر تقنٌات التشفٌر، ٌمكن تؤمٌن  :حماٌة البٌانات الحساسة

فحتى إذا تمكن المهاجم من الوصول إلى البٌانات، سٌكون من الصعب علٌه فك تشفٌرها 

 .واستخدامها

 ٌستخدم هذا النوع من التشفٌر لضمان أمان جمٌع البٌانات المخزنة فً الأنظمة أو  :التشفٌر الشامل

 .المعلومات الشخصٌةأثناء التنقل، بما فً ذلك كلمات المرور و

  (Identity and Access Management) إدارة الهوٌة والوصول  -6

 تستخدم تقنٌات إدارة الهوٌة لضمان أن الأشخاص الذٌن ٌمتلكون  :تحدٌد صلاحٌات الوصول

الوصول إلى الأنظمة ٌتم التحقق من هوٌتهم بشكل صحٌح وٌمُنح لهم فقط الصلاحٌات اللازمة. هذه 

 .تمد على المصادقة متعددة العوامل وتتبع الأنشطة المشبوهةالأنظمة تع

 تعتمد سٌاسات "أقل حقوق وصول" التً تمنح الأفراد فقط الصلاحٌات  :الحد من حقوق الوصول

 .الضرورٌة لأداء مهامهم

  (Endpoint Detection and Response) أنظمة الكشف المبكر والاستجابة  -7

 تقدم أنظمة الكشؾ المبكر والاستجابة :رصد النشاطات غٌر الطبٌعٌة (EDR)  أدوات لرصد

الهجمات أو الأنشطة المشبوهة فً الوقت الفعلً عبر الشبكات والأجهزة. هذه الأنظمة ٌمكن أن 

تكتشؾ محاولات الهجوم باستخدام تقنٌات مثل الهندسة الاجتماعٌة وتتخذ إجراءات فورٌة لحماٌة 

 .الأنظمة
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 فً حال تم الكشؾ عن هجوم، ٌمكن للنظام التفاعل بشكل تلقابً، مثل فصل  :الاستجابة التلقابٌة

 .الجهاز المهاجم عن الشبكة أو حظر الوصول إلى النظام

 الحماٌة من الهجمات عبر وسابل التواصل الاجتماعً  -8

 العدٌد من المإسسات تستخدم أدوات لحماٌة معلوماتها على وسابل التواصل  :الرصد والتحلٌل

ماعً، حٌث تسُتخدم الذكاء الاصطناعً لتحلٌل المحادثات وتحدٌد الأنشطة المشبوهة أو الاجت

 .محاولات الاحتٌال

 ٌمكن للؤنظمة التكنولوجٌة أٌضًا استخدام تقنٌات للتحقق من هوٌة المستخدمٌن  :التحقق من الهوٌة

 .جمات الهندسٌةعبر الإنترنت لمنع انتحال الشخصٌات أو إنشاء حسابات مزٌفة تستخدم فً اله

 استخدام أدوات إدارة كلمات المرور  -9

 استخدام أدوات إدارة كلمات المرور ٌتٌح للمستخدمٌن تخزٌن  :التخزٌن الأمن لكلمات المرور

كلمات المرور بؤمان وتولٌد كلمات مرور قوٌة. هذه الأدوات تساعد فً ضمان عدم إعادة استخدام 

ما ٌقلل من احتمالٌة الاستهداؾ عبر أسالٌب مثل الهجوم كلمات المرور عبر حسابات مختلفة، م

 .بالقاموس أو التجربة والخطؤ

من خلال تبنً هذه الاستراتٌجٌات والتقنٌات، ٌمكن للؤفراد والمإسسات تقلٌل مخاطر هجمات الهندسة 

 .الاجتماعٌة والحفاظ على أمان المعلومات

 

 

  

 .اٌر١ّٕح اٌّغرذاِح ذثذأ ِٓ ٚػ١ه

 .وٓ ظضءًا ِٓ اٌؽً، لا ِٓ اٌّشىٍح

التنمٌة المستدامة تبدأ من 

كن جزءًا من الحل، لا  وعٌك.
 .من المشكلة
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ٟ رظ١ٕفبرٙب؟اٌغؤاي الأٚي: ِبٟ٘ إٌٙذعخ الاعز  ّبػ١خ ِٚب٘

ٟ: ػذد أٔٛاع ٘غّبد إٌٙذعخ الاعزّبػ١خ ٚاششػ ٚاؽذح ِٕٙب؟  اٌغؤاي اٌضبٔ

 اٌفشق ث١ٓ الاؽز١بي ثبٌزظ١ذ ٚاؽز١بي أزؾبي اٌشخظ١خ؟ٛ اٌغؤاي اٌضبٌش: ِب ٘

ٟ أعب١ٌت ٚرم١ٕبد إٌٙذعخ الاعزّبػ١خ؟  اٌغؤاي اٌشاثغ: ِب٘

 إٌٙذعخ الاعزّبػ١خ؟ اٌغؤاي اٌخبِظ: اروش ِخبطش ٚاضشاس ٘غّبد

ٟ اٌٛلب٠خ ِٓ ٘غّبد إٌٙذعخ الاعزّبػ١خ؟ ٛ دٚس الافشاد ٚاٌّؤعغبد ف  اٌغؤاي اٌغبدط: ِب ٘

ٟ ِىبفؾخ إٌٙذعخ الاعزّبػ١خ؟  اٌغؤاي اٌغبثغ: ِبٟ٘ اٌزىٍٕٛع١ب اٌّغزخذِخ ف

 

 

 

 

 

 

 أعئٍخ اٌفظً اٌضبٌش
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 اٌشاتغاٌفظً 

 (Cyber Attacksخ )اٌٙغّبد اٌغ١جشا١ٔ

 الأ٘ذاف

 

 

 

 ِٓ اٌّزٛلغ أْ ٠ىْٛ اٌطبٌت لبدساً ػٍٝ أْ :

 ٌتعرف  الى أنواع الهجمات السٌبرانٌة المختلفة وأهدافها..1

 ٌفهم  تقنٌات التلاعب فً البٌابات وأشكال البرمجٌات الخبٌثة. .2

 ٌقوم بتحدٌد نوع الهجوم السٌبرانً بناء على الأنماط والأعراض. .3

 طوات وقانٌة لحماٌة أجهزته من البرمجٌات الضارة.ٌتخذ  خ .4
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 (Cyber Attacks)الهجمات السٌبرانٌة 

 

 تمهٌد  4-1

التكنولوجٌا الرقمٌة فً مختلف مجالات الحٌاة، أصبحت الهجمات  مع تزاٌد الاعتماد على

على الأفراد والمإسسات والدول. تتنوع هذه الهجمات من حٌث راً خطٌ داً السٌبرانٌة تشكل تهدٌ

الأسالٌب والأهداف، حٌث ٌتم استخدامها لأغراض متعددة مثل سرقة المعلومات، التجسس، التخرٌب، 

. تعتمد الهجمات السٌبرانٌة على استغلال نقاط الضعف فً الأنظمة أو حتى الحرب السٌبرانٌة

الإلكترونٌة والشبكات، وتشمل مجموعة متنوعة من الأنماط مثل البرمجٌات الخبٌثة، هجمات التصٌد 

 .منع الوصول الى الخدمةالاحتٌالً، وهجمات 

ٌة، بما فً ذلك فً هذا الفصل، سنستعرض الأنماط والأسالٌب المختلفة للهجمات السٌبران

كٌفٌة تنفٌذها والتعرف علٌها. سنناقش تصنٌف الأنماط الهجومٌة المستخدمة فً الهجمات 

السٌبرانٌة، مع تقدٌم أمثلة على كل منها. بالإضافة إلى ذلك، سنستعرض الفرق بٌن الهجمات 

وقاٌة منها. الإلكترونٌة والهجمات السٌبرانٌة المتقدمة، ونتناول مخاطر هذه الهجمات وكٌفٌة ال

سنختتم الفصل بمناقشة استراتٌجٌات مكافحة الهجمات السٌبرانٌة وطرق الحماٌة منها فً الحروب 

 الإلكترونٌة.

ً نهاٌة هذا الفصل فهمًا شاملاً لمفهوم الهجمات السٌبرانٌة، وأسس الدفاع  ، ضدهاسٌكتسب الطلاب ف

رقمً المعقد. القراءة المتؤنٌة لهذه المواضٌع وأفضل الممارسات لحماٌة الأنظمة والبٌانات فً العالم ال

 ستساعد فً بناء حصانة معرفٌة قوٌة تمكن الطلاب من التصدي للهجمات السٌبرانٌة بفعالٌة وكفاءة.

 

 مفهوم الهجمات السٌبرانٌة 2- 4

عن  الهجمات السٌبرانٌة هً أي محاولة متعمدة لاختراق أو تعطٌل أنظمة الحاسوب والشبكات

تحقٌق أهداف غٌر مشروعة. ٌمكن لهذه الأهداف أن تشمل سرقة المعلومات، التخرٌب، أو بهدف  بعد

حتى شن هجمات على دول أخرى فً إطار الحرب السٌبرانٌة. تعتمد هذه الهجمات على تقنٌات 

 متطورة تتطور باستمرار، مما ٌجعل من الضروري التعرف على آلٌات الدفاع والحماٌة منها.

 

 واع الهجمات السٌبرانٌةأسالٌب وأن 4-3

 الأسالٌب المستخدمة فً الهجمات السٌبرانٌة 4-3-1

الهجمات السٌبرانٌة تعتمد على عدة أسالٌب وتقنٌات للوصول إلى الأنظمة المستهدفة أو 

 :تعطٌلها، ومن أبرز هذه الأسالٌب
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  : )Social Engineering(  الهندسة الاجتماعٌة .1

ٟ فٓ اٌزلاػت ثبٌجشش ٚخذاػُٙ ثٙذف اٌؾظٛي ػٍٝ اٌج١بٔبد ٌىشف ِؼٍِٛبرُٙ اٚ ؽغبثبرُٙ  ٘

 اٌغش٠خ دْٚ ػٍُّٙ ٚرٌه ثبعزٙذاف ٔمبط اٌضؼف اٌجشش٠خ .

 ا٘ذافٙب :

 اٌزظ١ًٍ. .1

 اطبثخ عٙبص اٌضؾ١خ . .2

 اٌؾظٛي ػٍٝ وٍّبد اٌغش . .3

 الاؽز١بي ثٙذف اٌؾظٛي ػٍٝ اٌّبي . .4

 دفغ اٌّغزخذَ ٌض٠بسح ِٛالغ خج١ضخ . .5

 أٛاػٙب 

 

 

 

 الاعب١ٌت اٌّزجؼخ فٟ إٌٙذعخ الاعزّبػ١خ :

 الالٕبع ػٓ طش٠ك اعزغلاي ػٛاطف اٌضؾ١خ . .1

 اعزغلاي اٌشبئؼبد ) اٌشعبئً اٌىبرثخ(. .2

 اٌّىبٌّبد ِٓ ِغ١ٌٛٙٓ ٌزغغ١ً اٌّىبٌّبد . .3

 اعزغلاي ضؼف اٌخجشح اٌزم١ٕخ ٌٍضؾ١خ ) فزؼ اٌٍّفبد غ١ش الإِٔخ(. .4

 أزؾبي اٌشخظ١خ . .5

 .اطط١بد وٍّبد اٌغش  .6

 اٌجؾش فٟ اٌّّٙلاد. .7

 تشش٠ح ذم١ٕح

 ػٓ طش٠ك ػٓ طش٠ك

الاذظاي اٌّثاشش 

 ٔظ١ح ً  سعائ

: ٟالاظرّاػ ً ً شثىاخ اٌرٛاط  سعائ

طذالاخ  – WhatsApp) سٚاتؾ 

Facebook – )اٌخ 

 تشاِط ِّٙح 

ٟالاذظاي اٌظٛذ 

 ( الالرؽا١ِح اٌّضػعح ً  (Spamاٌشعائ
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 طشق اٌٛلب٠خ ِٓ ٘غّبد إٌٙذعخ الاعزّبػ١خ :

 ػذَ ِشبسوخ اٌّؼٍِٛبد اٌشخظ١خ . .1

 ػذَ فزؼ سعبئً اٌجش٠ذ ِٓ اٌّغ١ٌٛٙٓ . .2

 رفؼ١ً اٌزؾمك ثخطٛر١ٓ فٟ ثشاِظ اٌزٛطً الاعزّبػٟ . .3

 اٌزؾمك ِٓ ٠ٛ٘خ اٌز٠ٓ ٔزؼبًِ ِؼُٙ . .4

 رأ١ِٓ الاعٙضح ٚاعزخذاَ ثشاِظ اٌؾّب٠خ . .5

  )Phishing( :  صٌد الاحتٌالًالت .2

o  هجوم ٌُستخدم لخداع المستخدمٌن عبر البرٌد الإلكترونً أو الرسابل النصٌة لإدخال

 .بٌانات حساسة

o ٌتم تصمٌم مواقع مزٌفة تبدو كؤنها مواقع حقٌقٌة لجمع بٌانات تسجٌل الدخول. 

o الانتحال  (Pretexting ) .انشاء سٌنارٌوهات وهمٌة لخداع الضحاٌا : 

o استغلال الثقة (Baiting) .استخدام وعود كاذبة لجذب الضحاٌا : 

o  ًٌمكن أن ٌكون التصٌد موجها )Spear Phishing(  لاستهداف أفراد معٌنٌن أو

 .)Mass Phishing( واسع النطاق

  )Exploitation of Vulnerabilities( :              استغلال الثغرات الأمنٌة .3

o عف فً البرمجٌات أو الأنظمة للوصول غٌر المصرح بهٌحدث عند استغلال نقاط الض. 

o ٌمكن أن تشمل الثغرات فً أنظمة التشغٌل، التطبٌقات، أو الشبكات. 

o تُستخدم أدوات مثل "Metasploit" لاختبار الثغرات واستغلالها. 

  (AI) الذكاء الاصطناعً .4

ٟ اٌؼذ٠ذ ِٓ اٌ          َ ف ً اٌطت ِغ رطٛس اٌزوبء الاططٕبػٟ، أطجؼ ٠غُزخذ ّغبلاد الإ٠غبث١خ ِض

ُ ٚعؼٍٙب  ٓ اٌغ١جشا١١ٔٓ ٌزط٠ٛش ٘غّبرٙ ً اٌّٙبع١ّ َ أ٠ضًب ِٓ لج ٗ ٌلأعف ٠غُزخذ ُ ٚإٌمً، ٌىٕ ٚاٌزؼ١ٍ

ٟ ٌزٕف١ز  ً ثٙب اٌزوبء الاططٕبػ ٝ أثشص اٌطشق اٌزٟ ٠غُزغ ٟ ٘زا اٌفظً، عٕزؼشف ػٍ أوضش دلخ ٚفؼب١ٌخ. ف

 :اٌٙغّبد اٌغ١جشا١ٔخ

 زؼٍُ ا٢ٌٟ ٌزٕف١ز اٌٙغّبدأٚلاً: رؾ١ًٍ اٌغٍٛن ٚاٌ

ْ ػٍٝ خٛاسص١ِبد اٌزؼٍُ ا٢ٌٟ ) ٓ ٠Machine Learningؼزّذ اٌّٙبعّٛ ( ٌزؾ١ًٍ عٍٛن اٌّغزخذ١ِ

 ٚاوزشبف ٔمبط اٌضؼف.
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 و١ف ٠ؼًّ؟

ً أٚلبد  ٓ )ِض ٝ رؾ١ًٍ اٌج١بٔبد اٌضخّخ اٌخبطخ ثبٌّغزخذ١ِ ٠زُ رذس٠ت أٔظّخ اٌزوبء الاططٕبػٟ ػٍ

 ٚسٚٔٙب، طش٠مخ اٌىزبثخ(، صُ اعزخذاِٙب ٌزؾذ٠ذ اٌٍؾظخ إٌّبعجخ ٌٍٙغَٛ.الاعزخذاَ، اٌّٛالغ اٌزٟ ٠ض

 

 (Deep fakeصب١ٔبً: اٌزض١٠ف اٌؼ١ّك )

ٛ أٚ رغغ١لاد طٛر١خ ِض٠فخ لأشخبص ؽم١م١١ٓ.  اٌزوبء الاططٕبػٟ ٠غزط١غ إٔشبء ِمبطغ ف١ذ٠

ٟ اٌٙغَٛ؟ َ ف  و١ف ٠غزخذ

ٟ ِض٠ف ثظٛد ِذ٠ش ششوخ ُ ثز١ٌٛذ ِمطغ طٛر َ اٌّٙبع ً ِجٍغ ِبٌٟ إٌٝ ؽغبة  ٠مٛ ٗ رؾ٠ٛ ٠طٍت ف١

ٓ فشطخ ٔغبػ اٌٙغَٛ. ِؼ١ٓ. ٜ اٌؾم١مٟ ػٓ اٌّض٠ف، ِّب ٠ض٠ذ ِ  ٠ظؼت ر١١ّض اٌّؾزٛ

 

ٟ إٌٙذعخ الاعزّبػ١خAI Chatbotsصبٌضبً: سٚثٛربد اٌّؾبدصخ اٌزو١خ )  ( ف

ٟ اٌجشش ثطش٠مخ رو١خ عذًا. ُ سٚثٛربد ِؾبدصخ رؾبو َ اٌزوبء الاططٕبػٟ ٌزظ١ّ  ٠غُزخذ

 ١ف ٠غزخذَ؟و

ٗ اٌغش٠خ  ٖ سٚثٛد دسدشخ ٠ؾبٚي إلٕبع اٌضؾ١خ ثئدخبي ِؼٍِٛبر ُ ساثطبً ٌّٛلغ ِض٠ف ٠ذ٠ش ً اٌّٙبع ٠شع

 )وٍّبد ِشٚس، ث١بٔبد ثٕى١خ(.

 

 ساثؼبً: اٌزٙذ٠ذاد اٌزٍمبئ١خ ٚاٌٙغّبد ٚاعؼخ إٌطبق

ٟ ٚلذ  ٗ رٕف١ز ٘غّبد ع١جشا١ٔخ رٍمبئ١خ ضذ آلاف الأ٘ذاف ف ُ ثشِغخ ٚلظ١ش.اٌزوبء الاططٕبػٟ ٠ّىٕ ٠ز

َ ِجبششح ػٕذ اٌؼضٛس  ً آٌٟ، ٚرٕف١ز اٌٙغٛ اٌخٛاسص١ِبد ٌٍجؾش ػٓ صغشاد أ١ِٕخ ػجش الإٔزشٔذ ثشى

ٝ رٌه : ِضبيٚ ػ١ٍٙب  ػٍ

 َ  ٌّغؼ الإٔزشٔذ ثؾضبً ػٓ أعٙضح غ١ش ِؾ١ّخ، صُ اخزشالٙب رٍمبئ١بً. AIاعزخذا

 خبِغبً: رغبٚص أٔظّخ اٌؾّب٠خ اٌزو١خ

َ اٌزوبء الاط  طٕبػٟ؟و١ف ٠غزخذ
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ُ ٘غّبد رزغبٚص٘ب  ٠AIزُ رذس٠ت  ً أٔظّخ اٌؾّب٠خ ٚاٌزؼشف ػٍٝ طش٠مخ ػٍّٙب، صُ رظ١ّ ػٍٝ رؾ١ٍ

ْ اوزشبف.  دٚ

 

    )Malware( :البرمجٌات الضارة .5

o تشمل أنواعًا مختلفة مثل الفٌروسات، الدٌدان، وأحصنة طروادة. 

o الضحاٌا ٌمكن أن تعمل على سرقة البٌانات، تعطٌل الأنظمة، أو التجسس على. 

o فقات البرٌد الإلكترونً، التنزٌلات من الإنترنت، أو الثغرات الأمنٌةاتنتشر عبر مر. 

   )DDoS Attacks( :هجمات حجب الخدمة .6

o تهدف إلى إغراق الخوادم بالطلبات لجعلها غٌر قادرة على العمل. 

o تنُفذ باستخدام شبكات "بوت نت" التً تضم أجهزة مخترقة. 

o سٌلة للابتزاز أو لإضعاف المنافسٌنتُستخدم أحٌانًا كو. 

 

 

 ( هجمات حجب الخدمة1-4الشكل )
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 أنواع الهجمات السٌبرانٌة 2ـ3ـ4

 :الهجمات السٌبرانٌة تصنف إلى أنواع متعددة بناءً على أهدافها وأسالٌب تنفٌذها      

    :  )Targeted Attacks( الهجمات الموجهة .1

o  محددة مثل الشركات أو الحكوماتٌتم التخطٌط لها مسبقًا ضد أهداف. 

o تتطلب دراسة معمقة للضحٌة قبل تنفٌذ الهجوم. 

o من أمثلتها الهجمات المستمرة المتقدمة  )APT(. 

 

 :    )Untargeted Attacks(  الهجمات غٌر الموجهة  .2

o تنُفذ بشكل عشوابً ضد عدد كبٌر من الضحاٌا دون استهداف محدد. 

o ًوهجمات البرمجٌات الضارة المنتشرة عبر الإنترنت تشمل التصٌد الاحتٌالً الجماع. 

 

   )Distributed Denial of Service(هجمات حجب الخدمة الموزعة .3

)DDoS(  (  ٚDenial of Service( )DOS: ) 

o تهدف إلى تعطٌل الخدمات الإلكترونٌة من خلال إرسال كمٌات هابلة من الطلبات. 

o ٌل شبكات الاتصالاتتُستخدم لإسقاط مواقع إلكترونٌة أو تعط. 

 

 :  )Malware Attacks(  هجمات البرمجٌات الضارة .4

o تشمل الفٌروسات وأحصنة طروادة التً تصٌب الأجهزة والأنظمة. 

o فٌروسات الفدٌة )Ransomware(  تقوم بتشفٌر البٌانات وتطلب فدٌة مقابل فك

 .التشفٌر

 

 : )Man-in-the-Middle Attacks -MITM(  هجمات الاعتراض والتنصت .5

o ٌمكن أن .ٌتم فٌها اعتراض الاتصالات بٌن طرفٌن للحصول على معلومات حساسة

 .العامة Wi-Fi تحدث عبر الشبكات غٌر الأمنة مثل شبكات

 MITM( ٌوضح هجمات 2-4الشكل )
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 MITM( ٌوضح هجمات 2-4الشكل )

 

 هجمات سلسلة التورٌد: .6

ٓ اٌٙغّبد اٌغ١جشا١ٔخ اٌزٟ استهداف نقاط  ٟ ٔٛع ِ ٟ عٍغٍخ اٌزٛس٠ذ ٘ رغزٙذف ٔمبط اٌضؼف ف

ٚ اٌّؤعغبد، ثٙذف اٌٛطٛي إٌٝ الأٔظّخ أٚ اٌج١بٔبد اٌؾغبعخ ػٓ طش٠ك  اٌخبطخ ثبٌششوبد أ

 اٌزلاػت ثأؽذ اٌّىٛٔبد أٚ اٌّضٚد٠ٓ اٌّشرجط١ٓ ثٙب. 

 أ٘ذافٙب:

ٚ ث١بٔبد اٌؼّلاء.1 ً اٌج١بٔبد اٌّب١ٌخ أ  . اٌزغغظ ٚعشلخ اٌج١بٔبد اٌؾغبعخ ِض

ُ . ٔشش ا2 ٚ أدٚاد ِٛصٛلخ ر ً شجىبد إِٓخ ػٓ طش٠ك رؾذ٠ضبد ِض٠فخ أ ٌجشِغ١بد اٌخج١ضخ داخ

 اٌزلاػت ثٙب.

ً اٌطبلخ، اٌظؾخ، الارظبلاد(.3 ٟ ِؤعغبد ؽغبعخ )ِض ً اٌخذِبد ف ٚ رؼط١  . اٌزخش٠ت أ

 طشق رٕف١ز اٌٙغَٛ:

ً اٌششوب1 ٓ لج ٚ الأدٚاد اٌّؼزّذح ِ ٟ رؾذ٠ضبد اٌجشِغ١بد أ ٓ ثشِغ١بد خج١ضخ ف  د.. ؽم

ٝ اٌشجىخ اٌشئ١غخ.2 ٝ طلاؽ١خ دخٛي إٌ ٓ ٌٍؾظٛي ػٍ  . اعزغلاي ضؼف الأِبْ ٌذٜ أؽذ اٌّٛسد٠

ً اٌؼ١ٍّبد أٚ عّغ 3 ٚ اٌٍٛعغز١بد( ٌزؼط١ ً أ ً أٔظّخ إٌم . اعزٙذاف أٔظّخ عٍغٍخ اٌزٛص٠غ )ِض

 ِؼٍِٛبد.
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 Internet of Things  (IoT:) هجمات إنترنت الأشٌاء  .7

جىخ ِٓ الأعٙضح اٌزو١خ اٌّزظٍخ ثبلإٔزشٔذ ٚاٌزٟ رزجبدي اٌج١بٔبد شٟ ٘:  (IoTإٔزشٔذ الأش١بء )

:ً الأعٙضح ، أٔظّخ اٌّشالجخ ٚالأِٓ، الأعٙضح إٌّض١ٌخ اٌزو١خ) ف١ّب ث١ٕٙب أٚ ِغ اٌّغزخذَ، ِض

 .(أٔظّخ اٌّذْ اٌزو١خ، اٌغ١بساد اٌزو١خ، اٌطج١خ

  ٘غّبد إٔزشٔذ الأش١بء 

ٟ ِؾبٚلاد لاخزشاق أٚ اعزغلاي أعٙضح  إٔزشٔذ الأش١بء ٌزٕف١ز أٔشطخ خج١ضخ ِضً عشلخ اٌج١بٔبد،  ٘

اٌزغغظ، اٌزؾىُ ثبٌغٙبص ػٓ ثؼذ، أٚ اعزخذاِٗ فٟ ٘غّبد أٚعغ )ِضً ٘غّبد اٌؾشِبْ ِٓ 

 (.DDoS -اٌخذِخ 

 أ٘ذاف اٌٙغَٛ:

 . اٌزغغظ ػٍٝ اٌّغزخذ١ِٓ )طٛد/طٛسح/ِٛلغ(.1

 ضؼ١ف.. اخزشاق اٌشجىخ إٌّض١ٌخ أٚ اٌّؤعغ١خ ِٓ خلاي عٙبص 2

 ( ٌزٕف١ز ٘غّبد ضخّخ.Botnet. اعزخذاَ اٌغٙبص وغضء ِٓ شجىخ ثٛد ٔذ )3

 . عشلخ ث١بٔبد اٌّغزخذ١ِٓ أٚ اٌزؾىُ فٟ الأعٙضح ػٓ ثؼذ.4

 طشق رٕف١ز اٌٙغَٛ:

 . اعزغلاي وٍّبد ِشٚس ضؼ١فخ أٚ افزشاض١خ.1

 . صغشاد فٟ اٌجشِغ١بد ثغجت ػذَ رؾذ٠ش اٌغٙبص.2

 غ١ش اٌّؤِٕخ. Wi-Fiعٍى١خ . اٌٙغَٛ ػجش اٌشجىخ اٌلا3

 . اٌزظ١ذ الإٌىزشٟٚٔ لاعزذساط اٌّغزخذَ إٌٝ رؾ١ًّ ثشِغ١خ خج١ضخ ػٍٝ اٌغٙبص.4
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 تصنٌف الانماط الهجومٌة المستخدمة فً الهجمات السٌبرانٌة : 4-4

هً برامج أو ملفات ٌتم إنشاإها بغرض إلحاق الضرر  :(Malware) البرمجٌات الخبٌثة. 1 

الأجهزة أو سرقة المعلومات أو التحكم فً الحاسوب دون علم المستخدم. وأنواع  بالأنظمة أو

 البرمجٌات الخبٌثة هً :

  الفٌروسات: برامج ضارة تنتشر عن طرٌق إلحاق نفسها ببرامج أو ملفات أخرى. عندما ٌتم

 .تنفٌذ البرنامج أو الملف المصاب، ٌتم تفعٌل الفٌروس وٌنتشر إلى برامج أو ملفات أخرى

  الدٌدان: برمجٌات تنتشر عبر الشبكات دون الحاجة إلى التفاعل البشري. ٌمكن للدٌدان

 استخدام نقاط ضعف الشبكة للانتشار.

  أحصنة طروادة: برامج تبدو مشروعة لكنها تحمل برمجٌات ضارة. ٌمكن أن تتٌح للمهاجمٌن

 الوصول إلى النظام المصاب والتحكم فٌه.

 حتجز بٌانات المستخدم رهٌنة وتطلب فدٌة لإعادة الوصول إلٌها. برامج الفدٌة: برمجٌات ت

 ٌمكنها تشفٌر الملفات أو منع الوصول إلى النظام بالكامل.

  برامج التجسس: برامج تراقب نشاط المستخدم وتنقل المعلومات إلى المهاجم. ٌمكنها سرقة

 كلمات المرور، والتفاصٌل المالٌة، والمزٌد.

  :(DoS  ٚDDoS) الخدمة حجب هجمات .2

هجمات رفض الخدمة تهدف إلى جعل النظام أو الشبكة غٌر قادرٌن على تلبٌة الطلبات المشروعة من 

 هً : أنواع هجمات رفض الخدمةو خلال إغراقهما بكمٌة كبٌرة من الطلبات

  DoS (Denial of Service) : هجوم ٌتم شنه من جهاز واحد أو شبكة واحدة لإغراق النظام

 ات.بالطلب

  )Distributed Denial of Service( DDoS  : ًهجوم موزع ٌتم شنه من عدة أجهزة ف

مواقع مختلفة لإغراق النظام بالطلبات. عادة ما تكون هذه الأجهزة مصابة ببرامج ضارة تجعلها 

 جزءًا من شبكة بوتنت.

 :(Phishing). التصٌد الاحتٌالً 3

لوماتهم الشخصٌة أو المالٌة عن طرٌق البرٌد هو عملٌة خداع المستخدمٌن للكشف عن مع  

 هً :  أسالٌب التصٌد الاحتٌالًو الإلكترونً أو المواقع الزابفة

  البرٌد الإلكترونً الاحتٌالً: إرسال رسابل برٌد إلكترونً تبدو وكؤنها من مصدر موثوق         

 ومات حساسة.)مثل البنوك أو الشبكات الاجتماعٌة( تطلب من المستخدمٌن تقدٌم معل
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  المواقع الزابفة: إنشاء مواقع تبدو مشابهة للمواقع الرسمٌة وتطلب من المستخدمٌن إدخال

 بٌاناتهم الشخصٌة.

 :(MITM) . هجوم الرجل فً المنتصف4

هو هجوم ٌعترض فٌه المهاجم الاتصال بٌن طرفٌن دون معرفتهما، مما ٌسمح له بقراءة البٌانات  

 :هً  ٌب هجوم الرجل فً المنتصفأسال و وتعدٌلها وسرقتها

 .اعتراض الاتصالات غٌر المشفرة: حٌث ٌقوم المهاجم باعتراض الرسابل بٌن الطرفٌن 

  تزوٌر الشهادات الأمنٌة: حٌث ٌنشا المهاجم شهادة أمان مزٌفة لخداع المستخدمٌن للاعتقاد بؤنهم

 ٌتواصلون مع موقع آمن.

 : (Injection Attacksهجمات الحقن ).5

تضمن إدخال تعلٌمات برمجٌة ضارة فً تطبٌقات الوٌب بهدف الحصول على بٌانات غٌر مصرح ت 

 :هً  أنواع هجمات الحقنو بها أو تنفٌذ أوامر غٌر مشروعة

  ٓؽمSQL :إدخال تعلٌمات SQL  ضارة فً استعلامات قاعدة البٌانات للوصول إلى البٌانات

 الحساسة.

 SQL( ٌوضح هجمات الحقن 3-4الشكل )
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  :إدخال أوامر برمجٌة ضارة فً تطبٌقات الوٌب لتنفٌذ أوامر على الخادم.ؽمٓ الأٚاِش 

 ( ؽمٓ اٌؼبثش ٌٍّٛالغXSS :) إدخال تعلٌمات برمجٌة ضارة فً موقع وٌب لسرقة بٌانات

 المستخدمٌن أو التحكم فً المتصفح.

 

 

 الفرق بٌن الهجمات الالكترونٌة والهجمات السٌبرانٌة المتقدمة  4-5

 

 :)Electronic Attacks(  الهجمات الإلكترونٌة 4-5-1  

هً محاولات تهدف إلى اختراق الأنظمة أو الأجهزة باستخدام الوسابل الرقمٌة بهدف    

الوصول إلى البٌانات أو تعطٌل الأنظمة. قد تشمل هذه الهجمات مجموعة واسعة من الأسالٌب مثل 

(، أو هجمات الهندسة الاجتماعٌة )التصٌد الاحتٌالً(، أو البرمجٌات الخبٌثة )الفٌروسات، الدٌدان

 .التً تهدف إلى إغراق الأنظمة بالطلبات )DoS( هجمات رفض الخدمة

 

 :أمثلة على الهجمات الإلكترونٌة

 برامج ضارة تنقل نفسها عبر الأنظمة وتسبب أضرارًا :الفٌروسات. 

 ًإلى سرقة المعلومات الشخصٌةرسابل برٌد إلكترونً مزٌفة تهدف  :التصٌد الاحتٌال. 

 هجمات  DDoS  :  تعطٌل خوادم الإنترنت عبر إرسال كمٌة هابلة من  لغرضهجمات موجهة

 .البٌانات

 :  )Advanced Cyber Attacks(  الهجمات السٌبرانٌة المتقدمة 4-5-2

هً هجمات معقدة وذات تصمٌم دقٌق تستهدف الأنظمة والبٌانات الحساسة على نطاق أكبر 

باستخدام تقنٌات متقدمة للغاٌة. تتسم هذه الهجمات بالاستهداف المباشر لمنظمات أو كٌانات محددة، 

وغالبًا ما تكون مدعومة من قبل جماعات ذات قدرات فنٌة عالٌة أو حتى دول. تختلف هذه الهجمات 

ام البرمجٌات عن الهجمات الإلكترونٌة العادٌة فً أنها تتطلب موارد وتقنٌات متطورة، مثل استخد

 .الخبٌثة المتطورة، أو استغلال الثغرات الأمنٌة الدقٌقة التً قد لا تكون معروفة للعدٌد من فرق الأمان

 :أمثلة على الهجمات السٌبرانٌة المتقدمة
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 الهجمات المدعومة من الدولة)State-Sponsored Attacks(  : هجمات تستخدمها

 .دٌة ضد أهداف محددةالحكومات لتحقٌق أهداف سٌاسٌة أو اقتصا

 البرمجٌات الخبٌثة المستهدفة )Targeted Malware( :  إنشاء برمجٌات خبٌثة متقدمة

 .لاستهداف أنظمة محددة مثل برامج التجسس أو الفٌروسات المصممة خصٌصًا

 هجمات الاختراق المتقدمة  )Advanced Persistent Threats - APTs(:  هجمات

تسلل إلى الأنظمة والبقاء فٌها لفترة طوٌلة للحصول على معقدة مستمرة تهدف إلى ال

 .معلومات حساسة

 

 :الفرق بٌن الهجمات الإلكترونٌة والهجمات السٌبرانٌة المتقدمة

 :اٌزؼم١ذ .1

o  الهجمات الإلكترونٌة قد تكون بسٌطة أو تعتمد على أسالٌب معروفة مثل الفٌروسات

 .أو التصٌد الاحتٌالً

o تقدمة تتسم بالتعقٌد الكبٌر، باستخدام تقنٌات متطورة وأدوات الهجمات السٌبرانٌة الم

 .متخصصة لتحقٌق أهداف دقٌقة

 :الاستهداف .2

o  الهجمات الإلكترونٌة عادة ما تكون عشوابٌة أو تستهدف مجموعات واسعة من

 .الأفراد أو الأنظمة

o  ،الهجمات السٌبرانٌة المتقدمة تستهدف أهدافًا محددة مثل الشركات الكبرى

 .كومات، أو المإسسات الأمنٌةالح

 :الموارد المطلوبة .3

o الهجمات الإلكترونٌة ٌمكن تنفٌذها باستخدام أدوات متوفرة بسهولة على الإنترنت. 

o ومصادر أكبر، مثل فرق راً متطو ماً الهجمات السٌبرانٌة المتقدمة غالبًا ما تتطلب دع

 .من الهاكرز المتخصصٌن أو دعم دولً
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 :الهدف النهابً .4

o ات الإلكترونٌة قد تكون بهدف تدمٌر أو سرقة البٌانات على مستوى منخفضالهجم. 

o  الهجمات السٌبرانٌة المتقدمة غالبًا ما تهدف إلى الوصول إلى بٌانات حساسة أو

 .السٌطرة على الأنظمة لأغراض سٌاسٌة أو اقتصادٌة

 

 مخاطر الهجمات السٌبرانٌة : 4-6

 د ٌإدي إلى الاحتٌال المالً وانتحال الشخصٌةسرقة الهوٌة والبٌانات الشخصٌة مما ق. 

 تعطٌل البنٌة التحتٌة الحٌوٌة مثل شبكات الكهرباء والمٌاه والاتصالات. 

 خسابر مالٌة ضخمة بسبب الاحتٌال أو الابتزاز بفٌروسات الفدٌة. 

 انهٌار الشركات بسبب تسرب البٌانات التجارٌة أو فقدان الثقة. 

  والإرهابٌة من خلال استخدام المعلومات المسروقةتعزٌز النشاطات الإجرامٌة. 

 

 طرق الوقاٌة من الهجمات السٌبرانٌة  4-7

  مثل مضادات الفٌروسات وجدران الحماٌةاعزخذاَ ثشاِظ اٌؾّب٠خ اٌّٛصٛلخ. 

  لسد الثغرات الأمنٌةرؾذ٠ش الأٔظّخ ٚاٌزطج١مبد ثبعزّشاس. 

 ٓلمختلفة وكٌفٌة تجنبهاحول أسالٌب الهجوم ا اٌزٛػ١خ الأ١ِٕخ ٌٍّغزخذ١ِ. 

  لمنع الاختراقاعزخذاَ وٍّبد ِشٚس ل٠ٛخ ٚرفؼ١ً اٌّظبدلخ اٌضٕبئ١خ. 

  لضمان عدم قراءتها فً حال اعتراضهارشف١ش اٌج١بٔبد. 

 

 استراتٌجٌات مكافحة الهجمات السٌبرانٌة الهجومٌة 4-8

 الاستخبارات السٌبرانٌة )Cyber Intelligence(:  قبل وقوعهاتتبع وتحلٌل التهدٌدات. 

 ًالردع السٌبران )Cyber Deterrence(: تطوٌر تقنٌات هجومٌة لحماٌة الأنظمة. 
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 ًالهجوم الاستباق )Preemptive Strike(:  اتخاذ إجراءات ضد المهاجمٌن قبل تنفٌذ

 .الهجمات

 لتبادل المعلومات حول التهدٌدات الشراكات الأمنٌة بٌن المإسسات والحكومات. 

 

 الهجمات السٌبرانٌة فً الحرب الإلكترونٌةالحماٌة من  4-9

 تطوٌر أنظمة دفاع إلكترونً تعتمد على الذكاء الاصطناعً للكشف المبكر عن الهجمات. 

 استخدام تقنٌات التشفٌر المتقدمة لحماٌة الاتصالات العسكرٌة والحكومٌة. 

 إنشاء وحدات متخصصة فً الأمن السٌبرانً ضمن الجٌوش والمنظمات الأمنٌة. 

 عزٌز التعاون الدولً لمواجهة التهدٌدات السٌبرانٌة المشتركة عبر تبادل المعلومات ت

 .والخبرات
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 ما الفرق بٌن الهجمات الإلكترونٌة والهجمات السٌبرانٌة المتقدمة؟ .1

 .اذكر ثلاثة أنواع من الهجمات السٌبرانٌة ووضح كٌفٌة عمل كل منها .2

 حتٌالً؟كٌف ٌمكن الوقاٌة من هجمات التصٌد الا .3

 ما أهمٌة الاستخبارات السٌبرانٌة فً مكافحة الهجمات؟ .4

 .قم بتحلٌل دراسة حالة لهجوم سٌبرانً شهٌر واذكر الدروس المستفادة منه .5

 

 

 

 

اٌفظً اٌشاثغاعئٍخ   



  

 اٌفظً اٌخاِظ

 ظّخ اٌشل١ّخجاٌ
(Digital Footprint) 

 

 الأ٘ذاف

 

 

 

 ِٓ اٌّزٛلغ أْ ٠ىْٛ اٌطبٌت لبدساً ػٍٝ أْ :

 ٌعرف مفهوم البصمة الرقمٌة واهمٌة التحكم بها..1

 ٌمٌز بٌن انواع البٌانات التً ٌمكن تتبعها على الانترنت..2

 ٌتقن اعدادات الخصوصٌة على وسابل التواصل الاجتماعً.3

 ساباته على الانترنت.ٌتعلم كٌفٌة ازالة البٌانات الحساسة من ح.4
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 (Digital Footprint) البصمة الرقمٌة

 تعد البصمة الرقمٌة من المفاهٌم الحدٌثة التً ظهرت نتٌجة للتطورات التكنولوجٌة السرٌعة

فً عصر الإنترنت، حٌث أصبحت جزءاً لا ٌتجزأ من حٌاتنا الرقمٌة الٌومٌة. ومع ازدٌاد تفاعل الأفراد 

مع مختلف المنصات الرقمٌة، تتولد كمٌات ضخمة من البٌانات التً تكوّن البصمة الرقمٌة الخاصة 

نترنت إلى التفاعلات بكل فرد. هذه البٌانات ٌمكن أن تشمل كل شًء بدءاً من الأنشطة الٌومٌة على الإ

مع وسابل التواصل الاجتماعً، والبحث عبر محركات البحث، وحتى المشترٌات عبر الإنترنت. تتبع 

هذه الأنشطة ٌساهم فً بناء صورة شاملة عن الشخص، ما ٌتٌح للمإسسات والشركات تحلٌل 

 .سلوكٌات الأفراد واحتٌاجاتهم

البٌانات المتعقبة، مثل المعلومات الشخصٌة )كالاسم، تتكون البصمة الرقمٌة من أنواع متعددة من 

والعمر، والموقع الجغرافً(، وسلوكٌات المستخدم عبر الإنترنت، مثل صفحات الوٌب التً ٌزورها، 

محركات البحث التً ٌستخدمها، والتفاعلات على وسابل التواصل الاجتماعً. ٌتم جمع هذه البٌانات 

جل تحسٌن تجربة المستخدم، وتوجٌه الإعلانات، وتعزٌز الأمان، من قبل الشركات والحكومات من أ

 .وحتى المراقبة

لكن مع تزاٌد الاهتمام بالبٌانات الشخصٌة على الإنترنت، تزداد المخاوف المتعلقة بخصوصٌة وسابل 

التواصل الاجتماعً وأدوات التتبع التً تُستخدم من قبل هذه المنصات. فً هذا السٌاق، تتطلب 

ت الخصوصٌة فً المتصفح والأجهزة اهتماماً خاصاً لضمان حماٌة بٌانات الأفراد. ٌمكن أن إعدادا

توفر هذه الإعدادات تحكماً أكبر فً المعلومات التً ٌتم جمعها من قبل المواقع المختلفة، مما ٌتٌح 

 .للمستخدمٌن تخصٌص مستوى الحماٌة الذي ٌحتاجونه

شركات والحكومات لمراقبة الأنشطة الرقمٌة، ٌبقى السإال ومع تزاٌد العملٌات التً تقوم بها ال

مطروحاً حول كٌفٌة التؤكد من استخدام هذه البٌانات بشكل آمن وغٌر متجاوز لحدود الخصوصٌة. 

بٌنما ٌمكن أن تساعد هذه العملٌات فً تحسٌن الخدمات وتوفٌر تجارب مخصصة، فإنها أٌضًا تفتح 

 .ٌرة مثل الاحتٌال، وسرقة الهوٌة، والتهدٌدات السٌبرانٌة الأخرىالمجال لتهدٌدات الإلكترونٌة خط

لحماٌة هذه البٌانات، تصبح ممارسات الأمن السٌبرانً جزءاً أساسٌاً فً حماٌة وحذف البصمة 

تتنوع هذه الممارسات بٌن أدوات التشفٌر، وبرامج مكافحة الفٌروسات، والتحقق الثنابً،  .الرقمٌة

 .ى تساعد فً الحفاظ على أمان البٌانات الشخصٌةإلى جانب تقنٌات أخر

وأخٌراً، فً ظل التطورات المستقبلٌة، توفر البصمة الرقمٌة فرصاً جدٌدة تتجاوز مجرد حماٌة 

البٌانات إلى استخدام هذه المعلومات فً مجالات أخرى مثل تحسٌن تجربة المستخدم، التسوٌق 

ص قد تكون محورٌة فً إحداث تغٌٌرات إٌجابٌة فً هذه الفر .الموجه، وتحسٌن الأمان السٌبرانً

عالم الإنترنت، مما ٌإدي إلى زٌادة الكفاءة وتقدٌم خدمات أفضل، لكنها تتطلب ضمانات قوٌة لحماٌة 

 .الخصوصٌة

إن فهم البصمة الرقمٌة وأبعادها المتنوعة ٌمثل أداة حٌوٌة لمواكبة التحدٌات والفرص فً عصر 

 .المعلومات الرقمٌة
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 مفهوم البصمة الرقمٌة 5-1

البصمة الرقمٌة هً مجموعة من البٌانات والمعلومات التً ٌتم جمعها فً قاعدة بٌانات عن 

الشخص أثناء استخدامه للإنترنت. تتكون هذه البصمة من جمٌع الأنشطة التً ٌقوم بها الشخص على 

ٌارتها(، التفاعل مع مواقع الشبكة العنكبوتٌة، مثل التصفح )أي المواقع الإلكترونٌة التً ٌتم ز

( من التعلٌقات والاعجاب والمشاركات، Facebook, Instagram) مثل التواصل الاجتماعً

وتطبٌقات المحادثات وحتى تحمٌل الملفات ومشاركتها. بشكل عام، كلما زادت الأنشطة التً ٌقوم بها 

لبصمة الرقمٌة تشبه بكلام اخر ا .الشخص على الإنترنت، كلما كانت بصمته الرقمٌة أكبر وأكثر تنوعًا

آثار أقدامك على الرمال أو الأسطح الصلبة فً العالم الحقٌقً، ولكنها لٌست بصمة أصابعك. 

فالمصطلح ٌشٌر إلى الأماكن والأنشطة التً تمر بها على الإنترنت خلال زٌاراتك لمواقع مختلفة. مثل 

أن تتشابه مع أي شخص آخر على الإنترنت،  بصمة الإصبع، تكون البصمة الرقمٌة فرٌدة ولا ٌمكن

ببساطة، ٌمكن تعرٌف البصمة الرقمٌة على أنها سلوك الفرد على  .وهً غالبًا صعبة التغٌٌر أو الإزالة

الإنترنت، الذي ٌتم تتبعه أثناء قٌامه بالأنشطة المختلفة مثل زٌارة المواقع، نشر المحتوى، أو إرسال 

ة. وبالتالً، هً تعبٌر عن "أثر" الشخص الذي ٌظل موجودًا على واستقبال الرسابل الإلكترونٌ

 .الإنترنت حتى بعد مرور وقت طوٌل، وقد ٌصعب إزالته تمامًا

نظرًا لأن البصمة الرقمٌة تظل مربٌة أو قابلة للتتبع، فإنها قد تحد من خصوصٌتك الشخصٌة، وقد 

وإن كانت المعلومات الخاصة محمٌة،  تكون عرضة للاطلاع من قبل الآخرٌن. فً بعض الحالات، حتى

ٌمكن أن تظل هناك بعض الآثار التً ٌمكن تتبعها، مما ٌقلل من قدرتك على التحكم الكامل فً 

ً ) خصوصٌتك ( ٠ٛضؼ الأصش اٌزٞ ٠زشوٗ شخض ِب ػٕذ ِشٚسٖ ػٍٝ سًِ اٚ ػٍٝ غ١ش٘ب 1-5فٟ اٌشى

فٟ اٌؼبٌُ اٌشلّٟ أٞ ٔشبط ِٓ رظفؼ اٚ وزٌه  .ِٓ الاعطؼ اٌزٟ رزشن اصش ٚاٌزٟ ٠ّىٓ اْ ٠زُ رزجؼٗ

رفبػلاد ػٍٝ اٌزٛاطً الاعزّبػٟ اٚ ِشاعلاد ٠زُ ؽفظٙب فٟ لبػذح ث١بٔبد خبطخ ٌىً شخض ٠ٚزُ 

ػلأبد اٌزش٠ٚغ١خ اٚ ِؼشفخ اٌؾبٌخ الاعزّبػ١خ الإٗ ٠زُ اسعبي ئرزجغ ٔشبطٗ ٚرٛعٙبرٗ ٚػٍٝ ضٛ

 ٌّغزّغ.

 

 أنواع البٌانات المتعقبة 5-2

نات التً ٌتم تتبعها وجمعها من قبل المواقع والتطبٌقات للأشخاص على الإنترنت أنواع البٌا

متنوعة وٌمكن تصنٌفها إلى عدة فبات حسب نوع البٌانات والغرض من جمعها. فٌما ٌلً أبرز أنواع 

 :البٌانات التً ٌتم تتبعها، استنادًا إلى مصادر أكادٌمٌة ومتخصصة

 (Behavioral Data)  البٌانات السلوكٌة -1

هً البٌانات التً ٌتم جمعها عن المستخدم فً الإنترنت من خلال سلوكه. مثل الصفحات التً 

 .داخل الموقع وحركاتهه فً كل صفحة، ٌٌتم زٌارتها، الوقت الذي ٌقض

 (Geolocation Data)  بٌانات الموقع الجغرافً -2

ٌعتمد جمع هذه البٌانات  موقع الجغرافً الفعلً للمستخدم عند تصفحه للإنترنت.الهً بٌانات 

عنوان موقع المستخدم فً الانترنت  وهو IP (Internet Protocol) على معلومات الـ
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 أو تقنٌةحٌث ٌتم التعرف على موقع الشخص من خلاله. وٌشبه عنوان موقع السكن للشخص 

GPS فً الأجهزة المحمولة. 

 (Personal Data)  البٌانات الشخصٌة -3

خ اٌزٟ ٠مذِٙب اٌّغزخذَ ػٕذ اٌزغغ١ً اٌذخٛي فٟ اٌّٛالغ ِضً اعُ ٟٚ٘ اٌّؼٍِٛبد اٌشخظ١

 اٌّغزخذَ, اٌؼّش, اٌغٕظ, ربس٠خ ا١ٌّلاد, ِىبْ اٌؼًّ, وٍّبد اٌّشٚس.

 (Social Activity Data)  بٌانات الأنشطة الاجتماعٌة -4

تتضمن البٌانات التً ٌتم جمعها من التفاعلات على مواقع التواصل الاجتماعٌة مثل 

 .شورات, التعلٌقات ,المشاركات و الإجابات على منصات مثل فٌسبوك، اكس، وإنستغرامالمن

 (Financial Data)  البٌانات المالٌة -5

تشمل بٌانات الدفع والتعاملات المالٌة التً ٌتم جمعها عند إجراء عملٌات شراء عبر الإنترنت 

 .أو عند استخدام خدمات مالٌة

 

  (Technical Data)  البٌانات التقنٌة -6

 وهً معلومات التً تتعلق بتفاصٌل الجهاز والتطبٌقات التً ٌستخدمها المستخدم مثل

 )نوع المتصفح المستخدم )جوجل كروم، فاٌرفوكس 

 )نوع الجهاز )هاتف محمول, حاسبة 

 )نظام التشغٌل المستخدم فً الجهاز )الاندروٌد, وٌندوز 

 

 (Health Data)  البٌانات المتعلقة بالصحة -7

البٌانات التً ٌتم جمعها من التطبٌقات الصحٌة مثل تطبٌقات عدد الخطوات، معدل تشمل 

ضربات القلب أو الأجهزة القابلة للارتداء )مثل الساعات الذكٌة( اوالمواقع التً تعتنً بالحالة 

 .الصحٌة والتً تتعقب الحالة الصحٌة للمستخدم

 

 (Ad Interaction Data)  بٌانات التفاعل مع الإعلانات -8

ُ ششاء٘ب ِٓ لجٍٗ ثؼذ  َ ٚاٌجضبئغ اٌزٟ ٠ز ً اٌّغزخذ ٓ لج ً الإػلأبد اٌزٟ ٠زُ ِشب٘ذرٙب ِ ٚرشّ

 ِشب٘ذح الإػلاْ.

 

 

 

 خصوصٌة وسابل التواصل الاجتماعً 5-3

تعد الخصوصٌة فً وسابل التواصل الاجتماعً من الموضوعات المهمة للمستخدمٌن فً 

المعلومات الشخصٌة والمعطٌات التً ٌتم مشاركتها على العصر الرقمً الحالً، حٌث ٌمكن أن تكون 

 .هذه الشبكات عرضة للاستخدام بطرق قد تإثر على خصوصٌة الأفراد

 :أهم النقاط المتعلقة بخصوصٌة وسابل التواصل الاجتماعً

  الإعدادات الخاصة لمشاركة المنشورات تمنح معظم منصات التواصل الاجتماعً مثل

غرام المستخدمٌن القدرة على تحدٌد من ٌستطٌع رإٌة منشوراتهم. فٌسبوك، توٌتر، وإنست
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والشكل  .ٌمكنك تخصٌص هذه الإعدادات بحٌث ٌمكن ان ٌراه العامة , الأصدقاء, انا فقط

 ( ٌوضح تعدٌل الخصوصٌة الى الأصدقاء.2ـ5)

 

 .( تعدٌل الخصوصٌة الى الاصدقاء من ٌستطٌع ان ٌرى المنشور فً الفٌسبوك2-5الشكل )

 

  إعدادات الخصوصٌة الشخصٌة ٌمكن تحدٌد المعلومات الشخصٌة ٌمكن مشاركتها عبر

حسابك، مثل أماكن الاقامة، مستوى التعلٌم، العمل، أو تارٌخ المٌلاد. وتوفر منصات مثل 

( 3-5الشكل ) ،فٌسبوك اكس خٌارات لتحدٌد من ٌمكنه إرسال طلبات صداقة أو متابعة حسابك

 ات الشخصٌة وتحدٌد الخصوصٌةٌوضح إخفاء المعلوم

 

( ٌوضح إخفاء المعلومات الشخصٌة وتحدٌد الخصوصٌة لمن ٌستطٌع ان ٌرسل طلب 3-5الشكل )

 صداقة فً تطبٌق الفٌسبوك.

حٌث ٌمكن إزالة جمٌع المعلومات الشخصٌة من مستوى التعلٌم، والعمل، الإقامة وغٌرها. وكذلك 

مكن جعل الجمٌع او تعطٌل الخٌار بحٌث لا ٌستطٌع أحد تحدٌد من ٌمكنه ارسال طلب صداقة حٌث ٌ

 ارسال طلب صداقة من ضمن خصوصٌة وسابل التواصل الاجتماعً.
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 العدٌد من وسابل التواصل الاجتماعٌة مثل سناب شات  -:لتحكم فً الموقع الجغرافًا

. ٌفُضل وإنستغرام تقدم خٌارًا لمشاركة الموقع الجغرافً عند تحمٌل الصور أو الفٌدٌوهات

( ٌوضح ٌمكن 4ـ5، الشكل )إٌقاف هذه المٌزة إذا كنت ترغب فً الحفاظ على خصوصٌتك

 إٌقاف مٌزة الموقع الجغرافً.

 

 ( ٌمكن إٌقاف مٌزة الموقع الجغرافً للحفاظ على الخصوصٌة.4-5الشكل )

 إضافة إعدادات الأمان تقدم معظم وسابل التواصل الاجتماعٌة خٌارات المصادقة الثنابٌة، وه ً

طبقة أمان اخرى لحسابك بحٌث ٌتطلب الدخول الى الحساب من خلال كلمة مرور بالإضافة 

وإذا كنت تستخدم حسابك على أكثر من  .إلى رمز ٌتم إرساله إلى هاتفك أو برٌدك الإلكترونً

جهاز، ٌمكنك من خلال الإعدادات الخاصة بالحساب تسجٌل الخروج من الأجهزة الأخرى التً 

 .د تستخدمهالم تع

 

 اعدادات الخصوصٌة فً المتصفح والأجهزة 5-4

هناك مجموعة من الاعدادات للمتصفح والأجهزة التً تقلل لحد كبٌر من التتبع للشخص, 

 المإسسات, الشركات عبر الانترنت منها:

 أهم الإعدادات التً ٌمكن تخصٌصها فً المتصفح -1

 ها:ٌمكن ضبط اكثر من خاصٌة فً اعدادات المتصفح من

 إٌقاف تتبع المواقع  (Tracking Prevention)  

توفر معظم المتصفحات مثل كروم، فاٌرفوكس، خٌار إٌقاف تتبع المواقع، مما ٌمنع المواقع من جمع 

بٌاناتك أثناء التصفح. على سبٌل المثال، ٌمكنك تفعٌل وضع الحماٌة ضد التعقب فً فاٌرفوكس أو 

( ٌوضح إٌقاف 5-5، الشكل )ع من تتبع سلوكك عبر الإنترنتجوجل كروم لضمان ألا تتمكن المواق
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التتبع حٌث من النقاط الثلاثة )مزٌد( فً اعلى المتصفح نختار منها اعدادات ومن الاعدادات نختار 

 الخصوصٌة ومنها نقوم بضبط التتبع كما موضح بالشكل فً الاعلى.

 

 ( إٌقاف تتبع المواقع.5-5الشكل )

 

 

 

 ٌف الارتباط إٌقاف ملفات تعر (Cookies)  

الكوكٌز تعنً ملفات تعرٌف الارتباط وٌعرف بسجل التتبع أو سجل المتصفح وهً 

معلومات ٌتم تخزٌنها من قبل متصفح الوٌب الخاص بك عن الإجراءات التً قمت بها سابقا 

 على موقع ما على الانترنت.

ك على الانترنت او معلومات وهذه المعلومات ٌمكنك ان تكون أي اجراء، مشترٌاتك ومقتنٌات

والصفحات التً قمت بزٌارتها والازرار التً نقرت علٌها والقابمة  تسجٌل الدخول الخاصة بك

تطول وتطول. ومن فوابد ملفات تعرٌف الارتباط )الكوكٌز( تقوم بحفظ تسجٌل الدخول الى 

عند كتابة الموقع  وكذلك ،المواقع التً قمت بزٌارتها فلا داعً لإعادة كتابتها فً كل مرة

ومن اضراره تتلخص  (Google)الذي ترٌده ٌقوم بتكملة اسم الموقع كما فً البحث فً 

تضمن تلك فتلك الملفات تقوم بحفظ معلوماتك عبر تلك الملفات وت حماٌة الخصوصٌة فً

الملفات موقعك الجغرافً ونوع جهازك واهتماماتك وعنوان برٌدك الإلكترونً والعدٌد من تلك 

 المعلومات والتً تستخدمها بعض المواقع الأخرى.

تتٌح لك العدٌد من المتصفحات مثل كروم وفاٌرفوكس إمكانٌة إدارة الكوكٌز بحٌث ٌمكنك إٌقافها أو 

ً ) .تختارهاقبولها فقط من المواقع التً  ٓ 6-5اٌشى ( ٠ٛضؼ إػذاداد ٍِفبد رؼش٠ف الاسرجبط ؽ١ش ِ

ٓ الاػذاداد ٔخزبس ٍِفبد رؼش٠ف  ٟ اػٍٝ اٌّزظفؼ ٔخزبس ِٕٙب اػذاداد ِٚ إٌمبط اٌضلاصخ )ِض٠ذ( ف

َ ثضجظ الاػذاداد.  الاسرجبط ِٕٚٙب ٔمٛ

https://3rbaway.blogspot.com/2018/03/cookies-benefits-Damage.html
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 ( ٌوضح اعداد ملفات تعرٌف الارتباط.6-5الشكل )

 

 الهواتف الذكٌة إعدادات الخصوصٌة على -2

 

 ٌمكن ضبط بعض الخصابص المتعلقة بتتبع الهاتف والتطبٌقاته منها:

إٌقاف تتبع المواقع على أجهزة آٌفون وأندروٌد، ٌمكنك إٌقاف تتبع الموقع من خلال إعدادات 

الخصوصٌة. بإمكانك تحدٌد التطبٌقات التً ٌمكنها الوصول إلى موقعك الجغرافً ومنع التطبٌقات 

( تم إٌقاف الموقع فً الجوال من الدخول الى 7-5فً الشكل ) .من جمع هذه المعلومات الأخرى

 الاعدادات ومن ثم الى الخصوصٌة والأمان واختٌار خدمات الموقع وتحوٌلها الى إٌقاف.

 

 ( إٌقاف خدمات الموقع فً الجوال.7-5الشكل )
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ً الشكل )  (.8-5وكذلك ٌمكن إٌقاف تطبٌق معٌن من التطبٌقات كما ف

 

 ( إٌقاف خدمات الموقع فً الجوال لتطبٌق معٌن.8-5الشكل )

تؤكد من إدارة أذونات التطبٌقات بانتظام. على سبٌل المثال، ٌمكنك إٌقاف  إدارة الأذونات للتطبٌقات

 .السماح للتطبٌقات بالوصول إلى الكامٌرا، المٌكروفون، أو جهات الاتصال عندما لا تكون بحاجة إلٌها

اٌىب١ِشا، ( ٠ّىٓ اٌزؾىُ فٟ إػطبء اٚ ِٕغ الارْ ٌزطج١ك ِؼ١ٓ ِٓ اٌٛطٛي اٌٝ 9-5ىً )فٟ اٌش

ِٓ اٌذخٛي اٌٝ الاػذاداد ِٚٓ صُ اٌٝ اٌخظٛط١خ ٚالأِبْ ٚاخز١بس  ا١ٌّىشٚفْٛ، أٚ عٙبد الارظبي

 الارٚٔبد.

 



94 

 

 ون( إٌقاف او إعطاء الاذن لتطبٌق معٌن من الوصول الى الكامٌرا، المٌكروف9-5الشكل )

 .أو جهات الاتصال 

  المصادقة الباٌومترٌة ٌفُضل تفعٌل المصادقة الباٌومترٌة مثل البصمة أو التعرف على الوجه

 .لزٌادة الأمان وحماٌة خصوصٌتك على الهاتف

  إٌقاف جمع البٌانات على المتاجرعلى منصات مثل متجر جوجل ومتجر آبل، ٌمكنك ضبط

 .ٌقات لتفضٌلاتكإعدادات الخصوصٌة لتقلٌل تتبع التطب

 

 صمات الرقمٌةبإدارة الهوٌة الرقمٌة وبناء ال 5-5

الهوٌة الرقمٌة هً تمثٌل شخصً للفرد أو الكٌان )منظمة، شركة، مإسسة( على الإنترنت. تهدف 

الهوٌة الرقمٌة إلى التوثٌق والتعرٌف بالشخص أو المإسسة فً العالم الرقمً، وتسمح له بالوصول 

رونٌة بشكل آمن وفعال. تشمل الهوٌة الرقمٌة العدٌد من العناصر مثل الاسم، البرٌد إلى الخدمات الإلكت

الإلكترونً، رقم الهاتف، الحسابات على وسابل التواصل الاجتماعً، بٌانات الحسابات المصرفٌة 

وتشبه الهوٌة المادٌة  .الرقمٌة، وأي معلومات أخرى تحدد الشخص أو الكٌان فً الفضاء الإلكترونً

قد ٌكون للمستخدم أشكالًا عدٌدة من الهوٌات،  السفر ورخص القٌادة. ثل شهادات المٌلاد وجوازاتم

ن عادةً فً أشكال وأماكن مختلفة كما هو موضح فً الشكل )  (.10-5تُخزَّ

 

 ( ٌوضح اشكال الهوٌات الشخصٌة.10-5الشكل )
 

 

 

 إدارة الهوٌة الرقمٌة 5-5-1

 :جموعة من الأنشطة والإجراءاتتتضمن إدارة الهوٌة الرقمٌة م

 :إنشاء وتوثٌق الهوٌة الرقمٌة .1

 إنشاء حسابات للأشخاص أو المإسسات على الإنترنت. 

  استخدام التحقق الثنابً، كلمات مرور قوٌة، التعرف على الوجه أو بصمات

 الأصابع للتحقق من الهوٌة.
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 :حماٌة الهوٌة الرقمٌة .2

  لضمان الأمان فً إدارة البٌانات الشخصٌةعبر التشفٌر وأدوات الأمان الحدٌثة. 

  استخدام تقنٌات مثل التوثٌق الباٌومتري )البصمة، التعرف على الوجه( لمنع

 .التلاعب

 :إدارة البٌانات الشخصٌة .3

 حماٌة الخصوصٌة من خلال تحدٌد من ٌمكنه الوصول إلى المعلومات الشخصٌة. 

 ٌجب أن ٌتم الالتزام بالقوانٌن التؤكد من أن البٌانات ٌتم تخزٌنها بشكل آمن، و

 المتعلقة بحماٌة البٌانات.

 

 ثٕبء اٌجظّبد اٌشل١ّخ 5-5-2

البصمة الرقمٌة كما ذكرنا سابقا تشٌر إلى آثار أو إشارات تتركها الأنشطة الرقمٌة التً ٌقوم بها 

 :الشخص على الإنترنت. ٌمكن أن تتكون من

 :المعلومات الشخصٌة .1

o ٌد الإلكترونً، الموقع الجغرافً، وتفاصٌل الحساباتمثل الاسم، العمر، البر. 

 :الأنشطة الرقمٌة .2

o  مثل المواقع التً تم زٌارتها، التفاعل على منصات التواصل الاجتماعً، والاشتراكات

 .فً الخدمات الرقمٌة

 :المحتوى الرقمً الذي ٌتم إنتاجه .3

o رنت، والتً ٌمكن أن مثل الصور، الفدٌوات، المقالات، والتعلٌقات المنشورة على الإنت

 .تساهم فً اخذ صورة رقمٌة عن الشخص أو الكٌان

 التتبع والمراقبة من قبل الشركات والحكومات آلٌات 5-6

ٌمكن استعمال البٌانات التً تم جمعها من خلال نشاط الكٌان على الانترنت والتً تساعد الشركات 

 :ا ٌلً تفصٌل لهذه الآلٌات مع أمثلةوالحكومات على تتبع سلوكٌات المستخدمٌن وتحلٌلها. وفٌم

 )ملفات تعرٌف الارتباط( تتبع الأنشطة عبر الإنترنت -1

تستخدم الشركات هذه البٌانات لتحلٌل سلوك المستخدمٌن على الإنترنت، وتحسٌن طرٌقة 

حٌث  .الاستخدام الشخصٌة لهم، كما ٌمكن استخدامها لتوجٌه الإعلانات التً ٌتفاعلون معها

ٍّفبد ٌغّغ ث١بٔبد ؽٛي رفبػلاد ٘زٖ اٌرغزخذَ  Google ٚFacebook شركات مثل

 .رٌه ٠غبػذُ٘ ػٍٝ رؾذ٠ذ ا٘زّبِبد اٌّغزخذ١ِٓ ثشىً أدقٚاٌّغزخذَ 
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 (Device Fingerprinting)  البصمة الرقمٌة للأجهزة -2

هً تقنٌة تستخدم لتحدٌد هوٌة جهاز المستخدم بناءً على خصابص فرٌدة له، مثل 

ٌتم تتبع الأجهزة  .ظام التشغٌل، إعدادات اللغة، والوقت المستخدم فً التصفحنوع المتصفح، ن

عبر هذه الخصابص الفرٌدة حتى فً حال مسح ملفات تعرٌف الارتباط، مما ٌجعل من الصعب 

  .على المستخدمٌن إخفاء هوٌتهم

 التتبع عبر الشبكات الاجتماعٌة -3

تجمع  Facebook ،Twitter ،ٚInstagram شبكات التواصل الاجتماعٌة مثل

 .كمٌات ضخمة من البٌانات حول تفاعلات المستخدمٌن، اهتماماتهم، وموقعهم الجغرافً

البٌانات التً تم جمعها لتحدٌد الإعلانات التً ٌهتم بها المستخدم،  تستخدم هذه الشركات تلك

هذه البٌانات وتحلٌل الاتجاهات العامة للمستخدمٌن. قد تقوم الحكومات أحٌانًا بالوصول إلى 

 Facebook مثلا الحملات الإعلانٌة على .لأغراض التحقٌق أو مراقبة النشاطات الاجتماعٌة

 لهم. المعنٌة تعتمد بشكل كبٌر على سلوكٌات المستخدمٌن واهتماماتهم لتوجٌه الإعلانات

 التتبع عبر الهاتف المحمول -4

الشركات والحكومات فً  الهواتف المحمولة هً أحد الأدوات الربٌسٌة التً تستخدمها

تقوم بتتبع موقع   Google Maps تطبٌقات الهواتف مثلمن خلال تتبع المستخدمٌن. 

تقوم الشركات  .وتحلٌل الأنماط الجغرافٌةفً مناطقهم المستخدمٌن لأغراض تقدٌم الخدمة 

قت باستخدام البٌانات الجغرافٌة لتحلٌل حركات المستخدمٌن، مثل تحركاتهم الٌومٌة، والو

الذي ٌقضونه فً أماكن معٌنة. على سبٌل المثال، تستخدم بعض المدن هذه البٌانات لتحلٌل 

 .حركة المرور

 (Facial Recognition)  التعرف على الوجه -5

لتحلٌل صور الوجه المخزنة. ٌمكن استخدامها لمراقبة الأشخاص  هذه التقنٌة تستخدم

 المحمولةتقنٌة التعرف على الوجه فً هواتف  متستخد .الهوٌةفً الأماكن العامة أو لتحدٌد 

تقنٌة التعرف على  فً بعض البلدان لفتح الجهاز وتقدٌم مزٌد من الأمان. تستخدم الحكومة

 .الوجه فً الأماكن العامة لمراقبة نشاط معٌن

 الاستماع إلى المكالمات وتسجٌل البٌانات الصوتٌة -6

باستخدام تقنٌات لتحلٌل البٌانات  فً بعض الحالات، قد تقوم الحكومات أو الشركات

الحكومات قد تستخدم  .الصوتٌة التً ٌتم إرسالها عبر الإنترنت أو من خلال المكالمات الهاتفٌة

هذه التقنٌات فً التحقٌقات الأمنٌة، فً حٌن أن الشركات قد تستخدمها لتحلٌل التفاعلات مع 

 .العملاء

 (Big Data)  تحلٌل البٌانات الكبٌرة -7

ت والحكومات ٌمكنها جمع وتحلٌل كمٌات هابلة من البٌانات التً تم جمعها من مصادر متعددة الشركا

ٌمكن أن تستخدم فً  مثل الإنترنت، وسابل التواصل الاجتماعً، الهواتف المحمولة، أجهزة الإنترنت

 .اتخاذ قرارات تسوٌقٌة أو سٌاسات عامة
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 (Spyware and Surveillance)  المراقبة الحكومٌة -8

بعض الحكومات تستخدم برامج التجسس أو تقنٌات المراقبة على الإنترنت لمراقبة 

هذه التقنٌات بشكل متزاٌد فً  متُستخد .الهواتفالنشاطات التً تتم عبر الإنترنت أو عبر 

 .التحقٌقات الأمنٌة أو للحد من الأنشطة السٌاسٌة والاجتماعٌة

  

 بصمة الرقمٌةالتهدٌدات الالكترونٌة المتعلقة بال 5-7

التهدٌدات الإلكترونٌة المتعلقة بالبصمة الرقمٌة أصبحت واحدة من أكثر القضاٌا التً تثٌر القلق 

فً عصرنا الرقمً الحالً. البصمة الرقمٌة هً جمٌع البٌانات والآثار التً ٌتركها الأفراد عند 

كن أن تكون عرضة للاستغلال استخدامهم للأجهزة والتقنٌات الرقمٌة على الإنترنت. هذه البصمات ٌم

 .من قبل الجهات الخبٌثة، سواء كانت شركات تسوٌقٌة أو مجرمً الإنترنت أو حتى الحكومات

 السرقة والاحتٌال الرقمً -1

هذه البٌانات من ستغل تالإنترنت، ٌمكن أن  التً ٌتم جمعها عبرمع وجود الكثٌر من البٌانات 

نٌة مثل الاحتٌال الإلكترونً أو الهوٌات المزورة من خلال الهجمات الإلكتروالمهاجمٌن  قبل

باستخدام البٌانات التً تم جمعها عبر البصمة الرقمٌة )مثل بٌانات الحسابات، الأنشطة 

التً تعتمد على  (Phishing)  هجمات التصٌد الإلكترونًمثل  .الشرابٌة، والموقع الجغرافً(

 .جمع بٌانات المستخدمٌن لاستغلالها

 رقابةالتجسس وال -2

ٌتم استخدام البصمة الرقمٌة من قبل الحكومات أو المنظمات لمراقبة الأفراد. من خلال تتبع 

مثلا مراقبة  .الأنشطة الرقمٌة عبر الإنترنت، قد تكون هناك انتهاكات لحقوق الخصوصٌة

 .وسابل التواصل الاجتماعً أو الرسابل الخاصة

 الاستهداف بالإعلانات المضللة -3

لبٌانات التً ٌتم جمعها من البصمة الرقمٌة لتوجٌه إعلانات. فً بعض الحالات، ٌتم استخدام ا

قد تكون هذه الإعلانات مضللة أو حتى ضارة، مثل الإعلانات التً تروج لمنتجات أو خدمات 

 .غٌر قانونٌة أو ضارة

 الهجمات على أنظمة المصادقة -4

الباٌومترٌة )مثل بصمة الأصبع أو  العدٌد من المواقع والخدمات تستخدم تقنٌات مثل المصادقة

التعرف على الوجه( للتؤكد من هوٌة المستخدم. إذا تم اختراق هذه الأنظمة، ٌمكن أن ٌإدي 

 .ذلك إلى سرقة الهوٌة أو اختراق الحسابات
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 ممارسات الأمن السٌبرانً لحماٌة وحذف البصمات الرقمٌة 5-8

غ الأهمٌة فً عصرنا الرقمً، خاصة فً ظل تزاٌد حماٌة وحذف البصمات الرقمٌة أصبح أمرًا بال

لحماٌة وحذف البصمات الرقمٌة، توجد مجموعة من  .التهدٌدات الأمنٌة المتعلقة بالخصوصٌة

 الممارسات الأمنٌة التً ٌجب اتباعها:

 حذف ملفات تعرٌف الارتباط )الكوكٌز( وبٌانات التصفح -1
 للكوكٌز عند غلق المتصفح. استخدم إعدادات المتصفح لتمكٌن الحذف التلقابً

 استخدام محركات بحث تحترم الخصوصٌة -2

بعض محركات البحث لا تقوم بتتبع أو تخزٌن بٌانات البحث الشخصٌة للمستخدم، استخدم 

 .Google محركات البحث التً تركز على الخصوصٌة بدلاً من المحركات التقلٌدٌة مثل

 

 (Incognito)  خفًاستخدام متصفحات معزولة أو وضع التصفح المت -3

التصفح دون تخزٌن أي بٌانات  Torمثل  متصفحات معزولةأو استخدام  وضع التصفح المتخفًٌتٌح لك  -4

 .عن المواقع التً تزورها

 تقٌٌد الوصول إلى المعلومات الشخصٌة عبر وسابل التواصل الاجتماعً -5

ٌة استخدامها من قبل من خلال تقلٌل المعلومات الشخصٌة المتاحة على الإنترنت، تقل احتمال

 .الشركات أو المهاجمٌن

 استخدام تقنٌات التشفٌر -6

ٌساعد التشفٌر فً حماٌة  , تشفٌر البٌانات ٌعنً تحوٌل البٌانات إلى صٌغة غٌر قابلة للقراءة

 .بٌاناتك أثناء نقلها أو تخزٌنها، مما ٌمنع المهاجمٌن من الوصول إلٌها

 تقٌٌد جمع البٌانات عبر التطبٌقات -7

غٌر  التطبٌقاتخلال تقلٌل وصول التطبٌقات إلى البٌانات الشخصٌة أو إٌقاف جمع من 

 .الضرورٌة، ٌمكن تقلٌل البصمة الرقمٌة

 VPN (Virtual Private الشبكة الخاصة الافتراضٌة استخدام أدوات الحماٌة مثل -8

Network) 

ت الخاصة بك، مما ، وحركة الإنترنIPلإخفاء موقعك الجغرافً، وعنوان  VPNّىٓ اعزخذاَ ٠

 .ٌقلل من قدرة الأطراف الخارجٌة على تتبع سلوكك الرقمً

 

 الفرص المستقبلٌة لاستخدام البصمة الرقمٌة 5-9

فً العصر الحدٌث مع تقدم التكنولوجٌا   (Digital Footprint)تتزاٌد أهمٌة البصمة الرقمٌة

لا ٌتجزأ من حٌاتنا الٌومٌة، حٌث ٌتم  وزٌادة الاعتماد على الإنترنت. أصبحت البصمة الرقمٌة جزءًا

جمع البٌانات عن الأفراد من خلال تصفحهم للإنترنت وتفاعلاتهم مع مختلف التطبٌقات والمواقع 

الإلكترونٌة. هذه البصمة الرقمٌة توفر فرصًا مستقبلٌة فً العدٌد من المجالات. فً المستقبل، ستزداد 

ستخدم، تعزٌز الأمان الرقمً، وفتح أبواب جدٌدة فً مجالات أهمٌة هذه البٌانات فً تحسٌن تجربة الم

 .أخرى
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 تحسٌن تجربة المستخدم والتخصٌص -1

مكن للبٌانات التً تُجمع من سلوك المستخدمٌن عبر الإنترنت أن تساهم فً تقدٌم تجربة م

أكثر تخصٌصًا. مثلًا، ستتمكن الشركات من تقدٌم محتوى، منتجات، أو خدمات تتماشى بشكل 

 .ر مع اهتمامات المستخدمٌنأكب

 تحسٌن الخدمات الحكومٌة والخدمات العامة -2

من خلال تحلٌل البٌانات التً ٌتم جمعها من المواطنٌن، ٌمكن تحسٌن تقدٌم الخدمات، مثل 

الرعاٌة الصحٌة، الرعاٌة الاجتماعٌة، والتعلٌم. ٌمكن استخدام هذه البٌانات لتقدٌم خدمات 

 .الأفراد مخصصة تعتمد على احتٌاجات

 فً مجال تعلٌم -3

مكن تحلٌل بٌانات البصمة الرقمٌة للطلاب فً منصات التعلٌم الإلكترونً لفهم أنماط تعلمهم ٌ

بشكل أفضل. قد تساعد هذه البٌانات فً تقدٌم محتوى تعلٌمً مخصص لكل طالب بناءً على 

 .أسلوبه فً التعلم. فً المستقبل
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 تًعرف كلا مما ٌؤ /1س

 البصمة الرقمٌة -1

 ملفات تعرٌف الارتباط -2

 البٌانات المتعقبة -3

 الهوٌة الرقمٌة -4

 عدد أنواع البٌانات المتعقبة؟ /2س

 كٌف تإثر وسابل التواصل الاجتماعً على خصوصٌة الأفراد؟ /3س

  ما هً إعدادات الخصوصٌة التً ٌمكن تكوٌنها فً المتصفح لحماٌة البٌانات  /4س

 الشخصٌة؟

 م الشركات بجمع البٌانات من المستخدمٌن وكٌف تستفٌد منها؟كٌف تقو /5س

 ممارسات الأمن السٌبرانً لحماٌة وحذف البصمات الرقمٌة؟ما هً  /6س

 التهدٌدات الالكترونٌة المتعلقة بالبصمة الرقمٌة؟ما هً  /7س

 

 

 

 

 

  

 اعئٍخ اٌفظً اٌخبِظ
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 اٌفظً اٌغادط

 رم١ٕبد الأِٓ اٌؾذ٠ضخ فٟ الأِٓ اٌغ١جشأٟ
 

 الأ٘ذاف

 

 

 

 ِٓ اٌّزٛلغ أْ ٠ىْٛ اٌطبٌت لبدساً ػٍٝ أْ :

 ٌتعرف على تقنٌات الحماٌة الحدٌثة مثل التشفٌر وانظمة الكشف عن التسلل.1

 ٌفهم اهمٌة حماٌة اجهزة انترنت الاشٌاء.2

 ٌتمكن من اعداد برمجٌات مكافحة الفٌروسات وتحدٌثها بانتظام.3

 ٌطبق تقنٌات حماٌة اجهزة الهاتف ضد التطبٌقات الخبٌثة.4
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 تقنٌات الأمن السٌبرانً الحدٌثة فًمقدمة  6-1

تكنولوجٌا، أصبح الأمن السٌبرانً ضرورة لحماٌة البٌانات والأنظمة مع التوسع فً استخدام ال

من التهدٌدات الإلكترونٌة مثل القرصنة والبرمجٌات الخبٌثة. تعتمد تقنٌات الأمن السٌبرانً على أدوات 

مثل التشفٌر لضمان سرٌة المعلومات، والجدران النارٌة لمنع الوصول ؼٌر المصرح به، وأنظمة كشؾ 

لحماٌة الحسابات، وبرامج  المراحلمراقبة الأنشطة المشبوهة. كما تشمل المصادقة متعددة التسلل ل

 مكافحة الفٌروسات للتصدي للهجمات.

ًٌا فً تعزٌز الأمن، من خلال وضع  إلى جانب الأدوات التقنٌة، تلعب السٌاسات والإجراءات دورًا أساس

والاستجابة للطوارئ. ومع تعقٌد التهدٌدات استراتٌجٌات لحماٌة البٌانات، وتدرٌب المستخدمٌن، 

ً باستخدام الذكاء الاصطناعً وتحلٌل البٌانات الضخمة  الإلكترونٌة، تتطور تقنٌات الأمن السٌبران

ً أحدث الحلول السٌبرانٌة ورفع الوعً بؤهمٌتها  لاكتشاؾ الهجمات والتصدي لها بفعالٌة. لذا، فإن تبن

 د والمإسسات فً العصر الرقمً.ٌشكلان حجر الأساس لحماٌة الأفرا

 

 أهمٌة تقنٌات الأمن السٌبرانً الحدٌثة 6-1-1

 ٌزداد خطر سرقة المعلومات مع الاعتماد المتزاٌد على الخدمات حماٌة البٌانات الشخصٌة :

 الرقمٌة.

 تحتاج الشركات والمإسسات إلى تقنٌات متقدمة لحماٌة بٌاناتها تؤمٌن الأنظمة المإسسٌة :

 الحساسة.

 تعتمد الهجمات الحدٌثة على أسالٌب معقدة، مما ٌتطلب لتصدي للهجمات الإلكترونٌة المتطورةا :

 استجابة أمنٌة متقدمة.

 ( ٌوضح أهمٌة تقنٌات الأمن السٌبران1ًـ6الشكل )

 
 ( أهمٌة تقنٌات الأمن السٌبران1ًـ6الشكل )



013 

 

 :برز التقنٌات الأمنٌة الحدٌثةا 6-1-2

 (Intrusion Detection Systems - IDS) أنظمة كشف التسلل .1

هً أنظمة تراقب الشبكات والأنظمة بحثًا عن أنشطة ؼٌر طبٌعٌة، مثل محاولات الاختراق أو 

البرمجٌات الخبٌثة، تستخدم هذه الأنظمة التحلٌل السلوكً لاكتشاؾ الأنشطة المشبوهة وإرسال تنبٌهات 

  إلى مسإولً الأمن.

 

 

 IDSالتسلل  ( ٌوضح أنظمة كشؾ2ـ6الشكل )
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 (Firewalls) الجدران النارٌة .2

تعمل كحاجز بٌن الشبكة الداخلٌة والإنترنت، وتتحكم فً تدفق البٌانات لمنع التهدٌدات ؼٌر 

 المصرح بها،ٌمكن أن تكون جدران حماٌة برمجٌة أو أجهزة مادٌة تستخدم فً مراكز البٌانات الكبٌرة.

 ( ٌوضح عمل الجدار الناري3ـ6الشكل )

 

 

 

 ( ٌوضح عمل الجدار الناري3ـ6الشكل )

 

 (Proactive Security Measures) الحماٌة الاستباقٌة .3

ذؼُذ اٌؽّا٠ح الاعرثال١ح ِٓ أتشص الاذعا٘اخ اٌؽذ٠صح فٟ ِعاي الأِٓ اٌغ١ثشأٟ، ؼ١س لا ذىرفٟ تأرظاس 

ذؼرّذ ٘زٖ إٌّٙع١ح  ٚلٛع اٌٙعّاخ شُ اٌرؼاًِ ِؼٙا، تً ذؼًّ ػٍٝ اٌرٕثؤ تٙا ِٕٚؼٙا لثً أْ ذؽذز.

 Big Data( ٚذؽ١ًٍ اٌث١أاخ اٌىث١شج )AIػٍٝ ذم١ٕاخ ِرمذِح ِصً اٌزواء الاططٕاػٟ )

Analytics.ِا ٠عؼٍٙا أوصش فاػ١ٍح فٟ ِٛاظٙح اٌرٙذ٠ذاخ اٌّرطٛسج ،) 

 

ٟ فٟ اٌؽّا٠ح الاعرثال١ح  اٌزواء الاططٕاػ

ِٓ ُ ٟ خٛاسص١ِاخ لادسج ػٍٝ اٌرؼٍّ َ اٌزواء الاططٕاػ اٌث١أاخ ٚذؽ١ٍٍٙا ٌٍرؼشّف ػٍٝ الأّٔاؽ  ٠غرخذ

 ٓ ٓ اٌّأٌٛف، ٠ّى ٚ خاسض ػ ٟ أ ٝ ٚظٛد ذٙذ٠ذاخ. ٚػٕذ ِلاؼظح أٞ عٍٛن غ١ش ؽث١ؼ ٟ لذ ذش١ش إٌ اٌر

ً ؼظش اذظاي أٚ إغلاق ِٕفز شثىٟ.  ٌٍٕظاَ أْ ٠ظُذس إٔزاسًا أٚ ٠مَٛ تاذخار إظشاء ذٍمائٟ، ِص
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 ّب٠خ الاعزجبل١خ:ِٓ أثشص اعزخذاِبد اٌزوبء الاططٕبػٟ فٟ اٌؾ

 خلاي اٌرؼشف ػٍٝ عٍٛوٙا تذلًا ِٓ أرظاس  اٌىشف اٌّجىش ػٓ اٌجشِغ١بد اٌخج١ضخ ِٓ

 ذٛل١ؼٙا اٌشلّٟ.

 ( َ ً عٍٛن اٌّغزخذ لاورشاف اٌرظشّفاخ اٌشارج،  (User Behavior Analyticsرؾ١ٍ

ً اٌذخٛي ِٓ ِٛلغ غ١ش ِؼراد أٚ ِؽاٚلاخ اٌٛطٛي إٌٝ ٍِفاخ ِؽ١ّح. ً ذغع١  ِص

 الاعزغبثخ ٌٍؾٛادس أرّزخ  ٓ ً ِٓ صِٓ الاعرعاتح ٠ٚؽذّ ِ ً عش٠غ ٚفؼاي، ِّا ٠مٍ تشى

 الأػشاس.

 ( اٌج١بٔبد اٌىج١شح ً ٟ اٌزٕجؤ ثبٌزٙذ٠ذادBig Dataرؾ١ٍ  ( ف

 

ً ؼشوح اٌشثىح، ععلاخ اٌذخٛي، أٔشطح  ٓ ِظادس ِخرٍفح ِص ُ ظّغ و١ّاخ ػخّح ِٓ اٌث١أاخ ِ ٠ر

ً ِرمذِح، ٠ّىٓ ذؽذ٠ذ الاذعا٘اخ غ١ش اٌرطث١ماخ، ٚأظٙضج إٔرشٔد الأش١اء. ٚت اعرخذاَ أدٚاخ ذؽ١ٍ

ٝ ٘عَٛ ٚش١ه. ٟ لذ ذذي ػٍ  اٌطث١ؼ١ح أٚ اٌّؤششاخ اٌر

 ِصاي ػٍٝ رٌه:

ٝ ٘عَٛ  ً اٌذخٛي اٌفاشٍح ِٓ أِاوٓ ِرؼذدج خلاي فرشج لظ١شج لذ ٠ش١ُش إٌ ً آلاف ِؽاٚلاخ ذغع١ ذؽ١ٍ

ٓ وٍّح اٌّشٚس“  ”.ذخ١ّ

ْ ٠ذي ػٍٝ ِؽاٌٚح اعرخشاض ت١أاخ ذىشاس ِؽاٚلاخ اٌٛطٛي إٌٝ ٍِف ِ ؼ١ٓ ِٓ ػذج ِٛالغ ٠ّىٓ أ

 ؼغاعح.

 

 أ١ّ٘ح اٌؽّا٠ح الاعرثال١ح

 .اؼرّا١ٌح إٌعاغ فٟ ذٕف١ز اٌٙعّاخ ِٓ ً  ذمٍ

 .اٌخغائش إٌاذعح ػٓ اٌرٙذ٠ذاخ ِٓ ً  ذمٍ

 .ِؼٍِٛاخ دل١مح ٚآ١ٔح ٝ  ذذػُ اذخار لشاساخ أ١ِٕح ِث١ٕح ػٍ
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 التهدٌدات وتحلٌل البٌانات الإلكترونٌة. الذكاء الاصطناعً فً اكتشاف 6-2

 ً أحد أكثر الأدوات تقدمًا فً مجال الأمن السٌبرانً، حٌث ٌسُتخدم  (AI)ٌعُتبر الذكاء الاصطناع

لتحلٌل البٌانات الضخمة والتعرؾ على الأنماط ؼٌر الطبٌعٌة التً قد تشٌر إلى تهدٌدات سٌبرانٌة 

 محتملة.

 ناعً فً الأمن السٌبرانًكٌف ٌساعد الذكاء الاصط 6-2-1

ٌساعد الذكاء الاصطناعً فً الأمن السٌبرانً بعدة طرق فعالة، حٌث ٌستخدم تقنٌات التعلم 

 الآلً والتحلٌل الذكً للكشؾ عن التهدٌدات والاستجابة لها بسرعة. إلٌك أهم الأدوار التً ٌإدٌها:

 . اكتشاف التهدٌدات بشكل سرٌع ودقٌق:1

لتحلٌل كمٌات ( Machine Learning)اعً تقنٌات مثل التعلم الآلً ٌستخدم الذكاء الاصطن

ضخمة من البٌانات والكشؾ عن التهدٌدات المحتملة فً الوقت الفعلً. ٌمكن للذكاء الاصطناعً 

 اكتشاؾ الأنماط ؼٌر العادٌة فً حركة المرور الشبكٌة، مثل محاولات التسلل أو البرمجٌات الخبٌثة.

 ت المستقبلٌة:. التنبإ بالتهدٌدا2

التعلم الآلً، ٌمكن للذكاء الاصطناعً و (Deep Learning)من خلال تقنٌات التعلم العمٌق 

 Zero-Dayالتنبإ بالهجمات مثل   التنبإ بالتهدٌدات قبل وقوعها بناءً على الأنماط السابقة أو المشبوهة.

attacks .التً تستخدم ثؽرات ؼٌر مكتشفة بعد 

 ٌة للهجمات:. الاستجابة التلقاب3

ٌمكن للذكاء الاصطناعً الاستجابة بشكل تلقابً للهجمات عند اكتشافها، مثل عزل الأنظمة 

تقنٌات مثل الاستجابة التلقابٌة لحوادث الأمان  المتؤثرة أو تفعٌل الدفاعات دون الحاجة لتدخل بشري.

(SOAR) .تعتمد على الذكاء الاصطناعً لتحسٌن استجابة الأنظمة 

 نظام الدفاعات ضد الهجمات المعقدة:. تحسٌن 4

، (APT)ٌساعد الذكاء الاصطناعً فً تحلٌل الهجمات المعقدة مثل الهجمات الموجهة المتقدمة 

 وٌقدم دفاعات دٌنامٌكٌة تتكٌؾ مع الأسالٌب الجدٌدة للهجوم.

ت، مما باستخدام التعلم الآلً، ٌمكن أن ٌتعرؾ النظام على التكتٌكات التً قد تستخدمها الهجما

 ٌجعل الدفاعات أكثر فعالٌة.
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 . تحسٌن أمان البٌانات وحماٌتها:5

ٌمكن  ٌسُتخدم الذكاء الاصطناعً فً تقنٌات التشفٌر الذكً لضمان حماٌة البٌانات أثناء النقل أو التخزٌن.

 استخدام الذكاء الاصطناعً لمراقبة حركة البٌانات على الشبكة وكشؾ أي أنشطة مشبوهة.

 (:False Positives) الإٌجابٌات الكاذبةتقلٌل . 6

الذكاء الاصطناعً ٌساعد فً تقلٌل الإٌجابٌات الكاذبة التً تحدث فً أنظمة الأمان التقلٌدٌة، 

 مما ٌسمح للمسإولٌن الأمنٌٌن بالتركٌز على التهدٌدات الحقٌقٌة فقط.

 . حماٌة الهوٌة والمصادقة:7

و التعرؾ على ( MFA)لمصادقة المتعددة العوامل ٌمكن استخدام الذكاء الاصطناعً لتحسٌن ا

 الوجه أو البصمة لتوفٌر حماٌة قوٌة ضد الوصول ؼٌر المصرح به.

أنظمة الذكاء الاصطناعً ٌمكنها مراقبة سلوك المستخدمٌن لاكتشاؾ أي تؽٌٌرات ؼٌر معتادة قد تشٌر 

 إلى اختراق.

 . تعزٌز مراقبة الشبكات وأنظمة الأمان:8

الاصطناعً على تحسٌن مراقبة الشبكة عبر تحلٌل الأنماط السلوكٌة لاكتشاؾ  ٌعمل الذكاء

 الهجمات الجدٌدة التً قد تستخدم تقنٌات ؼٌر تقلٌدٌة.

و الجدران النارٌة  (IDS)ٌمكن دمج الذكاء الاصطناعً مع أدوات مثل أنظمة الكشؾ عن التسلل 

 التنبإٌة لتعزٌز الأمان.

 

 البٌانات الحساسة أثناء النقل والتخزٌن تقنٌات التشفٌر لحماٌة 6-3

التشفٌر هو عملٌة تحوٌل البٌانات إلى صٌؽة ؼٌر مفهومة إلا لمن ٌملك مفتاح فك التشفٌر 

 الصحٌح.

 أهم تقنٌات التشفٌر الحدٌثة:

 (Encryption in Transit)التشفٌر أثناء النقل  .1

 .SSL/TLSخدام بروتوكولات مثل ٌحمً البٌانات أثناء انتقالها عبر الإنترنت باست         

 مثال: تؤمٌن المعاملات المصرفٌة عبر الإنترنت.         



018 

 

 

 (Encryption at Rest)التشفٌر أثناء التخزٌن  .2

 ٌسُتخدم لحماٌة البٌانات المخزنة على الأقراص الصلبة أو فً السحابة الإلكترونٌة.         

 خدمات التخزٌن السحابً.مثال: تشفٌر بٌانات المستخدمٌن فً          

 (Digital Signature)التوقٌع الرقمً  .3

 ٌسُتخدم للتحقق من صحة البٌانات والتؤكد من عدم التلاعب بها أثناء النقل.        

 تقنٌات أمنٌة لإنترنت الأشٌاء 6-4

٠ش١ش ِظطٍػ إٔرشٔد الأش١اء إٌٝ شثىح ِٓ  IOT(  Internet Of Things(  أرشٔد الاش١اء 

ٝ ذثادي اٌث١أاخ ِٚٓ الاِصٍح ػٍٝ اظٙضج  أرشٔد الأش١اء:الأظٙ  ضج اٌزو١ح اٌّرظٍح تالإٔرشٔد ٚاٌمادسج ػٍ

 : ِصً اٌصلاظاخ اٌزو١ح، أٔظّح الإػاءج اٌزو١ح، ٚأظٙضج اٌرى١١ف اٌزو١ح.الأعٙضح إٌّض١ٌخ اٌزو١خ .1

 الإٔزاس اٌزو١ح.: ِصً وا١ِشاخ اٌّشالثح اٌّرظٍح تالإٔرشٔد ٚأظٙضج أٔظّخ اٌّشالجخ الأ١ِٕخ .2

: ِصً اٌغاػاخ اٌزو١ح اٌرٟ ذشالة ِؼذي ػشتاخ اٌمٍة ٚأظٙضج ذرثغ أعٙضح اٌشػب٠خ اٌظؾ١خ .3

 إٌشاؽ اٌثذٟٔ.

ٟ فٟ اٌغ١اساخ.اٌغ١بساد اٌزو١خ .4 ُ اٌزاذ  : أٔظّح اٌّلاؼح اٌّرظٍح تالإٔرشٔد ٚأٔظّح اٌرؽى

 

 
 ( ٌمثل انترنت الأشٌاء5ـ6الشكل )
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 منٌة لإنترنت الأشٌاء:أبرز التهدٌدات الأ 6-4-1

 مثل اختراق كامٌرا مراقبة والتحكم بها عن بعُد. التحكم غٌر المصرح به فً الأجهزة: .1

 وهً البرمجٌات المسإولة عن تشؽٌل الأجهزة. استغلال الثغرات الأمنٌة فً البرمجٌات الثابتة: .2

بٌانات المرسلة من مثل التنصت على ال التجسس على البٌانات المنقولة بٌن الأجهزة والخوادم: .3

 أجهزة الاستشعار.

 

 تقنٌات حماٌة إنترنت الأشٌاء  6-4-2

 (: Device Authentication)مصادقة الأجهزة  .1

 التؤكد من هوٌة الأجهزة المتصلة لمنع دخول أجهزة ؼٌر موثوقة.

 

 

 

 

 

 

 

 

 

 

 

 

 

 (Device Authentication)مصادقة الأجهزة ( ٌوضح 4-6الشكل )

 

 (:IoT Encryption) فٟ أزشٔذ الاش١بء درشف١ش الارظبلا .2

ٝ ط١غح غ١ش لاتٍح ٌٍمشاءج إلا ِٓ  ٓ أظٙضج إٔرشٔد الأش١اء إٌ ً اٌث١أاخ اٌّرثادٌح ت١ ٛ ػ١ٍّح ذؽ٠ٛ ٘

ٌح، ٚرٌه ٌؽّا٠ح ٘زٖ اٌث١أاخ ِٓ اٌرعغظ أٚ اٌرلاػة أشٕاء إٌمً. ّٛ  لثً الأؽشاف اٌّخ
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 أٔٛاع اٌزشف١ش فٟ إٔزشٔذ الأش١بء:

 (:Symmetric Encryptionرّاشً ). ذشف١ش 1ِ

    ِفراغ ٚاؼذ ٠غُرخذَ ٌٍرشف١ش ٚفه اٌرشف١ش.عش٠غ ٚألً اعرٙلاوًا ٌٍطالح، ِٕاعة ٌلأظٙضج راخ      

 اٌّٛاسد اٌّؽذٚدج.     

 .(AES )Advanced Encryption Standardِصاي: خٛاسص١ِح 

 (Symmetric Encryptionذشف١ش ِرّاشً )( ٠ٛػػ 5-6اٌشىً )

 

 (:Asymmetric Encryptionذشف١ش غ١ش ِرّاشً ). 2

 أوصش أِأاً ٌىٕٗ ٠غرٍٙه ؽالح ، صٚض ِٓ اٌّفاذ١ػ: ِفراغ ػاَ ٌٍرشف١ش ِٚفراغ خاص ٌفه اٌرشف١ش    

 أوصش.    

 .(RSA  ٚECC )Elliptic Curve Cryptographyِصاي: 
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 (Asymmetric Encryptionذشف١ش غ١ش ِرّاشً )( ٠ٛػػ 6-6اٌشىً )

 

 (:Transport Layer Encryption. ذشف١ش أشٕاء إٌمً )3

 ٌؽّا٠ح اٌث١أاخ اٌّشعٍح ػثش الإٔرشٔد أٚ اٌشثىح اٌّؽ١ٍح. TLS/SSLِصً     

SSL  ِخرظش ٌؼثاسج ٟ٘ Secure Socket Layer  ؽثمح اٌّماتظ الإِٔح :ٟ ٚتاٌؼشت١ح ذؼٕ

 ػشت١ا أِاْ ؽثمح إٌمً.ٚذؼٕٟ  Transport Layer Security اخرظاس ٌـ TLS ٚتاٌّصً فئْ

 ْ أوصش فئٔٗ ٘ٛ  SSLٌٚىٓ تغثة ش١ٛع اٌّظطٍػ  SSL٘ٛ الإطذاس الأؼذز ِٓ  TLSػٍّا أ

  اٌّغرخذَ أوصش.

٘زا ٠ؼٕٟ أْ اٌّظطٍؽ١ٓ ِرشادفاْ ّٚ٘ا ؽثمح ذؼُٕٝ تأِاْ ٚذشف١ش اٌّؼٍِٛاخ اٌّرثادٌح 

 اٌغ١شفش )اٌخادَ( ٚاٌؼ١ًّ )ِغرخذَ الأرشٔد(. ت١ٓ

اٌّغرؼاف ػ١ٍٗ ِٛلؼه الإٌىرشٟٚٔ  الاعرؼافح  ي اٌزٞ ٠ؽذز ت١ٓ ع١شفشأٞ أْ الاذظا

ٚتشٔاِط اٌرظفػ اٌزٞ ذغرخذِٗ ٠ظثػ إِٓا ِٚشفشا تؽ١س ذىْٛ اٌّؼٍِٛاخ اٌّرثادٌح ػّٓ 

 الاذظاي ِشفشج.

٠ّٚىٓ اٌمٛي أ٠ؼا أٔٙا ذؼًّ ػٍٝ ذشف١ش الاذظاي ت١ٓ الأظٙضج اٌّرظٍح تشثىح الأرشٔد ٚاٌرٟ 

 ذظاي لأظً ذثادي ٚٔمً اٌّؼٍِٛاخ ت١ُٕٙ.٠ؽذز ت١ٕٙا ا

٠ّٕغ اٌّخرشل١ٓ ِٓ لشاءج أٚ ذؼذ٠ً اٌّؼٍِٛاخ  TLSأٚ  SSLأٚ  httpsٚتشىً آخش فئْ 

 إٌّمٌٛح ت١ٓ اٌعٙاص٠ٓ اٌّرظ١ٍٓ ِٓ خلاي ذشف١ش٘ا.
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 :(Firmware Updates)تحدٌثات الأمان الدورٌة  .3

 بتة بانتظام.سد الثؽرات الأمنٌة من خلال تحدٌث البرمجٌات الثا 

 

 :تقنٌات حماٌة التطبٌقات والمواقع الإلكترونٌة 6-5

تعد التطبٌقات والمواقع الإلكترونٌة أهدافًا ربٌسٌة للهجمات الإلكترونٌة، لذا من الضروري تؤمٌنها 

 من الثؽرات الأمنٌة وأبرز تقنٌات الحماٌة  لها هً :

بار الاختراق الدوري لاكتشاؾ اخت (:WAF)استخدام الجدران النارٌة لتطبٌقات الوٌب  .1

 الثؽرات الأمنٌة.

 

 

 

 

 

 

 

 

 (WAF( ٠ٛػػ اٌعذساْ إٌاس٠ح ٌرطث١ماخ ا٠ٌٛة )7-6اٌشىً )

 

 إجراء فحوصات أمنٌة منتظمة لاكتشاؾ نقاط الضعؾ ومعالجتها. اختبار الاختراق الدوري: .2

الدخول ؼٌر  تحدٌد صلاحٌات المستخدمٌن ومنع(: IAM)إدارة الهوٌة والتحكم فً الوصول  .3

 المصرح به.
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 تقنٌات أمن الأجهزة المحمولة وتطبٌقاتها 6-6

أصبحت الهواتؾ الذكٌة أداة أساسٌة فً الحٌاة الٌومٌة، مما ٌجعلها عرضة للبرمجٌات الخبٌثة 

 وأفضل ممارسات الحماٌة لها هً :، والاختراقات

 ة.لسد الثؽرات الأمنٌة المكتشف تحدٌث أنظمة التشغٌل بانتظام: .1

 لكشؾ التهدٌدات وحذفها. تثبٌت برامج مكافحة الفٌروسات: .2

 لإضافة طبقة أمان إضافٌة عند تسجٌل الدخول. :(MFA)استخدام المصادقة متعددة العوامل  .3

 

 

 (MFAاعزخذاَ اٌّظبدلخ ِزؼذدح اٌؼٛاًِ )( ٠ٛضؼ 8-6اٌشىً )
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ٌاء من التهدٌدات السٌبرانٌة، مع ذكر مثال أسطر أهمٌة حماٌة أجهزة إنترنت الأش 5ناقش فً /  1س

 على تقنٌة لحماٌتها.

 اختر الإجابة الصحٌحة؟       /2س

 أي من التقنٌات التالٌة تسُتخدم لحماٌة المواقع الإلكترونٌة؟ -1     

 WAF - أ

 IDS -ب

 SIEM -ج

 جمٌع ما سبق  -د

 

ً فابدة التحدٌثات الأمنٌة الدورٌة لأجهزة إنترنت الأشٌاء؟ -2  ما ه

 أ( تحسٌن الأداء فقط

 ب( منع استؽلال الثؽرات الأمنٌة

 ج( تقلٌل استهلاك الطاقة

 د( تحسٌن سرعة الإنترنت

 

 :من أجل (IDS) تسُتخدم أنظمة كشؾ التسلل  -3

 تحسٌن أداء الشبكة ( أ

 مراقبة الأنشطة ؼٌر العادٌة واكتشاؾ التهدٌدات  ( ب

 ج( تسرٌع تحمٌل المواقع

 د( إدارة كلمات المرور

 :فً SSL/TLS ٌسُتخدم بروتوكول  -4

 أ( حماٌة الأجهزة المحمولة

 ب( تشفٌر البٌانات أثناء النقل 

 ج( تحلٌل البٌانات الكبٌرة

 د( مراقبة الكامٌرات الذكٌة

 :من تقنٌات الحماٌة المستخدمة لتؤمٌن أجهزة إنترنت الأشٌاء  -5

 اعئٍخ اٌفظً اٌغبدط
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 مضاد الفٌروسات ( أ

 تحلٌل سلوك المستخدم ( ب

 ج( مصادقة الأجهزة

 جمٌع ما سبقد( 

 :التوقٌع الرقمً ٌسُتخدم من أجل   -6

 تسرٌع نقل البٌانات ( أ

 التؤكد من سلامة البٌانات وعدم التلاعب بها ( ب

 ج( التشفٌر أثناء التخزٌن

 د( تشفٌر الاتصالات

 / علل ما ٌاتً: 3س

 ٌعُد الذكاء الاصطناعً أداة قوٌة فً كشؾ الهجمات الإلكترونٌة"؟"

 تٌة : املأ الفراغات  الا / 4س

 .تعمل ___________ كحاجز أمنً ٌتحكم فً تدفق البٌانات بٌن الشبكة الداخلٌة والإنترنت .1

 

 ٌُقصد بعملٌة تحوٌل البٌانات إلى صٌؽة ؼٌر مفهومة إلا لمن ٌملك مفتاحًا صحٌحًا .2

___________. 

 

 .تسُتخدم ___________ لاكتشاؾ الهجمات بناءً على تحلٌل سلوك المستخدم والبٌانات .3

 

من الأمثلة على أجهزة إنترنت الأشٌاء: ___________، ___________،  .4

 .___________ ___________،و

 

 .ٌعُتبر ___________ من أهم التقنٌات لحماٌة البٌانات أثناء النقل عبر الإنترنت .5

من أبرز التهدٌدات التً تواجه أجهزة إنترنت الأشٌاء هو ___________ والتحكم ؼٌر 

 بها المصرح به

تسُتخدم ___________ لتحدٌد صلاحٌات المستخدمٌن ومنع الدخول ؼٌر المصرح به إلى  .6

 .التطبٌقات

 _________ من أهم خطوات حماٌة الهاتؾ الذكً: تثبٌت برامج مكافحة الفٌروسات وتفعٌل .7

. 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 اٌفظً اٌغاتغ

 الأِٓ اٌغ١جشأٟ الاخلال١بد ٚاٌغ١بعبد فٟ

Ethics and Polices in Cybersecurity 

 الأ٘ذاف

 

 

 

: ْ ْ اٌطبٌت لبدساً ػٍٝ أ  ِٓ اٌّزٛلغ أْ ٠ىٛ

 ٌتعرف على مفهوم الأخلاقٌات فً الأمن السٌبرانً واهمٌتها..1

 ٌدرك اهمٌة السٌاسات والقوانٌن لحماٌة البٌانات واحترام الخصوصٌة..2

 ٌتدرب على وضع سٌاسة امان بسٌطة للمعلومات الشخصٌة.3

 س الالتزام بؤخلاقٌات التعامل مع المعلومات مثل السرٌة وتجنب اساءة الاستخدام.ٌمار.4
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 مفهوم الاخلاقٌات والسٌاسات فً الأمن السٌبرانً 1 -7

ً مجموعة من القواعد والمبادئ التً تحكم سلوك الأفراد والمنظمات فً استخدام التكنولوجٌا ه

فً حماٌة  مهماً والشبكات والبٌانات. بشكل عام، الاخلاقٌات والسٌاسات فً الأمن السٌبرانً تلعب دورًا 

ات والسٌاسات الأمنٌة، البٌانات والشبكات والمنظمات من التهدٌدات السٌبرانٌة. من خلال تطبٌق الاخلاقٌ

ٌمكن للمنظمات والأفراد حماٌة بٌاناتهم وشبكاتهم من الهجمات السٌبرانٌة، وبناء الثقة مع المستخدمٌن، 

 وتقلٌل المخاطر الأمنٌة والمالٌة. 

 الاخلاقٌات فً الأمن السٌبران7-1-1ً

 إن من أهم خصابص اخلاقٌات الأمن السٌبرانً هً:

 ات الشخصٌة والسرٌة للؤفراد والمنظمات.حماٌة المعلومالخصوصٌة:  .1

 حماٌة البٌانات والشبكات من الهجمات والتهدٌدات السٌبرانٌة.الأمان:  .2

 واضح وشفاؾ. بنحوالكشؾ عن المعلومات والسٌاسات الأمنٌة الشفافٌة:  .3

 تحمل المسإولٌة عن الأفعال والقرارات المتعلقة بالأمن السٌبرانً.المسإولٌة:  .4

 .ام حقوق وخصوصٌة الأفراد والمنظمات: احترالاحترام .5

 

 

 

 

 

 

 

 

 السٌاسات فً الأمن السٌبرانً 7-1-2

 إن سٌاسات الأمن السٌبرانً كثٌرة، واهمها:

 مجموعة من القواعد واللوابح التً تحكم استخدام التكنولوجٌا والشبكات والبٌانات.سٌاسة الأمان:  .1

 ع واستخدام المعلومات الشخصٌة.مجموعة من القواعد التً تحكم جمسٌاسة الخصوصٌة:  .2

 مجموعة من القواعد التً تحكم الوصول إلى البٌانات والشبكات.سٌاسة الوصول:  .3

 مجموعة من القواعد التً تحكم النسخ الاحتٌاطً للبٌانات.سٌاسة النسخ الاحتٌاطً:  .4

 ة.مجموعة من القواعد التً تحكم الاستجابة للحوادث الأمنٌسٌاسة الاستجابة للحوادث:  .5
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 الاخلاقٌات والسٌاسات فً الأمن السٌبرانًواهداف أهمٌة  7-1-3

 ً بالاتً:الاخلاقٌات والسٌاسات فً الأمن السٌبرانٌمكن تلخٌص اهمٌة واهداؾ 

 حماٌة البٌانات من الهجمات والتهدٌدات السٌبرانٌة.حماٌة البٌانات:  .1

 بناء الثقة بٌن الأفراد والمنظمات والمستخدمٌن.بناء الثقة:  .2

 الناجمة عن الهجمات السٌبرانٌة. تقلٌل المخاطر الأمنٌة والمالٌةتقلٌل المخاطر:  .3

 الامتثال للقوانٌن واللوابح الأمنٌة.الامتثال للقوانٌن:  .4

5.  :ٓ  تحسٌن الأمن السٌبرانً والحماٌة من التهدٌدات.رؾغ١ٓ الأِ

 حماٌة الشبكات من الهجمات والتهدٌدات السٌبرانٌة.حماٌة الشبكات:  .6

 بناء الثقة بٌن الأفراد والمنظمات والمستخدمٌن.اء الثقة: بن .7

 الكشؾ عن التهدٌدات السٌبرانٌة والاستجابة لها.الكشف عن التهدٌدات:  .8

 استعادة البٌانات فً حالة حدوث هجوم سٌبرانً أو كارثة.استعادة البٌانات:  .9

 حماٌة خصوصٌة الأفراد والمنظمات.حماٌة الخصوصٌة:  .10

 تطوٌر المعرفة والمهارات فً مجال الأمن السٌبرانً.تطوٌر المعرفة:  .11

وحماٌة واستعادة البٌانات. بٌنما  الكشؾ عن التهدٌداتوٌمكن اعتبار بعض الاهداؾ قصٌرة المدى مثل، 

 اهداؾ بعٌدة المدى. تطوٌر المعرفةو  بناء الثقة و تحسٌن الأمن تعتبر

 

 الأمنٌة أهمٌة السٌاسات والقوانٌن فً تنظٌم الممارسات 7-2

تلعب السٌاسات والقوانٌن دورًا هامًا فً تنظٌم الممارسات الأمنٌة، وتوفٌر إطار عمل واضح 

 تنظٌم الممارسات الأمنٌةل المهمةأهم السٌاسات والقوانٌن وٌمكن تحدٌد ومحدد للتعامل مع التهدٌدات الأمنٌة. 

 :بالاتً

 منٌة، بما فً ذلك الأهداؾ والمسإولٌات.تحدٌد الإطار العام للممارسات الأتحدٌد الإطار العام:  .1

 توجٌه القرارات الأمنٌة، وضمان اتخاذ القرارات الصحٌحة فً الوقت المناسب.توجٌه القرارات:  .2

 : ضمان الاتساق فً الممارسات الأمنٌة، وتجنب التباٌن فً تطبٌق السٌاسات.ضمان الاتساق .3

 نٌة، وضمان سرٌة وخصوصٌة البٌانات.حماٌة البٌانات من التهدٌدات الأمحماٌة البٌانات:  .4

الثقة بٌن الأفراد والمنظمات والمستخدمٌن، وضمان الشفافٌة فً الممارسات  تعزٌزالثقة:  تعزٌز .5

 الأمنٌة.

  تتلخص بالاتً: تنظٌم الممارسات الأمنٌة أهمٌة قوانٌنوعلٌه فان 

وضمان تحمل المسإولٌة عن  تحدٌد المسإولٌات القانونٌة للمنظمات والأفراد،تحدٌد المسإولٌات:  .1

 الأفعال الأمنٌة.

 ضمان الامتثال للقوانٌن واللوابح الأمنٌة، وتجنب العقوبات القانونٌة.ضمان الامتثال:  .2

 حماٌة حقوق الأفراد والمنظمات، وضمان احترام الخصوصٌة والسرٌة.حماٌة الحقوق:  .3
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منٌة، وضمان تطبٌق القوانٌن واللوابح توفٌر الإطار القانونً للممارسات الأتوفٌر الإطار القانونً:  .4

 بشكل عادل.

 تعزٌز الأمن السٌبرانً، وضمان حماٌة البٌانات والشبكات من التهدٌدات الأمنٌة.تعزٌز الأمن:  .5

 

 أنواع السٌاسات المستخدمة فً الادارة الإلكترونٌة 7-3

 :الاتً تشملوهناك عدة أنواع من السٌاسات المستخدمة فً الإدارة الإلكترونٌة، 

سٌاسة الأمان تحدد الإجراءات والضوابط الأمنٌة لحماٌة البٌانات والشبكات  :سٌاسة الأمان .1

 والأنظمة الإلكترونٌة من التهدٌدات الأمنٌة.

سٌاسة الخصوصٌة تحدد كٌفٌة جمع واستخدام وحماٌة البٌانات الشخصٌة  :سٌاسة الخصوصٌة .2

 للؤفراد والمنظمات.

ول تحدد من ٌمكنه الوصول إلى البٌانات والشبكات والأنظمة سٌاسة الوص: سٌاسة الوصول .3

 الإلكترونٌة، وكٌفٌة الوصول إلٌها.

سٌاسة النسخ الاحتٌاطً تحدد كٌفٌة عمل نسخ احتٌاطٌة للبٌانات  :سٌاسة النسخ الاحتٌاطً .4

 والأنظمة الإلكترونٌة، لضمان استعادة البٌانات فً حالة حدوث كارثة أو هجوم سٌبرانً.

ً ٌجب اتخاذها فً حالة  :ة الاستجابة للحوادثسٌاس .5 سٌاسة الاستجابة للحوادث تحدد الإجراءات الت

 حدوث هجوم سٌبرانً أو كارثة، لضمان استعادة النظام والبٌانات بسرعة.

سٌاسة استخدام التكنولوجٌا تحدد كٌفٌة استخدام التكنولوجٌا فً  :سٌاسة استخدام التكنولوجٌا .6

 ك استخدام الأجهزة والبرمجٌات والشبكات.المنظمة، بما فً ذل

سٌاسة حماٌة البٌانات تحدد كٌفٌة حماٌة البٌانات من التهدٌدات الأمنٌة، بما  :سٌاسة حماٌة البٌانات .7

 فً ذلك حماٌة البٌانات من الوصول ؼٌر المصرح به والاستخدام ؼٌر المصرح به.

كات والأنظمة الإلكترونٌة، بما فً ذلك سٌاسة الشبكات تحدد كٌفٌة إدارة الشب :سٌاسة الشبكات .8

 حماٌة الشبكات من التهدٌدات الأمنٌة.

سٌاسة البرٌد الإلكترونً تحدد كٌفٌة استخدام البرٌد الإلكترونً فً : سٌاسة البرٌد الإلكترونً .9

 المنظمة، بما فً ذلك حماٌة البرٌد الإلكترونً من التهدٌدات الأمنٌة.

سة الاستخدام المقبول تحدد كٌفٌة استخدام التكنولوجٌا والشبكات سٌا :سٌاسة الاستخدام المقبول .10

 والأنظمة الإلكترونٌة بشكل مقبول، بما فً ذلك تجنب الاستخدام ؼٌر المصرح به أو ؼٌر اللابق.

سٌاسة إدارة الهوٌة والوصول تحدد كٌفٌة إدارة هوٌات  :سٌاسة إدارة الهوٌة والوصول .11

 ات والشبكات والأنظمة الإلكترونٌة.المستخدمٌن والوصول إلى البٌان

سٌاسة إدارة المخاطر تحدد كٌفٌة تحدٌد وتقٌٌم وإدارة المخاطر الأمنٌة فً  :سٌاسة إدارة المخاطر .12

 المنظمة.

سٌاسة التدقٌق الأمنً تحدد كٌفٌة إجراء التدقٌق الأمنً للبٌانات والشبكات  :سٌاسة التدقٌق الأمنً .13

 والأنظمة الإلكترونٌة.

سٌاسة الاستجابة للتهدٌدات تحدد كٌفٌة الاستجابة للتهدٌدات الأمنٌة،  :لاستجابة للتهدٌداتسٌاسة ا .14

 بما فً ذلك التهدٌدات السٌبرانٌة والهجمات الإلكترونٌة.
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سٌاسة حماٌة المعلومات تحدد كٌفٌة حماٌة المعلومات من التهدٌدات  :سٌاسة حماٌة المعلومات .15

 ومات من الوصول ؼٌر المصرح به والاستخدام ؼٌر المصرح به.الأمنٌة، بما فً ذلك حماٌة المعل

سٌاسة إدارة الشبكات تحدد كٌفٌة إدارة الشبكات والأنظمة الإلكترونٌة، بما : سٌاسة إدارة الشبكات .16

 فً ذلك حماٌة الشبكات من التهدٌدات الأمنٌة.

مجٌات والأنظمة سٌاسة إدارة البرمجٌات تحدد كٌفٌة إدارة البر: سٌاسة إدارة البرمجٌات .17

 الإلكترونٌة، بما فً ذلك تحدٌث البرمجٌات وإدارة الترخٌص.

سٌاسة إدارة الأجهزة تحدد كٌفٌة إدارة الأجهزة الإلكترونٌة، بما فً ذلك  :سٌاسة إدارة الأجهزة .18

 حماٌة الأجهزة من التهدٌدات الأمنٌة.

البٌانات، بما فً ذلك جمع البٌانات  سٌاسة إدارة البٌانات تحدد كٌفٌة إدارة :سٌاسة إدارة البٌانات .19

 وتخزٌنها واستخدامها.

سٌاسة الامتثال تحدد كٌفٌة الامتثال للقوانٌن واللوابح والسٌاسات الأمنٌة فً  :سٌاسة الامتثال .20

 المنظمة.

الإدارة الإلكترونٌة، وحماٌة  وفاعلٌةفً ضمان أمان  راً مهماً تلعب دوجمٌعها هذه السٌاسات إن 

 شبكات والأنظمة الإلكترونٌة من التهدٌدات الأمنٌة.البٌانات وال

 

مختصٌن فً الأمن من قبل الالأخلاقٌة المتبعة والمبادئ الأدوار والمسإولٌات  7-4

 السٌبرانً

 مختصٌن فً الأمن السٌبرانًمن قبل الالأخلاقٌة المتبعة  الأدوار 7-4-1

 مختصٌن فً الأمن السٌبرانًن قبل المالأخلاقٌة المتبعة الفقرات التالٌة تتضمن اهم الادوار 

 حماٌة البٌانات من التهدٌدات الأمنٌة والهجمات السٌبرانٌة.حماٌة البٌانات:  .1

 تؤمٌن الشبكات والأنظمة الإلكترونٌة من التهدٌدات الأمنٌة.تؤمٌن الشبكات:  .2

 الكشؾ عن التهدٌدات الأمنٌة والاستجابة لها.الكشف عن التهدٌدات:  .3

 تطوٌر السٌاسات الأمنٌة والإجراءات الأمنٌة.الأمنٌة:  تطوٌر السٌاسات .4

 تدرٌب الموظفٌن على الأمن السٌبرانً والتهدٌدات الأمنٌة.تدرٌب الموظفٌن:  .5

 

 مختصٌن فً الأمن السٌبرانًمن قبل الالمتبعة  المسإولٌات الأخلاقٌة 7-4-2  

، مختصٌن فً الأمن السٌبرانًن قبل البالطبع هناك الكثٌر من المسإولٌات الأخلاقٌة الواجب اتباعها م

  نورد اهمها:

 حماٌة خصوصٌة الأفراد والمنظمات.حماٌة الخصوصٌة:  .1

 الامتثال للقوانٌن واللوابح الأمنٌة.الامتثال للقوانٌن:  .2
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 حماٌة البٌانات من الوصول ؼٌر المصرح به والاستخدام ؼٌر المصرح به.حماٌة البٌانات:  .3

 جابة للحوادث الأمنٌة والتهدٌدات السٌبرانٌة.الاستالاستجابة للحوادث:  .4

 تطوٌر المعرفة والمهارات فً مجال الأمن السٌبرانً.تطوٌر المعرفة:  .5

 التعاون مع الأفراد والمنظمات الأخرى لتعزٌز الأمن السٌبرانً.التعاون:  .6

 

 مختصٌن فً الأمن السٌبرانًمن قبل الالمتبعة  المبادئ الأخلاقٌة 7-4-3 

 :مختصٌن فً الأمن السٌبرانًمن قبل ال الواجب اتباعها الأخلاقٌة دناه اهم المبادئفٌما ٌلً ا

 الصدق فً التعامل مع البٌانات والتهدٌدات الأمنٌة.الصدق:  .1

 الأمانة فً التعامل مع البٌانات والتهدٌدات الأمنٌة.الأمانة:  .2

 احترام حقوق وخصوصٌة الأفراد والمنظمات.الاحترام:  .3

 مل المسإولٌة عن الأفعال والقرارات الأمنٌة.تحالمسإولٌة:  .4

 الشفافٌة فً التعامل مع البٌانات والتهدٌدات الأمنٌة.الشفافٌة:  .5

 

 التحدٌات الأخلاقٌة المرتبطة بالمراقبة الإلكترونٌة 7-5

 التحدٌات الأخلاقٌة المرتبطة بالمراقبة الإلكترونٌة تشمل:

 والعملٌة التحدٌات الأخلاقٌة 7-5-1

 هً: بالمراقبة الإلكترونٌة والعملٌة والتً لها علاقة وطٌدة ات الأخلاقٌةالتحدٌ

 حماٌة خصوصٌة الأفراد والمنظمات من المراقبة الإلكترونٌة ؼٌر المصرح بها.الخصوصٌة:  .1

 حماٌة الحرٌة الفردٌة للؤفراد من المراقبة الإلكترونٌة المفرطة.الحرٌة الفردٌة:  .2

 ة الإلكترونٌة وتجنب التمٌٌز.ضمان عدالة المراقبالعدالة:  .3

 تحمل المسإولٌة عن المراقبة الإلكترونٌة وضمان استخدامها بشكل مسإول.المسإولٌة:  .4

 تحدٌد الحدود بٌن المراقبة الإلكترونٌة المشروعة وؼٌر المشروعة.تحدٌد الحدود:  .5

 فردٌة.تجنب الإفراط فً المراقبة الإلكترونٌة وتؤثٌرها على الحرٌة التجنب الإفراط:  .6

 ضمان الشفافٌة فً المراقبة الإلكترونٌة وتوضٌح الأهداؾ والأسالٌب المستخدمة.ضمان الشفافٌة:  .7

حماٌة البٌانات المجمعة من خلال المراقبة الإلكترونٌة من الوصول ؼٌر المصرح حماٌة البٌانات:  .8

 والاستخدام ؼٌر المصرح به. به

 ابح المتعلقة بالمراقبة الإلكترونٌة.الامتثال للقوانٌن واللوالامتثال للقوانٌن:  .9
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 التحدٌات التكنولوجٌة 7-5-2

 هً: بالمراقبة الإلكترونٌة والعملٌة والتً لها علاقة كبٌرة ٌةتكنلوجالتحدٌات الهناك الكثٌر من 

تطوٌر التكنولوجٌا التً تمكن المراقبة الإلكترونٌة الفاعلة دون المساس تطوٌر التكنولوجٌا:  .1

 والحرٌة الفردٌة.بالخصوصٌة 

 حماٌة البٌانات المجمعة من خلال المراقبة الإلكترونٌة من التهدٌدات الأمنٌة.حماٌة البٌانات:  .2

 تؤمٌن الشبكات والأنظمة الإلكترونٌة المستخدمة فً المراقبة الإلكترونٌة.تؤمٌن الشبكات:  .3

 

 التحدٌات الاجتماعٌة 7-5-3

 دور كبٌر فً تعزٌز الأمن السٌبرانً وهً: اقبة الإلكترونٌةبالمر المرتبطة ٌةجتماعلتحدٌات الأان ل

 فهم تؤثٌر المراقبة الإلكترونٌة على المجتمع والحرٌة الفردٌة.التؤثٌر على المجتمع:  .1

 زٌادة الوعً العام بؤهمٌة المراقبة الإلكترونٌة والتحدٌات الأخلاقٌة المرتبطة بها.الوعً العام:  .2

 تحقٌق التوازن بٌن الأمن والحرٌة الفردٌة فً المراقبة الإلكترونٌة. التوازن بٌن الأمن والحرٌة: .3

 

 الالتزام بالقوانٌن والتشرٌعات المحلٌة والدولٌة فً مجال الأمن السٌبرانً 7-6

الالتزام بالقوانٌن والتشرٌعات المحلٌة والدولٌة فً مجال الأمن السٌبرانً ٌتم من خلال عدة 

 خطوات وإجراءات، تشمل:

 الخطوات الأساسٌة 7-6-1

الالتزام بالقوانٌن والتشرٌعات المحلٌة والدولٌة فً مجال الأمن  الخطوات الأساسٌةفٌما ٌلً ادناه اهم 

 :السٌبرانً

 فهم القوانٌن والتشرٌعات المحلٌة والدولٌة المتعلقة بالأمن السٌبرانً.فهم القوانٌن والتشرٌعات:  .1

 اءات الأمنٌة التً تتماشى مع القوانٌن والتشرٌعات.تطوٌر السٌاسات والإجر تطوٌر السٌاسات: .2

تدرٌب الموظفٌن على القوانٌن والتشرٌعات الأمنٌة والسٌاسات والإجراءات تدرٌب الموظفٌن:  .3

 الأمنٌة.

تنفٌذ الإجراءات الأمنٌة التً تضمن حماٌة البٌانات والشبكات والأنظمة تنفٌذ الإجراءات الأمنٌة:  .4

 الإلكترونٌة.

المراجعة والتقٌٌم الدوري للسٌاسات والإجراءات الأمنٌة لضمان الامتثال والتقٌٌم: المراجعة  .5

 للقوانٌن والتشرٌعات.
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 الإجراءات العملٌة 7-6-2

 ..هناك اجراءات عملٌة لها الدور الكبٌر فً تشرٌع القوانٌن الخاصة بالأمن السٌبرانً، وهً كالاتً:

التهدٌدات السٌبرانٌة التً قد تإثر على الامتثال للقوانٌن تحدٌد المخاطر الأمنٌة وتحدٌد المخاطر:  .1

 والتشرٌعات.

 تطوٌر خطة أمنٌة شاملة لضمان الامتثال للقوانٌن والتشرٌعات.تطوٌر خطة أمنٌة:  .2

تنفٌذ الضوابط الأمنٌة التً تضمن حماٌة البٌانات والشبكات والأنظمة تنفٌذ الضوابط الأمنٌة:  .3

 الإلكترونٌة.

 الاستجابة للحوادث الأمنٌة والتهدٌدات السٌبرانٌة بشكل فعال.حوادث: الاستجابة لل .4

 إجراء التدقٌق الأمنً الدوري لضمان الامتثال للقوانٌن والتشرٌعات.التدقٌق الأمنً:  .5

 

 الأطر القانونٌة 7-6-3

  ومنها: المتعلقة بالأمن السٌبرانًبالطبع ٌجب ان ٌكون هناك اطر قانونٌة مهمة لوضع القوانٌن 

الامتثال للقوانٌن المحلٌة المتعلقة بالأمن السٌبرانً، مثل قوانٌن حماٌة البٌانات القوانٌن المحلٌة:  .1

 والخصوصٌة.

الامتثال للقوانٌن الدولٌة المتعلقة بالأمن السٌبرانً، مثل الاتفاقٌات والمعاهدات القوانٌن الدولٌة:  .2

 الدولٌة.

ٌمٌة المتعلقة بالأمن السٌبرانً، مثل لوابح حماٌة البٌانات الامتثال للوابح التنظاللوابح التنظٌمٌة:  .3

 والخصوصٌة.

 

 الأدوات والتقنٌات 7-6-4

 التً نحتاجها فً تشرٌع القوانٌن الخاصة بالأمن السٌبرانً، هً الاتً: الأدوات والتقنٌاتان من اهم 

 والتشرٌعات.استخدام أنظمة إدارة الأمن لضمان الامتثال للقوانٌن أنظمة إدارة الأمن:  .1

 استخدام أدوات التدقٌق الأمنً لضمان الامتثال للقوانٌن والتشرٌعات.أدوات التدقٌق الأمنً:  .2

استخدام أنظمة الكشؾ عن التهدٌدات لضمان الامتثال للقوانٌن أنظمة الكشف عن التهدٌدات:  .3

 والتشرٌعات.

ت تساعد فً ضمان الالتزام هذه الخطوات والإجراءات والأطر القانونٌة والأدوات والتقنٌاجمٌع 

 بالقوانٌن والتشرٌعات المحلٌة والدولٌة فً مجال الأمن السٌبرانً.
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 القرصنة الأخلاقٌة والقرصنة الخبٌثة 7-7

القرصنة الأخلاقٌة والقرصنة الخبٌثة هما مصطلحان ٌسُتخدمان لوصؾ نوعٌن مختلفٌن من 

 لًا لكل نوع:مفص حاً شرعزٌزي الطالب النشاطات السٌبرانٌة. إلٌك 

 القرصنة الأخلاقٌة 7-7-1

، هً عملٌة استخدام بالاختبار الاختراقً أو القرصنة البٌضاء، المعروفة أٌضًا القرصنة الأخلاقٌة

تقنٌات القرصنة لاختبار أمان الأنظمة والشبكات والبرمجٌات. الهدؾ من القرصنة الأخلاقٌة هو تحدٌد 

من القرصنة الأخلاقٌة  النهابً الؽرض. ان ؽلها القراصنة الخبٌثونالثؽرات الأمنٌة وإصلاحها قبل أن ٌست

القرصنة الأخلاقٌة تتم بترخٌص من أصحاب وبالطبع فان هو تحسٌن أمان الأنظمة والشبكات والبرمجٌات. 

 الأنظمة والشبكات.

 

 

 

 

 

 

 

 أهداف القرصنة الأخلاقٌة 7-7-1-1

 همها:هناك عدة اهداؾ للقرصنة للقرصنة الاخلاقٌة، ا

تحسٌن أمان الأنظمة والشبكات والبرمجٌات من خلال تحدٌد الثؽرات الأمنٌة تحسٌن الأمان:  .1

 وإصلاحها.

 حماٌة البٌانات من الوصول ؼٌر المصرح به والاستخدام ؼٌر المصرح به.حماٌة البٌانات:  .2

 تقٌٌم أمان الأنظمة والشبكات والبرمجٌات لتحدٌد نقاط الضعؾ.تقٌٌم الأمان:  .3

 أسالٌب القرصنة الأخلاقٌة 7-7-1-2

تستخدم القرصنة الأخلاقٌة نفس الأسالٌب التً ٌستخدمها القراصنة الخبٌثون، ولكن بؽرض تحسٌن 

 ، ومن هذه الاسالٌب:الأمان

 اختبار الاختراق هو عملٌة محاكاة هجوم سٌبرانً لتحدٌد الثؽرات الأمنٌة.اختبار الاختراق:  .1
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عملٌة تحدٌد الثؽرات الأمنٌة فً الأنظمة والشبكات : فحص الثؽرات هو فحص الثغرات .2

 والبرمجٌات.

اختبار الأمان هو عملٌة اختبار أمان الأنظمة والشبكات والبرمجٌات لتحدٌد نقاط اختبار الأمان:  .3

 الضعؾ.

 

 القرصنة الخبٌثة 7-7-2

قرصنة لاستؽلال ، المعروفة أٌضًا بالقرصنة السوداء، هً عملٌة استخدام تقنٌات الالقرصنة الخبٌثة

الثؽرات الأمنٌة فً الأنظمة والشبكات والبرمجٌات. الهدؾ من القرصنة الخبٌثة هو تحقٌق مصالح شخصٌة 

الؽرض من القرصنة الخبٌثة هو استؽلال الثؽرات الأمنٌة للوصول  أو مالٌة أو ؼٌرها من المصالح الخبٌثة.

 ؼٌر المصرح به إلى البٌانات أو الأنظمة.

 

 

 

 

 

 

 أهداف القرصنة الخبٌثة 7-7-2-1

 هناك عدة اهداؾ للقرصنة الخبٌثة، اهمها:

 سرقة البٌانات الحساسة، مثل المعلومات المالٌة أو الشخصٌة.سرقة البٌانات:  .1

 تدمٌر الأنظمة والشبكات والبرمجٌات لتحقٌق أهداؾ خبٌثة.تدمٌر الأنظمة:  .2

 ر بٌاناتهم أو تدمٌر أنظمتهم.ابتزاز الضحاٌا من خلال تهدٌدهم بنشابتزاز الضحاٌا:  .3

 

 أسالٌب القرصنة الخبٌثة 7-7-2-2

، تستخدم القرصنة الخبٌثة أسالٌب مختلفة، مثل البرمجٌات الخبٌثة والفٌروسات والهجمات السٌبرانٌة

 ومنها:

استخدام البرمجٌات الخبٌثة، مثل الفٌروسات والدٌدان والحصان طروادة، البرمجٌات الخبٌثة:  .1

 ثؽرات الأمنٌة.لاستؽلال ال
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(   )DoSاستخدام الهجمات السٌبرانٌة، مثل هجمات الحرمان من الخدمةالهجمات السٌبرانٌة:  .2

 لاستؽلال الثؽرات الأمنٌة. ((Man-in-the-Middleجمات الوسٌط وه

 استخدام التصٌد الاحتٌالً لخداع الضحاٌا والحصول على بٌاناتهم الحساسة.التصٌد الاحتٌالً:  .3

 

 تلافات الربٌسٌة بٌن القرصنة الاخلاقٌة والقرصنة الخبٌثةالاخ 7-7-3

 من خلال الجدول التالً: القرصنة الاخلاقٌة والقرصنة الخبٌثةٌمكن تلخٌص اهم الاختلافات بٌن 

 القرصنة الخبٌثة القرصنة الاخلاقٌة الوصف 

 استؽلال الثؽرات الأمنٌة تحسٌن الأمان الغرض 1

 دون ترخٌص صحاب الأنظمة والشبكاتأ من ترخٌصتتم ب الترخٌص 2

 تدمٌر الأمان تحسٌن الأمان الأثر 3

 

بشكل عام، القرصنة الأخلاقٌة هً ممارسة أمنٌة مشروعة وضرورٌة لتحسٌن أمان الأنظمة 

 والشبكات، بٌنما القرصنة الخبٌثة هً نشاط ؼٌر قانونً وضار.

 

 

 

 

 

 

 

 قٌةللقرصنة الأخلا الاساسٌة والعملٌةالمبادئ  7-8

 المبادئ الأخلاقٌة للقرصنة الأخلاقٌة تشمل:
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 للقرصنة الأخلاقٌة المبادئ الأساسٌة 7-8-1

المبادئ الأخلاقٌة تلعب دورًا هامًا فً ضمان أن تكون القرصنة الأخلاقٌة ممارسة أمنٌة مشروعة 

 :المبادئ الأخلاقٌة، لذلك فان اهم اساسٌات ومسإولة

 قوق الأفراد والمنظمات.: احترام خصوصٌة وحالاحترام .1

 الشفافٌة فً التعامل مع البٌانات والأنظمة والشبكات.الشفافٌة:  .2

 تحمل المسإولٌة عن الأفعال والقرارات المتعلقة بالقرصنة الأخلاقٌة.المسإولٌة:  .3

 الاحترافٌة فً التعامل مع البٌانات والأنظمة والشبكات.الاحترافٌة:  .4

 لقوانٌن واللوابح المتعلقة بالقرصنة الأخلاقٌة.الالتزام باالالتزام بالقوانٌن:  .5

 الصدق فً التعامل مع البٌانات والأنظمة والشبكات. :والامانة الصدق .6

 الالتزام بالمعاٌٌر الأخلاقٌة والمهنٌة فً مجال القرصنة الأخلاقٌة. الالتزام بالمعاٌٌر الأخلاقٌة: .7

 عرفة فً مجال القرصنة الأخلاقٌة.: التعلم المستمر وتطوٌر المهارات والمالتعلم المستمر .8

 للقرصنة الأخلاقٌة المبادئ العملٌة 7-8-2

 هً: للقرصنة الأخلاقٌةان من اهم المبادئ العملٌة 

الحصول على الترخٌص من أصحاب الأنظمة والشبكات قبل إجراء أي الحصول على الترخٌص:  .1

 اختبار أمنً.

مات وتجنب الوصول إلى البٌانات ؼٌر احترام خصوصٌة الأفراد والمنظاحترام الخصوصٌة:  .2

 الضرورٌة.

 تجنب الأضرار التً قد تنجم عن الاختبارات الأمنٌة.تجنب الأضرار:  .3

استخدام البٌانات التً تم الحصول علٌها خلال الاختبارات الأمنٌة الاستخدام المسإول للبٌانات:  .4

 بشكل مسإول وآمن.

طراؾ المعنٌة، مثل أصحاب الأنظمة والشبكات، التعاون مع الأالتعاون مع الأطراف المعنٌة:  .5

 لضمان نجاح الاختبارات الأمنٌة.

 

 حدود الاخلاقٌات فً عملٌات اختبار الاختراق فً الأمن السٌبرانً 7-9

وفً التعامل فً عملٌات اختبار الاختراق فً الأمن السٌبرانً اخلاقٌة وقانونٌة وفنٌة حدود هناك 

 ا بشكل دقٌق، فً هذا البند سنتاول اهم هذه الحدود. مع البٌانات ٌجب الالتزام به

 عملٌات اختبار الاختراقفً  اٌؾذٚد الأخلال١خ 7-9-1

 ٌجب الالتزام بها ومنها: عملٌات اختبار الاختراقفً حدود الأخلاقٌة هناك 

احترام خصوصٌة الأفراد والمنظمات وتجنب الوصول إلى البٌانات ؼٌر احترام الخصوصٌة:  .1

 .الضرورٌة
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 تجنب الأضرار التً قد تنجم عن الاختبارات الأمنٌة.تجنب الأضرار:  .2

استخدام البٌانات التً تم الحصول علٌها خلال الاختبارات الأمنٌة الاستخدام المسإول للبٌانات:  .3

 بشكل مسإول وآمن.

 الالتزام بالقوانٌن واللوابح المتعلقة بالاختبارات الأمنٌة.الالتزام بالقوانٌن:  .4

الحصول على الترخٌص من أصحاب الأنظمة والشبكات قبل إجراء أي على الترخٌص:  الحصول .5

 اختبار أمنً.

 

 عملٌات اختبار الاختراقفً  الحدود القانونٌة 7-9-2

 فمنها على سبٌل المثال: عملٌات اختبار الاختراقفً ٌة قانونحدود ٌجب ان ٌكون هناك 

 ابح المتعلقة بالاختبارات الأمنٌة.الامتثال للقوانٌن واللوالامتثال للقوانٌن:  .1

 تجنب ارتكاب الجرابم السٌبرانٌة، مثل القرصنة ؼٌر المصرح بها.تجنب الجرابم السٌبرانٌة:  .2

 احترام حقوق الملكٌة الفكرٌة للآخرٌن.الاحترام لحقوق الملكٌة الفكرٌة:  .3

 

 عملٌات اختبار الاختراقفً  الحدود الفنٌة 7-9-3 

 وعلٌه فاننا نإكد على الاتً: عملٌات اختبار الاختراقفً ٌة فنحدود اك ٌجب ان لا ننسى ان هن

تجنب التؤثٌر على الأنظمة والشبكات بطرٌقة قد تإدي إلى توقفها أو تجنب التؤثٌر على الأنظمة:  .1

 تدهور أدابها.

 استخدام الأدوات والتقنٌات بشكل مسإول وآمن.استخدام الأدوات بشكل مسإول:  .2

 تجنب الوصول ؼٌر المصرح به إلى البٌانات والأنظمة.المصرح به:  تجنب الوصول غٌر .3

 

 الحدود الأخلاقٌة المتعلقة بالتعامل مع البٌانات 7-9-4

 عند التعامل مع البٌانات، نورد منها: عملٌات اختبار الاختراقفً ٌة الاخلاقحدود ان من هناك ال

 خلال الاختبارات الأمنٌة. حماٌة البٌانات التً تم الحصول علٌهاحماٌة البٌانات:  .1

استخدام البٌانات التً تم الحصول علٌها خلال الاختبارات الأمنٌة استخدام البٌانات بشكل مسإول:  .2

 بشكل مسإول وآمن.

ً تم الحصول علٌها خلال الاختبارات الأمنٌة دون إذن.تجنب نشر البٌانات:  .3  تجنب نشر البٌانات الت

والفنٌة تلعب دورًا هامًا فً ضمان أن تكون عملٌات اختبار  هذه الحدود الأخلاقٌة والقانونٌة

 الاختراق فً الأمن السٌبرانً ممارسة أمنٌة مشروعة ومسإولة.
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 التحدٌات الأخلاقٌة المستقبلٌة المرتبطة بالتحول الرقمً والأتمتة 7-10

 التحول الرقمًمثل  والتً ترتبط بالتطورات الحدٌثة التحدٌات الأخلاقٌة المستقبلٌةهناك الكثٌر من 

 والحوكمة، فً هذ البند سٌتم مناقشة تلك التحدٌات. والأتمتة والذكاء الاصطناعً

 ة بالتحول الرقمًتعلقالم التحدٌات الأخلاقٌة 7-10-1

 المتعلقة بالتحول الرقمً هً: ان من اهم التحدٌات الاخلاقٌة

 لرقمً.حماٌة خصوصٌة الأفراد والمنظمات فً ظل التحول االخصوصٌة:  .1

 ضمان أمان البٌانات والأنظمة والشبكات فً ظل التهدٌدات السٌبرانٌة المتزاٌدة.الأمان السٌبرانً:  .2

 ضمان العدالة والمساواة فً استخدام التكنولوجٌا والتحول الرقمً.العدالة والمساواة:  .3

 ضمان الشفافٌة فً استخدام التكنولوجٌا والتحول الرقمً.الشفافٌة:  .4

 .التحول الرقمًحدٌد المسإولٌة عن الأخطاء والعٌوب فً أنظمة تالمسإولٌة:  .5

 

 التحدٌات الأخلاقٌة المتعلقة بالذكاء الاصطناعً 7-10-2

 نورد الاتً: بالذكاء الاصطناعًالمتعلقة  فٌما ٌخص التحدٌات الاخلاقٌة

 تجنب الانحٌاز فً الذكاء الاصطناعً والأنظمة الأتمتة.الانحٌاز:  .1

 ضمان الشفافٌة فً اتخاذ القرارات من قبل الذكاء الاصطناعً.اذ القرارات: الشفافٌة فً اتخ .2

 تحدٌد المسإولٌة عن الأخطاء التً ترتكبها الأنظمة الذكٌة.المسإولٌة عن الأخطاء:  .3

 الذكاء الاصطناعً. استخدام استخدام البٌانات بشكل أخلاقً فًالاستخدام الأخلاقً للبٌانات:  .4

 

 لاقٌة المتعلقة بالأتمتةالتحدٌات الأخ 7-10-3

الأتمتة هً استخدام التكنولوجٌا والأنظمة الآلٌة لتنفٌذ المهام والعملٌات بشكل تلقابً دون الحاجة إلى 

التحدٌات . ان من اهم الأتمتة ٌمكن أن تشمل مجموعة واسعة من التطبٌقات فلذلك فان تدخل بشري مباشر

 هً: الأخلاقٌة المتعلقة بالأتمتة

 تؤثٌر الأتمتة على العمالة والتوظٌؾ.تمتة على العمالة: تؤثٌر الأ .1

 ضمان العدالة فً توزٌع الفوابد الناتجة عن الأتمتة.العدالة فً توزٌع الفوابد:  .2

 تحدٌد المسإولٌة عن الأخطاء التً ترتكبها الأنظمة الأتمتة.المسإولٌة عن الأخطاء:  .3

 وجٌا بشكل أخلاقً فً الأتمتة.استخدام التكنولالاستخدام الأخلاقً للتكنولوجٌا:  .4

 ضمان أمان الأنظمة الأتمتة من التهدٌدات السٌبرانٌة.الأمان السٌبرانً:  .5

 استخدام الأتمتة بشكل مستدام ومسإول.الاستخدام المستدام للأتمتة:  .6

هذه التحدٌات الأخلاقٌة المتعلقة بالأتمتة تتطلب من الأفراد والمنظمات والهٌبات الحكومٌة العمل 

 ا لضمان استخدام الأتمتة بشكل مسإول وأخلاقً.معً 
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 التحدٌات الأخلاقٌة المتعلقة بالبٌانات 7-10-4

 المتعلقة بالبٌانات هً: ان استخدام البٌانات اها خصوصٌة عالٌة، وعلٌه فان اهم التحدٌات الاخلاقٌة

 مصرح به.حماٌة البٌانات من الوصول ؼٌر المصرح به والاستخدام ؼٌر الحماٌة البٌانات:  .1

 استخدام البٌانات بشكل أخلاقً ومسإول.الاستخدام الأخلاقً للبٌانات:  .2

 فً استخدام البٌانات. والمهنٌة ضمان الشفافٌةالشفافٌة فً استخدام البٌانات:  .3

 ضمان العدالة فً توزٌع الفوابد الناتجة عن استخدام البٌانات.العدالة فً توزٌع الفوابد:  .4

المستقبلٌة المرتبطة بالتحول الرقمً والأتمتة تتطلب من الأفراد والمنظمات  هذه التحدٌات الأخلاقٌة

 والهٌبات الحكومٌة العمل معًا لضمان استخدام التكنولوجٌا بشكل مسإول وأخلاقً.

 

 التحدٌات الأخلاقٌة المتعلقة بالحوكمة 7-10-5

 حوكمة هً:بالالمتعلقة  ان من اهم التحدٌات الاخلاقٌة

 تطوٌر الحوكمة الرقمٌة الفاعلة والشفافة.ٌة: الحوكمة الرقم .1

 .حوكمةالامتثال للقوانٌن واللوابح المتعلقة بالتحول بالالامتثال للقوانٌن:  .2

 .حوكمةتحدٌد المسإولٌة عن القرارات المتعلقة بالالمسإولٌة عن القرارات:  .3

 .حوكمةبالضمان الشفافٌة فً اتخاذ القرارات المتعلقة الشفافٌة فً اتخاذ القرارات:  .4
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 اعئٍخ اٌفظً اٌغبثغ

 

 

 ؟ ِا ٘ٛ ِفَٙٛ الاخلال١اخ ٚاٌغ١اعاخ فٟ الأِٓ اٌغ١ثشأٟ/  1ط

 ؟ أ١ّ٘ح الاخلال١اخ ٚاٌغ١اعاخ فٟ الأِٓ اٌغ١ثشأٟ/ ِا ٟ٘  2ط

 ٚأششغ ٚاؼذج ِٕٙا ؟ اٌرؽذ٠اخ الأخلال١ح اٌّشذثطح تاٌّشالثح الإٌىرش١ٔٚح/ ػذد أٛاع  3ط

 ٛ اٌّمظٛد تاٌمشطٕح الأخلال١ح ٚػػ رٌه ؟/ ِا ٘ 4ط

 / ِا ٘ٛ اٌّمظٛد تاٌمشطٕح اٌخث١صح ٚػػ رٌه ؟ 5ط

 ؟ اٌفشق ت١ٓ اٌمشطٕح الأخلال١ح ٚاٌمشطٕح اٌخث١صح/ ِا ٘ٛ  6ط

ػذد٘ا  الأخلال١ح اٌّغرمث١ٍح اٌّشذثطح تاٌرؽٛي اٌشلّٟ ٚالأذّرح / ِا ٘ٛ اٌّمظٛد تاٌرؽذ٠اخ 7ط

 تاٌرفظ١ً ؟
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