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 المقدمة

  الأمن أهميةفي ظل التطور السريع والمتسارع في مجال تكنولوجيا المعلومات والاتصالات، برزت 

لفة. ويعُد السيبراني كعنصر أساسي في حماية المعلومات والأنظمة الرقمية من التهديدات والهجمات المخت

للدور الحيوي الذي تؤديه  نظرا  السيبراني،   الأمنالمحاور الجوهرية في منظومة  أحدالتشغيل  أنظمة أمن

أنظمة التشغيل  لأنفي إدارة موارد الحاسوب وتوفير بيئة تشغيل للبرمجيات والتطبيقات. ونظرا   الأنظمةهذه 

التحتية الرقمية، فإن استهدافها من قبل الجهات الخبيثة قد  التي تعتمد عليها معظم البنى الأساسيةتمثل الطبقة 

يؤدي إلى تهديد سلامة البيانات وتعطيل الخدمات الحيوية. وعليه، فإن حماية أنظمة التشغيل تمثل خطوة 

المعلومات واستمرارية العمل في البيئات التقنية المعاصرة. وانطلاقا  من هذه الأهمية،  أمنأساسية لضمان 

السيبراني، بالمعارف النظرية   الأمنهذا الكتاب إلى تزويد طلبة المرحلة الثانية، في تخصص يهدف 

والمهارات التطبيقية المتعلقة بآليات حماية أنظمة التشغيل، وفقا  لأحدث الممارسات والتقنيات المعتمدة في هذا 

 المجال.

تكنولوجيا المعلومات وأمن البيانات، أولت وفي إطار سعيها الحثيث لمواكبة التطورات المتسارعة في مجال 

وزارة التربية العراقية، متمثلة بمديرية التعليم المهني، اهتماما  بالغا  بتحديث المناهج التقنية وتضمينها 

السيبراني، بما ينسجم مع متطلبات سوق العمل المحلي والدولي. وقد  الأمنموضوعات ترتبط ارتباطا  وثيقا  ب

ساتذة من وزارة التعليم العالي والبحث العلمي العراقية ومديرية ألكتاب بالتنسيق المشترك بين تم إعداد هذا ا

 أمنالتعليم المهني في وزارة التربية العراقية، وبالتعاون مع عدد من الخبراء والمختصين في قطاع 

ية الأمنلفهم التحديات  المعلومات، وذلك بهدف بناء قاعدة علمية متينة لدى طلبة التعليم المهني، تؤهلهم

 والتعامل معها بكفاءة عالية ضمن بيئات العمل الحقيقية.

الفصل الأول ، حيث يقدم فصول تغطي الجوانب المختلفة لحماية أنظمة التشغيل يتألف هذا الكتاب من عدة

ذه ية وبعض الهجمات الشائعة على هالأمنمقدمة عامة حول حماية أنظمة التشغيل و تطور التهديدات 

حسابات المستخدمين،  إدارةصلاحيات المستخدمين من ناحية  إدارة إلىبينما يتطرق الفصل الثاني  .الأنظمة

كيفية تقليل الصلاحيات لتقليل المخاطر، وتحليل سجلات الدخول وتحديد والتحكم في الوصول،  أنماطو

التشغيل ، حيث تم التطرق  أنظمة الفصل الثالث فيوضح طرق حماية الاتصال في أمّا. الآمنةالحسابات غير 

الاتصالات الواردة والصادرة،  لتأمينجدران الحماية  وإعدادالتشغيل،  أنظمةالاتصالات في  تأمينكيفية  إلى

منع  أدوات إلىتحليل حركة البيانات لفهم الانشطة المشبوهة, اضافة وحماية بروتوكولات الاتصال، و

الفصل الرابع طرق حماية التخزين والبيانات من حيث تقنيات التشفير  الهجمات المرتبطة بالاتصالات. تناول

النسخ الاحتياطية واستراتيجيات  إدارةو، آمنةبروتوكولات  بأستخدامالنقل  أثناءحماية البيانات والحديثة، 

ع لمن أمنالتحقق الدوري من سلامة النسخ الاحتياطية، وادوات حذف البيانات بشكل واستعادة البيانات، 

معالجة والفصل الخامس فيركز على حماية التطبيقات المثبتة على نظام التشغيل،  أمّااستعادتها مرة اخرى. 

الموارد لاكتشاف التطبيقات غير  إستخداممراقبة وكشف البرامج الخبيثة وازالتها، وية، الأمنالثغرات 

لاحيات تشغيل. الفصل السادس قوائم بيضاء وص بأستخدامالمصرح بها، والتحكم في تشغيل التطبيقات 

 إعدادواهمية مراقبة السجلات وتحليلها، وية، الأمنوالاخير سلط الضوء على خطوات الاستجابة للحوادث 

 الثغرات. إصلاحالنظام بعد  إختبارخطط طوارئ لاستعادة النظام بعد الهجمات، و منهجيات 

التشغيل، وبداية   أنظمة تأمينعمليا  لفهم كيفية  يكون هذا الكتاب مرجعا  مفيدا  للطلبة، ومصدرا   أننأمل  

                   .السيبراني  الأمنراسخة لمسيرتهم في مجال 

المؤلفون       
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 الأولالفصل 

 

 

 

 تمهيد

التشغيل حجر الأساس في تشغيل الحواسيب وإدارة مواردها، حيث توفر  أنظمةلطالما كانت          

 أكثرالتشغيل  أنظمةبيئة تشغيل متكاملة للمستخدمين والبرامج. ومع تطور التكنولوجيا، أصبحت 

ا ازدياد في المخاطر تعقيد ا وقدر ية الأمنة  على التعامل مع مهام متعددة، لكن هذا التطور صاحبه أيض 

الجوانب في مجال  أهمالتشغيل تعدّ من  أنظمةحماية  أن. الأنظمةالتي تهدد سلامة البيانات واستقرار 

حماية  إلىضمان سرية وسلامة وتوافر المعلومات، بالإضافة  إلىالسيبراني، حيث تهدف  الأمن 

 المختلفة. الإلكترونيةالمستخدمين من الهجمات 

 

هو البرنامج الأساسي الذي يدير موارد الجهاز  (Operating System - OS) نظام التشغيل      

بدون و)مثل المعالج، الذاكرة، والأجهزة المتصلة( ويوفر بيئة تشغيل للمستخدم والتطبيقات الأخرى. 

 الجهاز بسهولة. ولن تستعملن تشغيل أي برامج نظام التشغيل، لن تتمكن م

 

 :إلىالتي تعمل عليها  الأجهزةالتشغيل حسب  أنظمةتصنف 

الكمبيوتر المكتبية والمحمولة، ومن  أجهزةتسُتخدم في  الأنظمةهذه : تشغيل الحواسيب أنظمة .1

 أشهرها:

 Windows :)فت. يتميز التشغيل شيوع ا، تطوره شركة مايكروسو أنظمة أكثرمن  )ويندوز

 بواجهة سهلة ودعم واسع للبرامج.

 macOS  من تطوير شركة أبل، مخصص لأجهزة ماك، ويتميز بالسلاسة  إس(: أو)ماك

 العالي. الأمانو

 Linux :)نظام مفتوح المصدر، يسُتخدم في السيرفرات والأجهزة المتقدمة، ويوفر  )لينكس

 مرونة كبيرة للمطورين.

 

 مقدمة في حماية أنظمة التشغيل

Introduction to Operating System Security 

 

  الأساسيةالتشغيل وادوارها  أنظمةتعريف  (1-1)

 التشغيلأنواع أنظمة  (1-1-1)
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 الأجهزةمصممة للعمل على  الأنظمةهذه  :ة والأجهزة اللوحيةتشغيل الهواتف الذكي أنظمة .2

 المحمولة، وتتميز بدعمها للمس وسهولة الاستخدام، ومن أشهرها:

 Android  أندرويد(: من تطوير جوجل، ويسُتخدم في معظم الهواتف الذكية من شركات(

 مثل سامسونج وهواوي.

 iOS  ون والآيباد، ويتميز بأمانه العالي نظام حصري لأجهزة أبل مثل الآيف إس(: أو)آي

 أبل الأخرى. أجهزةوتكامله مع 

 :وتشمل الأخرى الأجهزةتشغيل  أنظمة .3

  مثل  الأجهزةنظام التشغيل في( الذكية مثل التلفزيونات الذكيةAndroid TV وTizen ،)

 (.Wear OSو watchOSوالساعات الذكية )مثل 

 ( نظم تشغيل مدمجةEmbedded OSتسُتخدم في ) مثل السيارات،  الإلكترونية الأجهزة

 الكاميرات، وأجهزة التحكم الصناعي.

 

 

 :، منهارئيسةنظام التشغيل بعدة وظائف يقوم 

 المعالج، الذاكرة، والتخزين لتشغيل البرامج بكفاءة. إستخداميتحكم في  الموارد: إدارة -1

 سطر الأوامر. أوواجهة رسومية يتيح للمستخدمين التفاعل مع الجهاز عبر  واجهة المستخدم: -2

 يسمح بتشغيل البرامج وإدارتها مثل المتصفحات، الألعاب، وبرامج العمل. تشغيل التطبيقات: -3

 ينظم الملفات والمجلدات، ويسمح بالتخزين والاسترجاع بسهولة. الملفات: إدارة -4

عبر التحديثات وإدارة  يةالإلكترونيوفر الحماية ضد الفيروسات والهجمات  الأمان والحماية: -5

 الأذونات.

مثل الطابعات، الكاميرات، ولوحات المفاتيح  الأجهزةيتعرف على  المتصلة: الأجهزة إدارة -6

 ويجعلها تعمل بشكل صحيح.

لحماية نظام التشغيل بشكل صحيح، يجب أولا  معرفة نوع النظام التشغيلي المستخدم و       

 أنظمةة حسب نوع النظام وإمكانياته. على سبيل المثال، وخصائصه، حيث تختلف طرق الحماي

للهواتف  iOSو Androidوللحواسيب،   Linuxو macOSو Windowsالتشغيل الشائعة مثل 

 ات مختلفة للتحكم في الأمان وحماية البيانات.إعدادالذكية، تمتلك كل منها 

 ( وظيفة نظام التشغيل1-1-2)
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 في أساسية طبقة منهما كل يمثل املين،متك قسمين إلى رئيسة بصورة تنقسم التشغيل نظام حماية     

 :الإلكترونية التهديدات ضد النظام تأمين

 (kernel securityاولاً: حماية نواة النظام )

 الرئيسية الخدمات ويوفرّ العتاد، في يتحكم الذي التشغيل نظام من الأساسي الجزء هي النواة        

تهدف حماية  .والإخراج الإدخال وعمليات المعالج، إدارة الذاكرة، إدارة مثل النظام، أجزاء لبقية

 بصلاحيات تنفذ التي الحساسة العمليات تأمينللموارد،  به المصرح غير الوصول منع إلىالنواة 

 أهمومن  (.rootkits مثل) النواة إلى التسلل تحاول التي الضارة الشيفرات ومنع عالية، و كشف

 تقنيات حماية النواة:

 لمنع النواة عن فضاء المستخدم فضاء (: وهو فصلMemory Isolationالذاكرة ) عزل .1

 .حساسة بمكونات التلاعب من البرمجيات

 غير مشغلات تحميل أي منع (:Drivers Signing) للسواقات الرقمي التوقيع من التحقق .2

 .النواة إلى موثوقة

 نواة وحدات تحميل والتي تمنع (:Kernel Module Signing) النمطية الحماية وحدات .3

 .مصدقة غير

 .بالوصول للتحكم صارمة سياسات والتي تطُبق :النواة في الخبيثة البرمجيات كشف آليات .4

 .الاستغلال لمنع عشوائي بشكل الذاكرة في النواة بيانات مواقع لتغُييرّ (KASLRتقنية ) .5

 

 (User-Space Security) المستخدم فضاء حماية: ثانياً

م هو الجزء الذي يتفاعل معه المستخدم مباشرة مثل واجهات التطبيقات فضاء المستخد         

التهديدات  أكثرالنواة، فإن  إلىالمستخدم العادي لا يمكنه الوصول  أنوالبرامج والمستعرضات. وبما 

 إلىالوصول  أومنع البرامج الضارة من العمل  إلىمن هنا. تهدف حماية فضاء المستخدم  تبدأ

التفاعل بين  تأمينالهندسة الاجتماعية،  أوة، حماية المستخدم من التصرفات الخاطئة البيانات الحساس

 تقنيات حماية فضاء المستخدم: أهمالتطبيقات ونظام التشغيل. من 

 بحث ا والبرامج الملفات : التي تفحص(Antivirus Software) الفيروسات مكافحة برامج .1

 .الضارة البرمجيات عن

 الهجمات لمنع الجهاز وإلى من المرور حركة وظيفتها تنظيم (:Firewalls) الحماية جدران .2

 .الشبكية

 بتشغيله مثل يسُمح ما في للتحكم (:Application Control) التطبيقات في التحكم .3

AppLocker أو Windows Defender Application Control. 

 ( أهمية حماية وأمن نظام التشغيل1-1-3)
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ا الثغرات وهذه بدورها تسد :التلقائي التحديث تقنيات .4  .اكتشافها عند فور 

 والمستخدمين البرامج وتعني منع (:Least Privilege Principle) الامتيازات في التحكم .5

 .يحتاجونه مما أعلى بصلاحيات العمل من

 Intrusionنظام كشف التسلل ) (:IPS) التسلل ومنع( IDS) التسلل كشف أنظمة .6

Detection System النظام بحث ا عن  أوجهاز يراقب الأنشطة في الشبكة  أو( هو برنامج

وقد  محاولات اختراق، ويقوم بتنبيه المسؤولين عند اكتشاف شيء غير طبيعي. أوسلوكيات مشبوهة 

( AI-Based IDSبرز حديثا تقنيات وانظمة كشف التسلل المعتمدة على الذكاء الاصطناعي )

 Machineالآلي )( والتعلم AIيستخدم تقنيات الذكاء الاصطناعي ) IDS أنظمةنوع من  والتي هي

Learning)  ية، حتى تلك التي لم يتم تحديدها من قبل الأمنلتحليل الأنشطة والتعرف على الهجمات

(Zero-day attacks.) 

النواة، يمكن لأي تهديد صغير في فضاء  حمايةمن دون عزيزي الطالب، نستنتج في النهاية انه 

فضاء المستخدم، فإن أي تطبيق غير  تأمينيتسلل ويضر النظام بالكامل. ومن دون  أنالمستخدم 

اكتشُفت فيها ثغرة. لذلك فالتكامل بين الحمايتين ضروري لضمان سريةّ  إذاموثوق قد يستغل النواة 

 .البيانات، سلامة العمليات، وتوفر الخدمات

 

 

ا ملحوظ ا على مر العقود، نتيجة التوسع الالأمنشهدت التهديدات  كبير في ية لأنظمة التشغيل تطور 

عزيزي  .الإلكترونيةالحاسوب، تزايد الاعتماد على الإنترنت، وتغير طبيعة الهجمات  أنظمة إستخدام

 الطالب، لأهمية هذا الموضوع سيتم تناوله بتفصيل اكبر في الفقرات اللاحقة.

 

 

 هذاو والتواصل، والعمل الدراسة في الإنترنت تطبيقات على متزايد بشكل نعتمد اليوم، عالم في

 منظمة حددت ولهذا،. السيبرانية الهجمات من التطبيقات هذه حماية مسؤولية علينا يفرض

OWASP (المصدر المفتوحة التطبيقات أمن مشروع )شيوع ا، بهدف أمنية ثغرات 10 بأكثر قائمة 

وهذه القائمة تحدث كل  .البرمجيات جودة لتحسين الأمن  ومختبري المطورين وتوجيه الوعي زيادة

 قائمة بالثغرات يأتيجديدة منها. فيما  أنواعدة سنوات اعتمادا على تطور نوع الهجمات وظهور ع

 (:2021 إصدار) OWASP Top 10 – شيوع ا الأكثر العشرة يةالأمن

 المستخدمين أن يعني :(Broken Access Control) والوصول بالهوية الصحيح غير التحكم. 1

 إلى الوصول يستطيع طالب مثلا .بها لهم مصرح غير وظائف أو بيانات إلى الوصول يستطيعون

 .الدراسي النظام في زميله درجات

 التشغيل التهديدات الامنية لأنظمةتطور  (1-2)

 

 ( الثغرات الأمنية العشرة الأكثر شيوعًا في مجال أمن المعلومات1-2-1)
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 بشكل التشفير إستخدام يتم لا عندما يحدث :(Cryptographic Failures) التشفير فشل. 2

 تشفير بدون الإنترنت عبر المرور كلمات إرسال مثلا   .للسرقة الحساسة البيانات يعرّض مما صحيح،

(HTTP   من بدلا HTTPS.) 

 في ضارة أوامر إدخال عند وتحدث الثغرات، أخطر وهو من: (Injection) الأوامر حقن. 3

 .البيانات بقاعدة التلاعب من المهاجم تمُكّن التي SQL Injection هجمات مثلا .التطبيق مدخلات

 النظام تصميم في عيوب وجود إلى والذي يشير :(Insecure Design) منالآالتصميم غير . 4

 .الهوية تأكيد بدون السر كلمات بتغيير يسمح تطبيق مثل .البداية من للتطبيق يالأمن

 الخوادم إعداد في خطأ أي يشمل: (Security Misconfiguration) ات خاطئة للامانإعداد. 5

 اتللحساب الافتراضية الإعدادات إستخدام مثل .للهجمات عرضة النظام يجعلمما  البرمجيات أو

 .الإدارية

 :(Vulnerable and Outdated Components) للخطر والمعرضة الضعيفة المكونات .6

 قديمة نسخة إستخدام مثل .معروفة ثغرات على تحتوي قديمة إضافات أو مكتبات إستخداموهي 

 .أمنية ثغرة بها JavaScript من

 :(Identification and Authentication Failures) والمصادقة الهوية تحديد في فشل. 7

 غير بعدد السماح مثل .الهوية من والتحقق المرور وكلمات الجلسات إدارة سوء إلى والذي يشير

 .الدخول تسجيل محاولات من محدود

 :(Software and Data Integrity Failures) والبيانات البرمجيات سلامة في فشل. 8

 من تحديثات تثبيت مثل .تشغيلها يتم التي لأكوادا أو التحديثات موثوقية من التحقق في وتعني ضعف

 .موثوق غير مصدر

 Security Logging and Monitoring) يةالأمن الأنشطة ومراقبة تسجيل في فشل. 9

Failures):  وجود عدم مثل .المحتملة الهجمات من وتحذر تراقب أنظمة وجود عدم إلىوتشير 

 .ابه المصرح غير الدخول محاولات لتسجيل سجل

 (Server-Side Request Forgery - SSRF) الخادم طلبات تزوير. 10

 المهاجم مثلا   .التحقق بدون أخرى أنظمة إلى داخلية طلبات إرسال على الخادم يجُبر عندما وتحدث

 .إليها بالوصول له يسُمح لا داخلية شبكة إلى طلبات لإرسال تطبيق ا يستخدم

  

مراحل  علىمن خلال تقسيمه  المعلومات أنظمةية على الأمنمات في الهج التطوروفهم يمكن تتبع 

 :، مع توضيح خصائص وأساليب التهديد في كل مرحلةرئيسةزمنية 

 ( المراحل الزمنية لتطور التهديدات الأمنية1-2-2)
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 (اتيالتسعين –ات يالمرحلة الأولى: التهديدات التقليدية )السبعين . أ

عامة، وكان التشغيل تعمل غالب ا في بيئات مغلقة ومعزولة عن الشبكات ال أنظمةفي البدايات، كانت 

 :يأتي، ركزت التهديدات على ما المدةالنظام يتطلب تواجد ا مادي ا. خلال هذه  إلىالوصول 

 الجهاز إلىكالدخول غير المصرح به  :الهجمات الفيزيائية. 

 أوالتي كانت تنتشر عبر الأقراص المرنة وتستهدف ملفات نظام التشغيل  :الفيروسات البسيطة 

 .البيانات

 للحصول على كلمات المرور :ماعيةالهندسة الاجت. 

 .الأمان أهميةكانت هذه التهديدات محدودة النطاق والتأثير، لكنها وضعت الأساس لفهم 

 (اتيمنتصف الألفين –ات يالمرحلة الثانية: ظهور البرمجيات الخبيثة )أواخر التسعين . ب

ا. وبرزت أكثراستخدام الإنترنت، بدأت التهديدات تأخذ شكلا  و الشبكي توسعالمع   :تعقيد ا وانتشار 

 الدودة (Worms): مثل Code Red وBlaster التي تستغل ثغرات في النظام وتنتشر ،

 .ذاتي ا عبر الشبكات

 حصان طروادة (Trojans):  الذي يختبئ داخل برامج تبدو مشروعة، ويمنح المهاجمين

ا عن بعُد  .تحكم 

 البرمجيات الجاسوسية (Spyware): ت المستخدم دون علمهالتي تجمع بيانا. 

 الاستغلال الآلي للثغرات (Exploit Kits). 

ية وبرامج الأمنالتشغيل يعتمد بشكل أساسي على التحديثات  أنظمةأمان  أصبحفي هذه المرحلة، 

 .مكافحة الفيروسات

 (اً فصاعد 2010المرحلة الثالثة: الهجمات المتقدمة والموجهة )من  . ت

ا، خاصة مع دخول الفاعلين  أكثرات لتصبح في العقد الأخير، تطورت التهديد احترافية وتنظيم 

 :من بين هذه التهديدات .(APT – Advanced Persistent Threats) المدعومين من دول

  ة صناعية عن طريق استغلال ثغرات متعدد أنظمةالبرمجيات الخبيثة المعقدة والتي استهدفت

 . (Stuxnet مثل )

 هجمات الفدية (Ransomware): مثل WannaCry  والتي تشفرّ البيانات وتطلب فدية ،

 .مقابل فك التشفير

 الهجمات عبر سلاسل التوريد (Supply Chain Attacks):  والتي تستهدف برامج

 .عملية تطويرها أثناءموثوقة 
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  الذكية الأجهزة أوالاستغلال عبر الشبكات اللاسلكية   (IoT). 

  مثل( الشهادات الرقمية واستهداف البنية التحتية للثقةDNS.) 

، والتحليل السلوكي، (IDS/IPS) تتطلب هذه المرحلة حلولا  متقدمة مثل نظم كشف التسلل        

 .(Zero Trust) "وتطبيق سياسات "عدم الثقة الافتراضية

 (فصاعدًا 2020المرحلة الرابعة: التهديدات المستقبلية ) . ث

الحوسبة السحابية، والأنظمة الموزعة، ظهرت تهديدات الذكاء الاصطناعي، و إستخداممع التوسع في 

 :جديدة تشمل

 البرمجيات الخبيثة المدعومة بالذكاء الاصطناعي. 

 الهجمات على نماذج الذكاء الاصطناعي نفسها مثل Poisoning) وEvasion.) 

 اختراقات البنى التحتية السحابية والخوادم الافتراضية. 

 سلاسل الكتلالهجمات على البيانات الضخمة و (Blockchain). 

 

 

المعلومات وسلامة تشغيل  أمنلضمان  الأساسيةالتشغيل إحدى الركائز  أنظمةتعُد حماية         

ية التي تضمن منع الوصول الأمنالحاسوبية. وتقوم هذه الحماية على مجموعة من المبادئ  الأنظمة

لامة المعالجة والتخزين. ومن بين غير المصرح به، والحفاظ على خصوصية البيانات، وضمان س

 :ة، وهييالأمن الأنظمةتسُتخدم كأساس لتصميم وتنفيذ  رئيسةهذه المبادئ، تبرز ثلاثة مفاهيم 

 .(Integrity)  ، والسلامة(Confidentiality)  ، والسرية(Authentication)  المصادقة

 (Authentication)  المصادقة  - أ

 إلىالجهة التي تحاول الوصول  أوالتحقق من هوية المستخدم  عملية إلىتشير المصادقة        

الجهاز هو فعلا  ما يدّعيه، قبل منحه صلاحية  أوالشخص  أنالتأكد من  إلىالنظام. تهدف هذه العملية 

 :مجموعة من الوسائل، منها بأستخدامالموارد. يتم ذلك  إلىالوصول 

  كلمات المرور(Passwords)  : مصادقة شيوعا ، لكنها عرضة وسائل ال أكثروهي

 .آمنةلم تسُتخدم بطريقة  إذاللاختراق 

  ية الأمنالرموز  أوالبطاقات الذكية(Smart Cards / Tokens). 

  القياسات الحيوية(Biometrics)  : التعرف على الوجه أومثل بصمة الإصبع. 

 الأساسية لحماية أنظمة التشغيل ( المبادئ1-3)

 بها
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 المصادقة متعددة العوامل :(MFA)  تحقق، مثل من عامل لل أكثروهي طريقة تعتمد على

 .الهاتف إلىرمز يرُسل  إلىكلمة مرور بالإضافة 

توفر المصادقة حماية أساسية للنظام من محاولات الدخول غير المصرح به، وتشكل الخطوة الأولى 

 .أمنفي بناء نظام 

  (Confidentiality) السرية  - ب

عليها من قبل  الاطلاع أوتعني السرية الحفاظ على خصوصية المعلومات ومنع كشفها         

التشغيل، تشمل السرية حماية الملفات، قواعد البيانات،  أنظمةأشخاص غير مخولين. في سياق 

 :التجسس. من وسائل تحقيق السرية أووسجلات النظام من التسريب 

  تشفير البيانات(Encryption)  : تخزينها أثناء أونقل البيانات عبر الشبكة  أثناءسواء. 

 لوصول سياسات التحكم با: (Access Control)  المستخدمين يمتلكون فقط  أنالتي تضمن

 .معلومات لا تخصهم إلىالصلاحيات اللازمة لأداء مهامهم، دون الوصول 

 نظام الأذونات بأستخدام الصلاحيات والملفات إدارة (Permissions)  الذي يحُدد من

 .تعديل الملفات أويستطيع قراءة 

السجلات  أوعند التعامل مع معلومات حساسة، مثل البيانات الشخصية السرية ضرورية بشكل خاص 

 .المالية

 (Integrity)  السلامة - ت

التلاعب بشكل غير مصرح به،  أوالنظام لم تتعرض للتعديل  أوالبيانات  أنضمان  إلىتشير السلامة 

ت تحتفظ المعلوما أنعن طريق الخطأ. الهدف من هذا المبدأ هو التأكد من  أوسواء عن قصد 

 :بصحتها ودقتها طوال دورة حياتها. وتتحقق السلامة من خلال

 التواقيع الرقمية إستخدام (Digital Signatures)  : المحتوى لم يتغير منذ  أنللتحقق من

 .إنشائه

 التجزئة إستخدام : (Hashing) للتحقق من تطابق القيم والتحذير من أي تغيير طفيف. 

  الأحداثالسجلات ومراقبة (Logs & Auditing):  ،لتوثيق العمليات التي تحدث داخل النظام

 .مما يساعد في اكتشاف التعديلات غير المصرح بها

السلامة ضرورية للحفاظ على الثقة بالنظام ولتجنبّ نتائج خطيرة قد تترتب على بيانات خاطئة       

رية، بل هي أساسيات عملية يجب السرية، والسلامة ليست مجرد مفاهيم نظوالمصادقة،  أن .ملوّثة أو

 أنظمةالسيبراني. وتطبيق هذه المبادئ في حماية  الأمن يدرس في مجال  أويتُقنها كل من يعمل  أن
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وموثوقة، ويمُكّن المؤسسات من التصدي للمخاطر السيبرانية  آمنةبيئة رقمية  إنشاءالتشغيل يسُهم في 

 .المتزايدة

 

التشغيل، ولكل نوع منها آلية عمل خاصة وتأثير  أنظمةتستهدف ية التي الأمنتتعدد التهديدات  

كل نوع، مع توضيح كيفية تطورها عن عملية  أمثلةمختلف. لفهم هذه التهديدات بشكل أوضح، سنقدم 

 وطرق التعامل معها.

دون إذن  التشغيلية الأنظمة إلىهي برامج مصممة للتسلل  :(Malware. البرمجيات الخبيثة )1

أحصنة والديدان، والتسبب في أضرار. تشمل الفيروسات،  أو، بهدف سرقة البيانات المستخدم

 طروادة، وبرامج الفدية.

 كيفية تطورها

  تفاعل المستخدم. إلىفي البداية، كانت الفيروسات تنتقل عبر الأقراص المرنة وتحتاج 

 .مع ظهور الإنترنت، تطورت الديدان لنشر نفسها تلقائي ا عبر الشبكات 

 لي ا، تعتمد البرمجيات الخبيثة على تقنيات الذكاء الاصطناعي والتشفير لتجنب الكشف.حا 

 كيفية التعامل معها

 برامج مكافحة الفيروسات المحدثة باستمرار. إستخدام 

 .تجنب تنزيل البرامج والملفات من مصادر غير موثوقة 

  ية.الأمنتحديث نظام التشغيل بشكل دوري لسد الثغرات 

يقوم هذا الفيروس بمحاكاة برنامج مضاد : Trojan FakeAV فيروسذلك هو مثال على 

، للفيروسات "مزيف"، حيث يظهر للمستخدم أنه برنامج مكافحة فيروسات يتطلب التثبيت على جهازه

الجهاز مصاب بالفيروسات ويطلب من  أنبعد تحميل البرنامج، يعرض رسائل مزيفة تدعي و

بل  في الواقع لا يقوم البرنامج بأي عمليات تنظيف. " لتنظيف الجهازالمستخدم شراء نسخة "مدفوعة

ينتشر هذا  .(1-1، لاحظ الشكل )البيانات المالية أويسرق معلومات المستخدم مثل كلمات المرور 

قد يظهر ، ومرفقات في رسائل البريد الإلكتروني أوتحميله عبر روابط مشبوهة  الفيروس من خلال

عند تثبيته، يتم تنشيط الفيروس على الجهاز و كإشعار تحذيري مزيف أووق كمحاكي برنامج موث

 ويبدأ في تنفيذ مهام ضارة.

 

 

 نظرة عامة إلى الهجمات الشائعة (1-4)

 بها
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 Trojan FakeAV( نظام تشغيلي مصاب بفيروس 1-1الشكل )

 :فهي Trojan FakeAVكيفية التعامل مع فيروس  أمّا

 فيروسات موثوق ومحدث  يجب تثبيت برنامج مكافحة برامج مكافحة الفيروسات: إستخدام

 باستمرار لاكتشاف وإزالة البرمجيات الخبيثة.

 :المرفقات  أوتجنب النقر على الروابط  تجنب تحميل البرامج من مصادر غير موثوقة

 المواقع المشبوهة. أو الإلكترونيةالمجهولة في الرسائل 

 :الثغرات التي قد تأكد من تحديث النظام والبرامج بشكل دوري لسد  التحديثات المستمرة

 يستغلها الفيروس.

المستخدمين  هي محاولات احتيالية لخداع: (Phishing Attacks. هجمات التصيد الاحتيالي )2

 المعلومات المالية. أومواقع مزيفة، بهدف سرقة بيانات تسجيل الدخول  أو إلكترونيعبر رسائل بريد 

 :كيفية تطورها

  ى روابط ضارة.تحتوي عل إلكترونيبدأت برسائل بريد 

 .)تطورت لتشمل رسائل مزيفة تحمل شعارات جهات رسمية )البنوك، الشركات الكبرى 

  إستخداماليوم، يتم ( الذكاء الاصطناعي لإنشاء هجمات تصيد موجهةSpear Phishing.) 

 :كيفية التعامل معها

  الإلكترونيةتجنب النقر على الروابط المشبوهة في الرسائل. 
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  المرسل وعنوان البريد الإلكتروني قبل إدخال أي معلومات.التحقق من هوية 

 ( 2تفعيل المصادقة الثنائيةFA.لحماية الحسابات ) 

هي طبقة أمان إضافية  :(Two-Factor Authentication - 2FAالمصادقة الثنائية )ويقصد ب

ة تحقق ثانية، لحماية الحسابات عبر الإنترنت. تعني أنه بعد إدخال كلمة المرور، يجب تقديم خطو

 مثل:

  (.2-1، لاحظ الشكل )تطبيق المصادقة أورمز يرُسل إلى هاتفك عبر رسالة نصية 

  التعرف على الوجه أوبصمة الإصبع 

 مفتاح أمان مادي 

 تهدف المصادقة الثنائية إلى منع الوصول غير المصرح به حتى لو تم اختراق كلمة المرور.

 

 لهاتف المحمول( المصادقة الثنائية عبر ا2-1شكل )

، يطلب من PayPalيبدو وكأنه من  إلكترونييرُسل بريد  :المزيف PayPalمثال: احتيال بنك 

 المستخدم تسجيل الدخول عبر رابط مزيف لسرقة بيانات الحساب.

بسيطة إلى مواقع مزيفة متطورة تستخدم بروتوكولات  إلكترونيانتقلت من رسائل بريد  التطور:

HTTPS  شرعية.لجعلها تبدو 

التحقق من عنوان البريد المرسل، تجنب النقر على الروابط المشبوهة، وتفعيل  كيفية التعامل:

 المصادقة الثنائية.

 أوتستهدف هذه الهجمات إغراق خادم  :(DDoS Attacks. هجمات حجب الخدمة الموزعة )3

 بعدد هائل من الطلبات، مما يؤدي إلى تعطيله. إلكترونيموقع 

 :هاكيفية تطور

  المصابة. الأجهزةفي الماضي، كانت الهجمات تعتمد على عدد محدود من 
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 ( "تطورت مع ظهور "البوت نتBotnets وهي شبكات ضخمة من ،)المخترقة. الأجهزة 

  أجهزة إستخدامالآن، يتم ( إنترنت الأشياءIoT لشن هجمات )تعقيد ا. أكثر 

 :كيفية التعامل معها

 بية لمواجهة هجمات خدمات الحماية السحا إستخدامDDoS. 

 ( تفعيل جدران نارية متقدمة وأنظمة كشف التسللIDS.) 

 .تقليل معدل الطلبات على الخوادم لمنع التدفق غير الطبيعي للبيانات 

تيرابت من البيانات  1.3بـ  GitHubتم إغراق خوادم : (م2018) GitHubمثال هجوم على شركة 

في الماضي، كانت الهجمات تتم بواسطة عدد محدود ، ع مؤقت افي الثانية، مما أدى إلى تعطل الموق

 إنترنت الأشياء. أجهزةالذي يستغل  Mirai، لكنها اليوم تعتمد على "البوت نت" مثل الأجهزةمن 

، ضبط جدران الحماية، ومراقبة الشبكة DDoSمزودي خدمة الحماية ضد  إستخدام كيفية التعامل:

 لاكتشاف أي نشاط غير طبيعي.

يحدث  :(Zero-Day Exploits) (يوم الصفرالنظام التشغيلي )  مجهولة في . استغلال ثغرات4

ها من إصلاحيتم اكتشافها و أنعندما يستغل المهاجمون ثغرات أمنية غير معروفة في البرمجيات قبل 

 هناك أصبحمع الوقت، و في البداية، كانت هذه الهجمات نادرة وعشوائيةو قبل الشركات المطورة

حالي ا تستغل مجموعات الهاكرز المتقدمة والحكومات ، ية للمهاجمينالأمنسوق سري لبيع الثغرات 

 هذه الثغرات في الهجمات السيبرانية.

 كيفية التعامل معها

  والتطبيقات فور صدور تصحيحات الأمان. الأنظمةتحديث 

 برامج أمان متقدمة تراقب السلوكيات غير العادية. إستخدام 

 اسة "الحد من الامتيازات" لتقليل فرص استغلال الثغرات.تطبيق سي 

من قبل مجموعة  Windowsاستخُدمت هذه الثغرة في : (م2017) EternalBlueمثال: ثغرة 

 .WannaCryلم يتم تحديثها، وساهمت في انتشار  أنظمةقرصنة لاستهداف 

ء يتم فيها بيع الثغرات للحكومات اليوم فهناك سوق سودا أمّاالتطور: كانت الثغرات تكُتشف بالصدفة، 

 والمجرمين الإلكترونيين.

برامج كشف الثغرات، وتقليل  إستخدامية فور صدورها، الأمنكيفية التعامل: تثبيت التحديثات 

 .الأجهزةالصلاحيات الإدارية على 
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ع هي تقنيات نفسية يستخدمها المهاجمون لخدا :(Social Engineering. الهندسة الاجتماعية )5

في البداية كانت ، البيانات المالية أوالأفراد ودفعهم للكشف عن معلومات حساسة، مثل كلمات المرور 

مع انتشار الإنترنت، أصبحت تشمل رسائل البريد و البريد التقليدي أوتعتمد على المكالمات الهاتفية 

ورة مثل تقليد الصوت والذكاء تقنيات متط إستخداماليوم يتم و الإلكتروني الاحتيالية والمواقع المزيفة

 الاصطناعي لزيادة فعالية الهجمات.

 :كيفية التعامل معها

 .توعية المستخدمين بأساليب الاحتيال الشائعة 

  كلمات المرور مع أي جهة غير موثوقة. أوعدم مشاركة المعلومات الشخصية 

 .التحقق من هوية أي شخص يطلب معلومات حساسة قبل الاستجابة 

يتلقى موظف في قسم المالية بريد ا  :(CEO Fraud"مدير الشركة المزيف" ) مثال هجوم

في الماضي كانت ، يبدو أنه من المدير التنفيذي، يطلب تحويل مبلغ مالي لحساب معين إلكترونيا  

 حتى الصوت. أوالآن فتستخدم تقنيات الذكاء الاصطناعي لتقليد أسلوب الكتابة  أمّاالهجمات بسيطة، 

بروتوكولات أمان  إستخدامتدريب الموظفين على التحقق من الطلبات الحساسة،  تعامل:كيفية ال

 إضافية مثل التحقق المزدوج.

هي نوع من البرمجيات الخبيثة التي تقوم بتشفير ملفات : (Ransomware. برامج الفدية )6

، وتطلب مبالغ صغيرة في البداية، كانت تستهدف الأفراد، الضحية، ثم تطلب فدية مالية لفك التشفير

تعقيد ا،  أكثراليوم، أصبحت و لاحق ا تطورت لاستهداف الشركات والمنظمات الكبرى بمبالغ ضخمة

 حيث تستخدم تقنيات متقدمة لمنع اكتشافها.

 كيفية التعامل معها

  حتياطية مشفرة في أماكن منفصلة.إالاحتفاظ بنسخ 

  ،تكرار الهجمات.ذلك يشجع المهاجمين على  لأنتجنب دفع الفدية 

 أنظمة إستخدام ( كشف التهديدات المتقدمة والاستجابة السريعةXDR.) 

استغل ثغرة أمنية في نظام  WannaCryهذا الفيروس :WannaCry: فيروس 1مثال

Windows  تعُرف باسمEternalBlue والتي تحمل رقم التعريف ،CVE-2017-0144  لنشر

بدأ كفيروسات (، 3-1كما موضح بالشكل ) فدية لفك التشفيرنفسه وتشفير ملفات الضحايا، مطالب ا ب

تعقيد ا مثل الفدية التي تستهدف المؤسسات والبنى  أكثرتصيب الملفات فقط، ثم تطورت إلى برمجيات 

 التحتية.
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تحديث النظام باستمرار، تثبيت مضاد فيروسات قوي، وتجنب فتح مرفقات البريد ب معه التعامل ويتم

 الموثوقة. الإلكتروني غير

 

 WannaCryفيروس ( صورة ل3-1شكل )

ا : (م2020على مستشفيات أمريكية ) Ryuk: هجوم 2مثال أصاب هذا الفيروس مستشفيات، مشفر 

في السابق كانت الهجمات ، بيانات المرضى، مما اضطر المؤسسات لدفع فدية لاستعادة الملفات

 التحتية الحرجة لتحقيق أرباح أكبر. فردية، لكنها الآن أصبحت موجهة ضد الشركات والبنى

حلول أمان متقدمة، وتجنب دفع الفدية لتجنب دعم  إستخدامالنسخ الاحتياطي الدوري،  كيفية التعامل:

 المهاجمين.

ية لأنظمة التشغيل بشكل مستمر، مما يستدعي اتباع استراتيجيات الأمنتتطور التهديدات واليوم 

ي، الأمنلأنظمة. يعتمد الأمان السيبراني على التحديث المستمر، الوعي دفاعية قوية لحماية البيانات وا

 واستخدام تقنيات الحماية الحديثة للحد من المخاطر والتعامل مع التهديدات بفعالية.

 

من الضروري اعتماد استراتيجيات شاملة لحماية  أصبحمع تزايد الهجمات السيبرانية وتعقيدها،       

الوقائي، الذي يهدف إلى منع  الأمن السيبراني على نهجين رئيسيين:  الأمن يعتمد  والبيانات. الأنظمة

التفاعلي، الذي يركز على الاستجابة للهجمات والتخفيف من آثارها  الأمن التهديدات قبل وقوعها، و

 أمان ا. أكثربناء بيئة سيبرانية  علىبعد حدوثها. فهم الفرق بين هذين النهجين يساعد 

والتدابير المصممة لمنع  الإجراءات( هو مجموعة من Preventive Securityالوقائي ) الأمن 
 يعتمد على تقنيات مثل: و التهديدات والهجمات السيبرانية قبل حدوثها

 ( الجدران الناريةFirewalls.لمنع الوصول غير المصرح به ) 

 ( التشفيرEncryption لحماية البيانات )النقل والتخزين. أثناء 

 ا( لمصادقة متعددة العواملMFA.لتعزيز أمان تسجيل الدخول ) 

 الامن الوقائي والامن التفاعلي (1-5)

 بها
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  الأمنالتحديثات( يةSecurity Patches لسد الثغرات في )الأنظمة. 

  الأمنالتوعية( يةSecurity Awareness.لتقليل الأخطاء البشرية ) 

وعها، من ( هو نهج يركز على التعامل مع التهديدات بعد وقReactive Securityالتفاعلي ) الأمن 
م سوف يت واستراتيجيات أدواتخلال اكتشافها والاستجابة لها والحد من أضرارها. يعتمد على 

 مثل: التطرق اليها في الفصول المقبلة

 أنظمة ( كشف التسللIDS( والاستجابة )IPS.لرصد النشاطات المشبوهة ) 

 الأمن الأحداث إدارة( يةSIEM.لتحليل الهجمات والاستجابة لها ) 

 الت( حليل الجنائي الرقميDigital Forensics.لتحديد أسباب الهجمات ومنع تكرارها ) 

 ( خطط الاستجابة للحوادثIncident Response Plans.لمعالجة الاختراقات بسرعة ) 

 ( استراتيجيات التعافي من الكوارثDisaster Recovery لاستعادة )والبيانات  الأنظمة
 بعد الهجمات.

الأمن النهجين فقط، بل يجب الدمج بينهما لتحقيق حماية سيبرانية فعالة. ف أحدد على لا يمكن الاعتماو
التفاعلي الاستجابة السريعة وتقليل الأضرار  الأمنالوقائي يقلل من فرص الهجمات، بينما يضمن 

ة عند وقوع الحوادث. الجمع بينهما يخلق استراتيجية متكاملة تحمي المؤسسات من المخاطر السيبراني
 .الوقائي والتفاعلي الأمن بين  الاختلاف أوجه( 1-1يوضح جدول ) بشكل شامل.

 الوقائي والتفاعلي الأمن بين  الاختلاف أوجه( 1-1جدول )

 الوقائي الأمن  التفاعلي الأمن  الخصائص

تقليل الاضرار بعد  إلىاستجابية: تهدف  الاستراتيجية
 وقوع الهجمات.

المخاطر تقليل  إلىاستباقية: تهدف 
 قبل حدوثها.

يقلل الاضرار، لكنه لا يمنع وقوع الهجوم  الكفاءة
 من الاساس.

يمنع التهديدات، لكنه لا يضمن حماية 
 كاملة.

قد يكون بطيئا  في الاستجابة للهجمات  التحديات
 المتقدمة.

لم يكن هناك خطة  إذاقد يكون مكلفا  
 استجابة جيدة.

الهجمات  أنواعصعوبة توقع جميع 
 المستقبلية.
استثمارات كبيرة في  إلىالحاجة 

 التكنولوجيا والتدريب.

على  أمثلة
 الادوات

ية وتقنيات الأمنالحوادث  إدارة أنظمة
 التحليل الجنائي الرقمي.

برامج مكافحة الفايروسات وجدران 
 الحماية وتقنيات التشفير.

قدرة على التكيف مع التهديدات  أكثر المرونة
 جئة.الجديدة والمفا

مرونة في التعامل مع التهديدات  أقل
 غير المعروفة.

الاعتماد على 
الذكاء 
 الصناعي

يعتمد على الذكاء الاصطناعي في التحليل 
 السريع للاحداث بعد وقوعها.

يستخدم الذكاء الاصطناعي لاكتشاف 
 .نماطالتهديدات المحتملة وتحليل الأ
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 رين:ثالثاً: خطوات تنفيذ التم

حمل نسخة حديثة من برنامج  1
KeePass الموقع  من
 الرسمي:

//keepass.info/https: ) 
 (.x.2)يفضل الإصدار 

قم بتثبيت نسخة جاهزة في  أو 
 حال توفرها بدون انترنت.

 

 الزمن المخصص: ساعة واحدة     1رقم التمرين: 

 KeePassاعداد كلمات مرور قوية باستخدام أداة مثل اسم التمرين: 

 مكان التنفيذ: مختبر الحاسوب

 اولاً: الأهداف التعليمية

 :من الطالب سيتمكن التمرين، هذا إتمام بعد

التعرف على أهمية إدارة كلمات المرور. 

تدريب الطلبة على استخدام برنامج KeePass  لإنشاء قاعدة بيانات آمنة

 .لتخزين كلمات المرور

المصادقة، السرية، والسلامة عمليا   :تطبيق مبادئ. 

 التعليميةثانياً: التسهيلات 

 أجهزة حاسوب مع نظام تشغيلWindows. 

برنامج KeePass . 

https://keepass.info/
https://keepass.info/
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واتبع ت البرنامج يثبقم بت 2
 .خطوات التثبيت

 

من القائمة و، KeePassافتح  3

 → Fileالعلوية، اضغط على 

New. 

 

 

اختر مكان حفظ ملف قاعدة  4

البيانات )مثلا ، في مجلد 

"Documents.)" 

ا للملف، مثل: و اختر اسم 

MyPasswords.kdbx  ثم

 .Saveاضغط 
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 Set Masterفي نافذة  5

Key أدخل كلمة مرور قوية ،

)مثلا ، مزيج من الأحرف 

والأرقام  الكبيرة والصغيرة

 إستخداميمكنك ، ووالرموز(

 Keyمفتاح أمان إضافي )

File.لتعزيز الحماية ) 

 

 

 

 

، ثم قم بحفظ OKاضغط  6
 أمنكلمة المرور في مكان 

لأنك لن تستطيع استرجاعها 
 نسيتها. إذا

 



 

27 

اختر  أو Ctrl + Nاضغط  7

Entry → Add Entry ،

 أدخل التفاصيل: ثم 

 Title أو: اسم الموقع 

خدمة )مثلا ، ال

"Gmail.)" 

 Username اسم :

البريد  أوالمستخدم 

 الإلكتروني.

 Password اضغط :

على الأيقونة الصغيرة 

بجانب كلمة المرور 

لإنشاء كلمة مرور قوية 

 عشوائية.

 URL رابط الموقع :

)مثلا ، 

https://gmail.com) ،

لحفظ  OKاضغط ثم 

 .البيانات

 

 

اضغط بزر الماوس الأيمن  8

 على الحساب الذي أنشأته.

 Copy Passwordاختر و
)سيتم نسخه مؤقت ا لحمايتك من 

ثانية ففي  12)لمدة  الاختراق
، ثم (الذاكرة العشوائية(

الصقها عند تسجيل الدخول 
 للموقع المطلوب.

 

https://gmail.com/
https://gmail.com/
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  save اختر  fileمن قائمة  9
 احتياطية نسخة بحفظ وقم

( في مكان kdbx). مشفرة
 أومشفر  USBمثل  أمن

 خدمة سحابية محمية.

 

 الاسترجاع إختبار 10
 .البرنامج أغلق
 
 القاعدة افتح ثم فتحه، أعد

MyPasswords.kdbx. 
 

الرئيسية  المرور كلمة أدخل
 التي انشأتها بالبداية

(Master Keyوتحقق ) من 
 .الإدخالات ظهور
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عند ادخال كلمة المرور  11
حيحة سيتم فتح قاعدة الص

 البيانات التي انشأتها

 

كانت كلمة المرور غير  إذا 12
 إلىصحيحة لا يمكن الدخول 

قاعدة البيانات التي انشأتها كما 
 في الصورة جانبا  

 

 المناقشة 

 

 .جرّب تصدير واستيراد قاعدة البيانات 

 سابات عمل"، قم بإضافة فئات لتنظيم كلمات المرور )مثل: "حسابات بنكية"، "ح

 "حسابات شخصية"(.

 .استخدم ميزة البحث للعثور على كلمات المرور بسرعة 
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 استمارة قائمة الفحص

 اسم الطالب:                                                               المرحلة: الثانية

 1رقم التمرين:              التخصص:                                                   

 KeePassمثل  أداة بأستخدامكلمات مرور قوية  إعداد:  اسم التمرين:

الدرجة  الخطوات ت

 القياسية

درجة 

 الأداء

 الملاحظ

   %10 تشغيل الحاسوب وتحميل البرنامج  1

   KeePass. 10%تثبيت برنامج  2

   %10 مراحل تنفيذ التمرين 3

   %10 المناقشة 4

   %10 الزمن المخصص 5

   المجموع

 اسم الفاحص:

 

 التوقيع التاريخ
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 ثالثاً: خطوات تنفيذ التمرين

الموقع  منقم بتنزيل البرنامج  1

 :Nmapالرسمي لأداة 

nmap.org 

(https://nmap.org/downloa

d.html) 

 ختر الإصدار المناسب أ

 .Windowsلنظام 

 يل، قم بعد اكتمال التنز

بتثبيت البرنامج على 

 .جهازك

 

 

 

 الزمن المخصص: ساعة واحدة            2: رقم التمرين

اسم التمرين: فحص الشبكات واكتشاف الأجهزة والخدمات الموجودة على الشبكة 

 Nmapباستخدام الاداة 

 اولاً: الأهداف التعليمية

 :من الطالب سيتمكن التمرين، هذا إتمام بعد

أداة واستخدام تثبيت Nmap. 

المحلية الشبكة على المتصلة للأجهزة فحص ءإجرا. 

المفتوحة والخدمات المنافذ تحليل. 

والخدمات الأنظمة عن للكشف متقدمة أوامر استخدام. 

للمخرجات الأمني التحليل مهارات تطوير. 

 ثانياً: التسهيلات التعليمية

جهاز .Windows 10/11. 

ة والانترنتاتصال فعاّل بالشبك. 
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بعد التثبيت، يمكنك تشغيل الأداة  2

من خلال سطر الأوامر 

(Command Prompt)  ثم

 Windows + Rاضغط على 

اكتب ثم   لفتح مربع التشغيل

cmd  واضغطEnter. 

 

 

 الأمرفي نافذة سطر الأوامر، اكتب  3

 :Nmapللتحقق من تثبيت  الآتي

nmap -v تظهر لك  أن يجب

 إذامعلومات حول إصدار الأداة 

 كانت قد تم تثبيتها بنجاح.

 

 

 

من سطح  Zmapبعد تشغيل برنامج  4
بعض الأوامر  إستخدامالمكتب 
 :Nmapلـ  الأساسية

: فحص جهاز واحد 1 الأمر
(Single Host Scan): 

  قم بتحديدIP  جهازك الحالي
 الأمر بأستخدام  DOSمن الـ 

ipconfig. 

 حديد المنافذ المفتوحة على لت
عنوان  بأستخدامجهاز معين 

IP الأمر، استخدم هذا :
nmap 192.168.0.103 

 192.168.0.103)استبدل 
للجهاز الذي تريد  IPبعنوان 
 فحصه(.

  سيقومNmap  بفحص المنافذ
 للجهاز المحدد. الأساسية
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 الأجهزة: فحص نطاق من 2 الأمر 5
(Range Scan): 

  الأجهزةمن لفحص نطاق 
، استخدم هذا Nmap بأستخدام
 nmap: الأمر

)استبدل  192.168.0.103-200
بالنطاق  192.168.0.103-200
 الذي ترغب في فحصه(.

  سيقومNmap  الأجهزةبفحص 
في النطاق المحدد )من 

 إلى 192.168.0.103
192.168.0.200.) 

 

 

: اكتشاف المنافذ المفتوحة 3 الأمر 6
(Port Scan): 

 المنافذ المفتوحة على  لفحص

 nmap -p 22,80جهاز معين: 

)سيقوم هذا  192.168.1.1

و  22الفحص بالتحقق من المنافذ 

 المحدد(. IPعلى جهاز الـ  80

  يمكنك إضافة المزيد من

 .p-المنافذ بتعديل القائمة بعد 
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: اكتشاف نظام التشغيل 4 الأمر 7
(OS Detection): 

  على لاكتشاف نوع نظام التشغيل
 nmap -Oجهاز معين: 

192.168.1.1  

  سيقومNmap  بمحاولة تحديد
نظام التشغيل الذي يعمل عليه 

 الجهاز.

 

 

 
  

: اكتشاف إصدار الخدمة 5 الأمر 8
(Service Version 

Detection): 

  لاكتشاف إصدارات الخدمات التي
تعمل على المنافذ المفتوحة: 

nmap -sV 192.168.1.1  

 ص تفاصيل سيعرض هذا الفح
عن إصدارات التطبيقات 
والخدمات التي تعمل على 

 الجهاز.

 
 

 تحليل النتائج: 9

ا يحتوي على:  Nmapبعد تشغيل أي من الأوامر المذكورة، سيعرض    تقرير 

 .المنافذ المفتوحة: قائمة بالمنافذ التي يمكن الوصول إليها 

 تعمل على المنافذ  إصدارات الخدمات: معلومات عن التطبيقات والخدمات التي

 المفتوحة.

 نوع النظام الذي يعمل عليه الجهاز. Nmapتم تحديده، سيعرض  إذانظام التشغيل: 

 

 المناقشة 10

 البسيط الفحص بين الفرق ما nmap المتقدم والفحص -A؟ 

 كيف؟ المستهدف؟ النظام قبل من الفحص بنتائج التلاعب يمكن هل 

 النظام؟ دفاعات لتقوية النتائج إستخدام يمكن كيف 

 حقيقي؟ خادم على مفتوح منفذ اكتشاف بعد المناسبة الإجراءات ما 
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 استمارة قائمة الفحص

 اسم الطالب:                                                                    المرحلة: الثانية

       2رقم التمرين:              التخصص:                                                        

 بأستخدام والخدمات الموجودة على الشبكة الأجهزةفحص الشبكات واكتشاف اسم التمرين: 
 Nmapالاداة 

 

الدرجة  الخطوات ت

 القياسية

درجة 

 الأداء

 الملاحظ

   %10 تشغيل الحاسوب وتحميل البرنامج. 1

   %10 تثبيت البرنامج 2

   %10 مرينمراحل تنفيذ الت 3

   %10 المناقشة 4

   %10 الزمن المخصص 5

  المجموع

 التوقيع التاريخ اسم الفاحص:
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 ثالثاً: خطوات تنفيذ التمرين

ندرويد: تحميل لأجهزة الأ  1

  Google Playمن 

يفون: تحميل من واجهزة الآ

App Store  

بعد التنزيل، افتح التطبيق و

حساب واستعد لإضافة 

 فيسبوك.

 
 

 

 الزمن المخصص: ساعة واحدة     3ن: رقم التمري

تأمين حسابك على فيسبوك باستخدام المصادقة الثنائية عبر تطبيق اسم التمرين: 

Google Authenticator 

 اولاً: الأهداف التعليمية

 :من الطالب سيتمكن التمرين، هذا إتمام بعد

الثنائية بالمصادقة الطلبة تعريف (2FA )الحسابات حماية في ودورها. 

ستخدامإو تثبيت على عملي تدريب Google Authenticator. 

بالتطبيق( حساب فيسبوك مثل) فعلي حساب ربط. 

الثنائية المصادقة باستخدام فعلي دخول تسجيل تجربة. 

 ثانياً: التسهيلات التعليمية

.حساب فيسبوك فعال 

تطبيق عليه مثبت ذكي هاتف Google Authenticator. 

بالإنترنت اتصال. 

التعديلات وإجراء الدخول لتسجيل الحاسوب على متصفح. 
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تفعيل المصادقة الثنائية على  2

 فيسبوك تطبيق من :فيسبوك

 فيسبوك موقع أو( الموبايل)

 (:الكمبيوتر)

 

 

افتح تطبيق فيسبوك وانتقل  3

 الصورة أو) القائمة ☰ إلى

 الزاوية في الشخصية

اختر الإعدادات ثم  (العلوية

 والخصوصية ثم الإعدادات.
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لأمان وتسجيل انتقل إلى ا 4

اضغط على ثم  الدخول

 المصادقة الثنائية. إستخدام

 

اختر تطبيق المصادقة  5

(Authenticator App )

، بدلا  من الرسائل النصية

سيظهر لك فيسبوك رمز 

QR افتح ، على الشاشة

 Googleتطبيق 

Authenticator  واضغط

 على إضافة )+(.

، QRاختر مسح رمز ثم 

رمز  ووجّه الكاميرا نحو

QR .في فيسبوك 

لم تتمكن من مسح  إذا 

الرمز، اضغط على إدخال 

مفتاح يدوي ا، ثم أدخل 

المفتاح السري الذي يظهر 

بعد إضافة ، في فيسبوك

الحساب، سيظهر رمز 

ثانية في  30متغير كل 

 التطبيق.

 

 

السري لم تتمكن من مسح الرمز، اضغط على إدخال مفتاح يدوي ا، ثم أدخل المفتاح  إذا 6

ثانية في  30بعد إضافة الحساب، سيظهر رمز متغير كل ، الذي يظهر في فيسبوك

 التطبيق.
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 :في حساب فيسبوك Google Authenticatorتفعيل  7

ثم  Google Authenticatorارجع إلى فيسبوك وأدخل الرمز المؤقت الذي ظهر في  

حتياطية التي يوفرها فيسبوك، احتفظ بنسخة من الرموز الاثم  اضغط تأكيد لإنهاء الإعداد

عند تسجيل الدخول إلى فيسبوك، سيطلب منك وبالتالي  لاستخدامها عند فقدان الهاتف

 .Google Authenticatorإدخال رمز المصادقة الثنائية من 

 المناقشة 8

 هل يمكن اختراق الحساب رغم وجود  Google Authenticator؟ 

  ول إلى هاتفك؟لم تعد تستطيع الوص إذاماذا تفعل 

 ما التطبيقات والخدمات الأخرى التي يمكن حمايتها بنفس الطريقة؟ 

 

 

 

 

 

 

 لنحترم اختلافاتنا

 فذلك أساس حقوق الإنسان 
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 استمارة قائمة الفحص

 اسم الطالب:                                                                    المرحلة: الثانية

       3رقم التمرين:                                                                      التخصص:

 Googleالمصادقة الثنائية عبر تطبيق  بأستخدامحسابك على فيسبوك  تأميناسم التمرين: 

Authenticator 
 

الدرجة  الخطوات ت

 القياسية

درجة 

 الأداء

 الملاحظ

   %10 وبايل وتحميل البرنامج.الم أوتشغيل الحاسوب  1

   %10 تثبيت البرنامج 2

   %10 مراحل تنفيذ التمرين 3

   %10 المناقشة 4

   %10 الزمن المخصص 5

  المجموع

 التوقيع التاريخ اسم الفاحص:
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 :يأتي ما عرف:1س

 .الحماية جدران -5 الفدية برامج -4الخبيثة  البرمجيات-3  الوقائي الأمن  -2  التشغيلي النظام -1

 :يناسبها بما الاتية الفراغات املأ: 2س

 بـ تعُرف النظام موارد إلى للوصول محددة أذونات المستخدمين منح فيها يتم التي العملية -1
.......... 

 تسُمى المرور، كلمات مثل حساسة، معلومات عن للكشف المستخدمين خداع بها يتم التي الطريقة -2
........... 

 .المفتوحة والمنافذ بها المتصلة الأجهزة واكتشاف الشبكات لفحص. ......... أداة تسُتخدم -3

 ........... بـ تعُرف الكمبيوتر أجهزة من الفيروسات وإزالة لاكتشاف تسُتخدم التي البرمجيات -4

 ........... و. ......... الذكية الهواتف تشغيل أنظمة أمثلة من -5

 اسم هاإصلاحو اكتشافها قبل استغلالها يتم التي المعروفة غير يةالأمن غراتالث على يطُلق -6
........... 

 .منها كل دور ووضح ،الأساسية التشغيل نظام وظائف من ثلاثا   عدد:3س

 .الحسابات تأمين في ضرورية دتع ولماذا( 2FA) الثنائية المصادقة عمل كيفية اشرح: 4س

 .منهما كل على مثال ذكر مع التفاعلي، الأمن و ئيالوقا الأمن  بين الفرق ما: 5س

 .الاختراقات من التشغيل أنظمة لحماية اتباعها يجب التي الأمان ممارسات أهم عدد: 6س

  هي وما المؤسسات، على التأثير( Ransomware) الفدية لفيروسات يمكن كيف اشرح: 7س
 ؟منها الحماية طرق

 الأمان حيث من الذكية والهواتف المكتبية الحواسيب في مةالمستخد التشغيل أنظمة بين قفرّ : 8س
 .المستخدم مع والتفاعل والتطبيقات

قوية؟ أو كضعيفة المرور كلمة تصنيف على تؤثر التي العوامل هي ما: 9س

 أسئلة الفصل الاول



 

 

 

 الفصل الثاني

 صلاحيات المستخدمين إدارة

User permissions management  

 ثانيالفصل ال أهداف
 التشغيل أنظمةفي  المستخدمين حسابات دارةإ أهميةفهم  .1

 ،DAC، MAC)  أدوات مثل المختلفة الوصول في التحكم أنماط على تعرفال. 2

RBAC.) 

 الصلاحيات أقل مبدأ. اكتساب مهارات في تطبيق 3

 (Principle of Least Privilege)  يةالأمنلتقليل المخاطر. 

 ية العاليةالأمنتحليل وتحديد الحسابات ذات المخاطر  القدرة على. 4

 

 لثانيمحتويات الفصل ا
 التشغيل المختلفة. أنظمةحسابات المستخدمين في  إدارة( 2-1)

 (.MAC, DAC, RBACالتحكم في الوصول ) أنماط( 2-2)

  .التمييز بين الحسابات العادية والادارية ( 2-3)

 .ل المخاطركيفية تقليل الحقوق لتقلي( 2-4)

 .الآمنةتحليل سجلات الدخول وتحديد الحسابات غير ( 2-5)

و  chmodمثل  أوامر بأستخدامصلاحيات الملفات والمجلدات  إعداد( 4تمرين )

chown   أنظمةفي Linux 

 .Nessus بأستخدامفحص حسابات المستخدمين ( 5تمرين )

 .Windows Server( في GPOوادارة سياسات المجموعات ) إنشاء( 6) تمرين
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 الثانيالفصل 

 

 

 

 

التشغيل المختلفة واتصالها بشبكة  الإنترنت جزءا  أنظمةفي العصر الرقمي أصبحت الحواسيب ذات 

حسابات  إدارة إلىوتتزايد يوما بعد يوم،  مع هذا التوسع تأتي الحاجة  اليوميةأساسيا من حياتنا 

سمح تشغيل وأمن الشبكة وسلاسة استخدامها،  كما الت أنظمةالمستخدمين بشكل فعال لضمان حماية 

بصلاحيات  نفسه عدد من حسابات المستخدمين للاستخدام في الجهاز التشغيل المختلفة بإضافة أنظمة

إدارية تمكنه من التحكم في الوصول إلى الموارد الرقمية وكيفية تحديد مستوى الوصول لتلك الموارد 

 تأمينفي  هاماوتلعب دورا  السيبراني الأمن هي جزء من نظام صلاحيات المستخدمين  إدارة أن، 

ضد التهديدات الداخلية والخارجية  الأولفهي تمثل خط الدفاع  الحساسةالنظام وحماية البيانات 

مستخدم غير المصرح به الية الناجمة عن الاختراق من قبل الأمنوالتقليل من فرص حدوث المخاطر 

 الأخطاء البشرية  أو

 

 

 التشغيل نظام في المستخدم حساب من نوع إنشاء التشغيل هو نظام في المستخدمين حسابات إدارة نأ

 .والخدمات والبرامج الأجهزة إلى الوصول صلاحيات له تمنح

 التشغيل أنظمة في المستخدمين حسابات إدارة وأساسيات خطوات نستعرض الموضوع، هذا في

 :ومنها المستخدمين، ميعلج وفعالة آمنة تجربة لضمان المختلفة

 السهل من يصبح به خاص حساب مستخدم لكل يكون عندما :مستخدم لكل فردية حسابات إنشاء .1

 الطريقة بهذه بفعالية الموارد تخصيص وضمان شخص لكل الوصول حقوق تحديد من الحساب إدارة

 مستخدم ولكل بكةالش داخل الأنشطة في بالتحكم النظام ويسمح أكبر خصوصية المستخدمين يمنح

 . التشغيل لنظام المستخدم الحساب مستوى حسب مختلفة أمان قيود مع حساب إلى يحتاج

 لكل يتطلب المستخدمين حسابات أمان لضمان :حساب لكل وفريدة قوية مرور كلمات إستخدام.2

 كلمات إستخدام فإن الشبكة عبر التشغيل لنظام الدخول واجهة فهي قوية وفريدة كلمات مرور حساب

 التشغيل نظام اختراق يسهل مما للخطر الشبكة عبر التشغيل نظام يعرض متكررة أو ضعيفة مرور

 .بأكملها الشبكة  إلى للوصول المهاجمين قبل من

 ادارة صلاحيات المستخدمين

User permissions management 

دارة حسابات المستخدمين في أنظمة التشغيل المختلفة إ (1 -2)

 لسد الثغرات

 

 تمهيد
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 إلى الوصول إلى يحتاج مستخدم كل ليس: الرقمية الموارد الوصول حقوق في التحكم .3

 المسؤول) الإدارية الحسابات منها المستخدمين باتحسا من اننوع فهناك الشبكة عبر الموارد جميع

 قيود العادية للحسابات يكون أن يمكن ذلك إلى بالإضافة( الضيوف) العادية  والحسابات( المدير أو

 درجة أقصى توفر) قوية مرور بكلمة محمية ولكنها الإدارية بالحسابات مقارنة ومحدودة مختلفة

 .رورةالض عند فقط استخدامها ويجب (تحكم

 عدم من للتأكد الشبكة داخل الأنشطة مراقبة المهم من: الشبكة في الأجهزة على الأنشطة مراقبة .4

 مدمجة أدوات بأستخدام ذلك يتم أن ويمكن مناسب غير إستخدام أو مشبوهة دخول محاولات وجود

 . خارجية تطبيقات أو التوجيه جهاز في

  يأتي: وكما اللازمة والإجراءات التدابير خاذات المستخدم على التحديات، هذه لمعالجة و

 والنشطة المتصلة الأجهزة لمراجعة التوجيه جهاز في التحكم لوحة إستخدام. 

 بها مصرح غير الدخول بمحاولات علامكلإ تنبيهات بضبط القيام. 

 فيها المرغوب غير التحميلات لتجنب البيانات إستخدام مراقبة. 

 خلال من ا  مستمر ا  وجهد ا  جيد ا  تخطيط تتطلب المستخدمين حسابات دارةإ أنمما تقدم يتبين         

 .الأجهزة وتحديث ،الأنشطة ومراقبة ،قوية مرور بكلمات البيانات وحماية ،الحسابات تخصيص

 التهديدات تزايد ومع الحكومية والمؤسسات الشركات احتياجات يلبي أمن تشغيل نظام إنشاء فيمكنك

 .الأولويات رأس على تكون أن يجب ضرورة هو بل خيارا يعد لم والأمان الرقمية

 

 

ا والمعلومات البيانات حماية أصبحت الرقمي، والتعليم التكنولوجيا عصر في  أي من أساسي ا جزء 

 خاص إلكتروني بريد أو درجات، نظام أو تعليمية، منصة داخل ذلك كان سواء. إلكتروني نظام

 ".ماذا؟ إلى الوصول له يحق من" تحدد آلية وجود من بد لا بالمدرسة،

 أو الأذونات تحديد إلى تهدف وتقنية تنظيمية طرق وهي الوصول، في التحكم أنماط دور يأتي هنا

 الأمان مستوى أو وظيفته أو موقعه على بناء   النظام، داخل مستخدم كل يمتلكها التي الصلاحيات

 .الموارد إلى للوصول المطلوب

 استخدامات منها لكل الوصول، في للتحكم متعددة أنماط تطوير تم .الهدف هذا تحقيق أجل ومن

 :هي نماطالأ هذه وأبرز معينة، ومزايا

● DAC الوصول في التقديري التحكم (Discretionary Access Control :)يحدد النظام 

 .والموارد للمستخدمين أمني تصنيف تحديد طريق عن السياسات

 ●MAC الوصول في الإلزامي التحكم (Mandatory Access Control  :)الذي هو المالك 

 .للمستخدمين الأذونات يحدد

 (MAC, DAC, RBACي الوصول )أنماط التحكم ف (2-2)
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● RBAC الأدوار على القائم التحكم (Role-Based Access Control  : )الدور 

 .الشخصية الهوية وليس الأذونات يحدد للمستخدم الوظيفي

 يمنح فبعضها. محددة لبيئات مناسب ا تجعله معينة بخصائص يتميز نماطالأ هذه من نمط كل

 مركزية سياسات على الآخر هابعض يعتمد بينما المعلومات، مشاركة في أكبر حرية المستخدمين

 .أكبر بشكل البيانات حماية لضمان الإدارة تفرضها صارمة

 كإدارة الحكومية والمؤسسات الشركات إدارة نظام في المختلفة الوصول في التحكم نماذج تطبيق عند

 -:هو به نفكر ما أول رسة مثلا ،مد

مدير ومعاونين  من المدرسة داخل المستخدمين أدوار وما هي للمدرسة التنظيمي الهيكل تحديد :ولاً أ 

  مختلفة صلاحيات إلى تحتاج التي المستويات تحديد ثم وطلاب ومن إداريينومدرسين و

 ً  حماية  إلى تحتاج التي والموارد البيانات تحديد :ثانيا

 الشخصية. والمعلومات مثل الدرجات الطلاب اناتبي  

 التعليمية. والمصادر الدراسية المواد 

 والغياب. الحضور سجلات 

  ً  البيانات من نوع لكل المناسب التحكم نموذج اختيار: ثالثا

 التحكم نمط MAC قبل ومنع تغييرها من الطلاب درجات مثل الحساسة البيانات حماية هو 

 التغيير للمدير والمدرس فقط. الطالب ومنح صلاحية

 التحكم نمط RBAC الدرجات تعديل يمكنهم المعلمين مثل الأدوار حسب الوصول لتنظيم، 

 ذلك. يمكنهم لا الطلاب ولكن

 التحكم نمط DAC الحاجة عند الموارد وطلاب مشاركة مدرسين من للمستخدمين يوفر 

 مع الدراسية المواد يشارك أن للمدرس يمكن المثال سبيل على طالب لكل فردي بشكل

 الحاسبة. على وتنزيلها الطلاب

أي  ،عندما تكون المصادقة ضعيفةفي حماية البيانات التحكم في الوصول قد فشلت  أنظمة أنواعكل  

اختراق جلسة مستخدم. فعلى  أوالمخترق قد يتجاوز كل طبقات الحماية بمجرد سرقة كلمة مرور  أن

سيتمتع بكل بمجرد دخوله ف المرور ضعيفة وتمكن المخترق من تخمينهكلمة ا تسبيل المثال اذاكان

 Brokenمخاطر أمان المصادقة وإدارة الجلسات )يعد  لكذصلاحيات المستخد. ل

Authentication & Session Management)  المستخدمين  إدارةمن الثغرات الشائعة في

لمهاجمين استغلال كلمات مرور ضعيفة يمكن لضعف المصادقة وإدارة الجلسات، حيث  والتي تعني

 جلسات غير منتهية الصلاحية للوصول غير المصرح به. لتجنب ذلك، يجب تطبيق سياسات مثل: أو

 6عمليا في التمرين  إليهسوف نتطرق وفاشلة،  دخول محاولات عدة قفل الحساب بعد. 

 إستخدام ( جلساتSession IDs.عشوائية وآمنة ) 

 تفعيل المصادقة متعدد( ة العواملMFA.) 
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 الصلاحيات على إلكتروني نظام أي في الإدارية والحسابات العادية الحسابات بين التمييز يعتمد       

 على بالاعتماد مبسطة مقارنة ( يوضح1-2عزيزي الطالب جدول ) نوع، لكل الممنوحة والمهام

 .والوظيفة دام،الاستخو الصلاحيات، حيث من الفرق توضح التي الخصائص من مجموعة

 والإدارية العادية الحسابات بين ( مقارنة1-2جدول )

 الخصائص
 الحساب العادي

 Standard user 

 الإداريالحساب 

(Administrator) 

 الصلاحيات

صلاحيات محدودة، لا يمكنه 

تثبيت  أوتعديل إعدادات النظام 

 .البرامج

صلاحيات كاملة، يمكنه الوصول 

ام إلى كافة إعدادات النظ

 .وتثبيت/إزالة البرامج

 الوصول للموارد
وصول مقيد لبعض الموارد 

 .والملفات

وصول كامل لجميع الملفات 

 .والمجلدات والموارد الرقمية

 الغرض من الاستخدام

ستخدام اليومي كالتصفح، لاا

قراءة وكتابة ملفات معينة، 

 .تشغيل البرامج المثبتة

النظام، صيانة الشبكة، تثبيت  إدارة

 .يةالأمنرامج، إعداد السياسات ب

 الأمان
خطورة في حال الاختراق،  أقل

 .لكنه معرض للقيود

حساسية، اختراقه يعني  أكثر

 .السيطرة الكاملة على النظام

 المهام الممكنة
 أوحسابات أخرى  إنشاءلا يمكنه 

 .تغيير صلاحيات

حذف حسابات،  أو إنشاءيمكنه 

 .وتغيير الصلاحيات

 أمثلة
 أوحاسوب في شركة  مستخدم

 .طالب في مختبر

 أو مشرف النظام في شركة

 مؤسسة معينة.

 

 

 أمن في أساسي مفهوم هو (Principle of Least privilegeالصلاحيات ) أقل مبدأ     

 لأداء يحتاجها التي الصلاحيات من ممكن قدر أقل برنامج أو مستخدم كل المعلومات ويعني منح

 لأن اختراق، أو خطأ حدوث حال في المخاطر تقليل هو المبدأ هذا هدف .أكثر وليس فقط مهامه

 .يحتاجها لا أشياء إلى الوصول من يتمكن لن نفسه المستخدم أو المهاجم

ا وتملك مدرسة، في تعمل أنك تخيل  المعلمين، غرفةو ،المدير غرفة: الغرف كل يفتح واحد ا مفتاح 

 لأن لا، ؟ طبعاأمن هذا هل. فقط المكتبة يدخل لكي للطالب حالمفتا هذا تعُطي ثم والمكتبة المختبر،و

ا تعطيه أن المعقول إليها. من الوصول له ينبغي لا أماكن يدخل قد الطالب  باب فقط يفتح مفتاح 

 عن يةالأمن المخاطر من يقلل المبدأ هذا تطبيق وعليه .الصلاحيات أقل مبدأ بالضبط هو هذا. المكتبة

 كيفية تقليل الحقوق لتقليل المخاطر  (2-4)

 

 التمييز بين الحسابات العادية والإدارية  (2-3)
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 بهذه المرتبطة الصلاحيات فقط منحه خلال من بدقة مستخدم كلل المهام تحديد طريق

 أقل مبدأاعتماد  أن. الأنظمة أو المعلومات إلى الضروري غير الوصول منع وبالتالي المهام،

 -:الآتية الفوائد للمؤسسات يوفر أن البيانات والمعلومات يمكن أمنالصلاحيات في 

 تستطيع ولا الحاسوب أجهزة أنظمة على ا  قيود رضيف : حيثالخبيثة البرمجيات انتشار يمنع ●

 لتثبيت( مسؤول حسابات) أعلى صلاحيات ذات حسابات إستخدام الخبيثة البرمجيات هجمات

 النظام. إتلاف أو الخبيثة البرمجيات

برنامج، فإن المهاجم لا  أوتم اختراق حساب مستخدم  إذا: الحد من الضرر الناتج عن الاختراق ●

اخترق المهاجم حساب موظف لا يمتلك  إذافمثلا  . إلى ما كان مخولا  له فقط إلأّ ول يمكنه الوص

 .صلاحية حذف الملفات، فلن يتمكن من إحداث ضرر كبير

  أخطاء عن غير قصد، مثل حذف ملف  المستخدمون قد يرتكب  :الحماية من الأخطاء البشرية ●

احتمالية هذه الأخطاء بمنع الوصول غير  يقلل الصلاحيات أقل مبدأ .تعديل إعدادات حرجة أو

 .الضروري

الصلاحيات المحدودة تجعل من السهل تتبع الأنشطة المشبوهة،  أنحيث  :تعزيز الرقابة والتحقيق ●

 .يةالأمنساعد في التحقيقات وتحليل الحوادث وي  وربطها بمستخدم معين

دمين القدرة على تعديل إعدادات النظام المستخ أوعندما لا تكون للبرامج : تحسين استقرار النظام ●

 .حذف ملفات حرجة، فإن احتمال تلف النظام ينخفض أو

سيحدّ من الضرر  خفض الصلاحيات للمستخدمين والبرامج لأقل مستوياتها الممكنة لأداء المهام،فمع 

  ؟حيا ولكن ماذا لو تم اختراق حساب المستخدم حتى مع تقليل الصلا الناتج عن اختراق الحسابات،

عندما يتم  مانلا تضمن ديمومة المحافظة على الأ أنها إلأّ جودة خفض الصلاحيات وجود من  فبالرغم

لى القائم ع الأمن سياسة  دور أهمية إلىتطلب ضرورة النظر ولهذا  اختراق حساب المستخدم،

لأمان من لتعزيز ا التكميلي مع سياسة تقليل الصلاحيات (Behavior-Based Security)السلوك 

 أولاكتشاف الحسابات المخترقة  الطبيعية للمستخدمين السلوك أنماطخلال القيام بمراقبة وتحليل 

 Brute علامة على هجوم)تليها نجاح  وصول متكررة فاشلة مثل محاولات الأنشطة المشبوهة ،

Force  )5عمليا في تمرين رقم اليها  وسوف نتطرق.  

 

 

 حيث ،الأنظمة أمن تعزيز خطوات أهم من( Login Logs Analysis) الدخول سجلات تحليل يعُد

 الاتصال، مصدر الدخول، وقت مثل النظام، داخل بالحسابات المرتبطة الأنشطة مراقبة خلاله من يتم

 :تتضمن قد والتي ،الآمنة غير الحسابات كشف في التحليل هذا يساعد .المستخدمة والأجهزة

 تحليل سجلات الدخول وتحديد الحسابات غير الآمنة (2-5)
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 .فاشلة متكررة دخول محاولات ●

 معتادة. غير جغرافية مواقع من دخول تسجيل ●

 فترة. منذ نشطة غير حسابات إستخدام ●

 طبيعية. غير ساعات في مريب نشاط ●

 ،(Active Directory مثل) المركزية الدخول تسجيل أنظمة أو Nessus مثل أدوات خلال من

 أي من النظام وحماية ا،مبكر   التهديدات لاكتشاف دوري بشكل وتحليلها السجلات هذه جمع يمكن

 تقنية مفهوم خلال من العالية يةالأمن المخاطر ذات الحسابات وتحديد تحليل ويمكن .محتمل اختراق

  وتحليلها. المستخدم الحساب خطورة تقييم

 يؤثر والذي قد المحتملة غير الآمنة الحسابات لتحديد منظمة منهجية الحساب خطورة تقييم وعملية

 المؤسسة قبل من القرار صنع تحسين في حاسما دورا ويلعب الشركة أو المؤسسة أهداف على سلبا

 بشكل الموارد تخصيص وتحسين تعزيز على ويعمل الحرجة المعالجة لضمان البيانات على بالاعتماد

 تقييم يتم وفيها تقييم معينة معايير أساس على الحساب خطورة تحديد فيها يتم الاستراتيجية فعال. هذه

 فحص وتحليلها هو عملية الحساب خطورة المحتمل. تقييم وتأثيره حدوثه احتمالية وفق على طرخ كل

 خطورتها مستوى وتصنيف يةالأمن للتهديدات تعرضها مدى لتحديد النظام داخل المستخدمين حسابات

 ومنها:الخطورة. هناك عدة معايير معتمدة لتقييم خطورة الحساب  تلك تقييم معايير على والتي تعتمد

 .التخمين سهلة أو مكررة أو ضعيفة كانت إذا المرور كلمة قوة وصف  :المرور كلمة قوة ●

 أومثلا  دولة  مألوفة غير أجهزة أو مواقع من دخول تسجيل محاولات  :المشبوهة الدخول سجلات ●

 فاشلة. دخول محاولات تعدد أو  معروف غير IP عنوان

 مناسبة غير صلاحيات إعطاء مثلا   ،غير المناسبة لحسابا صلاحيات  :الممنوحة الصلاحيات● 

 مدير نظام. صلاحيات يمتلك عادي حساب المثال سبيل الحسابات العادية، على لأنواع من

 .طويلة لفترة مستخدم غير لكنه نشطا   الحساب يوصف  :الخمول فترة ●

 محاولة أو معتادة رغي أوامر وتنفيذ مشبوهة ملفات مثل تحميل  :للحساب طبيعي غير سلوك●

  استخدامها. للحساب يسبق لم أنظمة إلى الوصول

 بيانات تحليل بمرحلة البدء يتم الحساب، خطورة تقييم معايير مرحلة أساس على البيانات جمع بعد

 يأتي: وكما الخطورة لمستويات وفقا الحسابات تصنيف فيه يتم والذي الخطورة وتصنيف الحساب

 مرور مثلا  بكلمة( Admin)"مسؤول"  الحساب حالة عن يعبر:  لخطورةا مرتفع حساب مستوى ●

 .مشبوه غير نشاط رصد وتم ضعيفة

 المرور كلمة يغير لم عادي" "مستخدم الحساب حالة عن يعبر:  الخطورة متوسط حساب مستوى ●

 طويلة. فترة منذ
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 ولا قوية مرور بكلمة نشط" "الحساب حالة عن يعبر:  الخطورة منخفض حساب مستوى ●

 مشبوهة. أنشطة عليه يوجد

للتعامل مع  المتخذة الإجراءات أو الحساب، هناك بعض الممارسات خطورة مستوى معرفة بعد

 مستوى الخطورة وكما يأتي:

 تحديثه أو المرور كلمه وتغيير فورا المخترق الحساب تعطيل الخطورة يتم مرتفع الحساب كان إذا ●

 دوري. بشكل الحساب ومراقبة

 تحديثها. أو المرور كلمة تغيير  المستخدم من يطلب الخطورة متوسطة الحساب كان إذا ●

 تعطيل أو المهمة للحسابات 2FA الثنائية المصادقة تفعيل الخطورة يتم منخفض الحساب كان إذا ●

 .غير النشطة الحسابات

 درجات الطلاب، مثل مهمة معلومات على يحتوي لمدرسة إلكتروني إداري نظام لدينا -مثال:

  لهجمات تعرضت الحضور وسجلات الشخصية للطلبة والكادر التدريسي والاداري، البيانات

 أو غير الآمنة الحسابات واكتشاف وتحليلها للحسابات أمني فحص إجراء الادارة قررت سيبرانية.

 تحديد تم الفحص بيانات وتحليل الفحص انتهاء وبعد الفحص أدوات إحدى بأستخدام المخترقة

 (.2-2) جدول في موضح كما غير الآمنة الحسابات

 

 لمدرسة إلكترونيلنظام  الحسابات خطورة وتحديد بيانات تحليل (2-2جدول )

 الإجراء المطلوب مستوى المخاطر المشكلة المكتشفة الحساب نوع

حساب مدير 

(Admin) 

تسجيل دخول من عنوان 

IP غير معروف 

تعطيل الحساب  مرتفع

 لمة المروروتغيير ك

حساب معلم 

Teacher 

كلمة مرور ضعيفة جدا 

"password=123" 

فرض تغيير كلمة  مرتفع

 المرور فورا

حساب طالب 

Student 

لم يغير كلمة المرور منذ 

 سنة

تنبيه المستخدم  متوسط

 لتحديث كلمة المرور

 داريينحساب الإ

(Staff) 

لا يوجد مصادقة ثنائية 

 2FAالعوامل 

تفعيل توصية ب منخفض

المصادقة  متعددة 

 MFAالعوامل
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 ثالثاً: خطوات تنفيذ التمرين:    

من  VirtualBoxافتح برنامج  1
 سطح المكتب. أوقائمة ابدأ 

( VMاختر الآلة الافتراضية )و
)مثل  Ubuntuالتي تحمل اسم 

Ubuntu 22.04 من القائمة )
 Startعلى  إنقرثم  الجانبية.
أيقونة  أوخضر )الزر الأ
 التشغيل(.

 

 الزمن المخصص: ساعة واحدة      4رقم التمرين: 

 chownو  chmodستخدام أوامر إمجلدات بعداد صلاحيات الملفات والإاسم التمرين: 

  Linuxفي أنظمة 

 مكان التنفيذ: مختبر الحاسوب

 اولاً: الأهداف التعليمية

 :من الطالب سيتمكن التمرين، هذا إتمام بعد

عمليا  وتطبيقها كيفية ضبط صلاحيات الملفات والمجلدات   التعرف على 
  . chownو chmodبأستخدام أوامر 

 الصلاحيات على أمان النظام.فهم تأثير هذه. 

 تدريب الطلبة على استخدام أوامرchmod  وchown  نظامLinux . 

 ثانياً: التسهيلات التعليمية

 محاكاة الأنظمة الافتراضيةبرنامج   VirtualBox  نظام لتشغيل
Linux  مثلUbuntu. 

( أجهزة الحاسوب بصلاحيات المستخدمUser)  وصلاحيات
 . (Administratorالمدير)

https://www.virtualbox.org/attachment/wiki/Screenshots/Ubuntu_14.04_on_Windows_7.png
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2  

  linuxافتح واجهة النظام 
للدخول إلى واجهة   Terواكتب 

كما موضح في    Terminalال
 الشكل

 
 

 

لعرض الملفات  ls الأمرأكتب  3
والمجلدات تحت الدليل مجلد 

Desktop 

 
 

لإنشاء  touch الأمرأكتب  4
  Myfileالملف النصي باسم 

ا جود في هذالحرف الموتلميح : 
صغير وليس  Lالمثال هو حرف 

 كبير. iحرف 
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لعرض  ls -l الأمراكتب  5
 .صلاحيات الملف

 تم ظهور صلاحيات الملف 
 –rw-rw-r—  الملف  أناي

قابل للقراءة والكتابة من قبل 
 المالك فقط دون التنفيذ

 

لتغير  chomd u+x الأمرأكتب  6
  myfile.txtصلاحية الملف 

قابلا  للتنفيذ من قبل  بجعل الملف
 المالك

 
 

 

 chomd الأمرتحقق من نتيجة لل 7

u+x  الأمربكتابة 

 ls –l مع اسم الملف. 

 

لاحظ عزيزي الطالب قد تم  8
تغيير صلاحيات الملف 

myfile.txt  من ملف قابل

قابل  إلىللقراءة والكتابة فقط 
للتنفيذ مع القراءة والكتابة  من 

بأضافة  User( uقبل المالك )

" uتحت عمود " xالحرف 
 )المالك(.
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أجعل الملف قابلا للقراءة فقط من  9
 بأستخدامقبل الجميع 

   chomdالامر

 

اعرض صلاحية الملف  10
myfile.txt. 

 

للتأكد من معرفة صلاحية الملف،  11
 أنيبين --r--r--r-الرموز 

الملف قابل للقراءة من قبل 
 .الجميع

 

 الأمر بأستخدامالملف  غير مالك 12
chown  آخرإلى مستخدم 

newuser   نفذّ كـ(root:) 

 

 

ويتم تنفيذ  ،newuserإلى المستخدم الجديد  myfile.txtيسُتخدم لتغيير مالك الملف  الأمرهذا  أن
لأنه لا يسُمح للمستخدم العادي بتغيير ملكية  sudo الأمر بأستخدام( rootبصلاحيات الجذر ) الأمر
 لفات التي لا يملكها.الم
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 بأستخدامتحقق من نتيجة التغيير  13

،وسيظُهراسم المالك  ls –l الأمر

، newuserالجديد الآن هو 
أي صلاحيات  أنوهذا يعني 

مخصصة للمالك أصبحت تنطبق 
عليه، بينما لم تتغير صلاحيات 

 .الآخرين أوالمجموعة 

 
غير مالك الملف والمجموعة  14

 .chown الأمر بأستخدام

 
تأكد من تغير مالك الملف  15

 ls –l أمر بأستخداموالمجموعة 

لمشاهدة معلومات الملف بأن 
  newuserالمالك الجديد هو 

ومجموعة المالكة هو 
newgroup  مع بقاء
 .الصلاحيات

 



2 

 

55 
 

قم بإنشاء مجلد جديد بأسم  16

myfolder  وتطبيق صلاحيات

"قراءة،  chmod الأمر بأستخدام

وتنفيذ" للمجلد لصالح كتابة، 

المالك فقط، ومنع أي صلاحيات 

 عن المجموعة والآخرين.

 
لعرض  ls –ld الأمرأكتب  17

 معلومات عن صلاحيات المجلد.

الخانة  أنلاحظ عزيز الطالب 

 dالحرف  الأمرالاولى من سطر 

العنصر هو مجلد  أن= يعني 

(Directory وبقية خانات )

يعني للمالك  rwx=الرموز

حية القراءة والكتابة والتنفيذ صلا

ولا يمكن للمجموعة والاخرين 

يعني لا  ----=بذلك. والرموز 

يمكنهم حتى رؤية محتويات 

 الدخول عليه. أوالمجلد 

 

 

 المناقشة 18

 

  ما الفرق بين الأوامرchmod و chown ؟ ومتى نستخدم كل منهما ؟ 

  تعديل ملف معطى له صلاحية تنفيذ فأوهل يمكن فتح( قطX- -؟) 

 



2 

 

56 
 

 استمارة قائمة الفحص

 اسم الطالب:                                                                  المرحلة: الثانية

       4رقم التمرين: التخصص:                                                                    

        Linuxأوامر بأستخدامت أومجلدات صلاحيات ملفا إعداد اسم التمرين:

الدرجة  الخطوات ت
 القياسية

درجة 
 الأداء

 الملاحظ

نظام التشغيل  إلىتشغيل الحاسوب والوصول  1

Linux 

10%   

 بأستخدامعداد صلاحيات الملفات إمراحل تنفيذ  2

  chmod أمر

10%   

صلاحيات المجلدات  إعدادمراحل تنفيذ  3

  chown أمر بأستخدام

10%   

   %10 المناقشة 4

   % 10 الزمن المخصص 5

  المجموع

 التوقيع التاريخ اسم الفاحص:
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 ثالثاً: خطوات تنفيذ التمرين:

حمل نسخة حديثة من برنامج  1
Tenable Nessus Essentials 

 الموقع الرسمي: من
https://www.tenable.com/downloa

ds/nessus 
 اصدار برنامج الفحصمن تنزيل كد تأ

 لنظام التشغيل.المناسب 

 

 الزمن المخصص: ساعة واحدة            5رقم التمرين: 

  Nessusفحص حسابات المستخدمين باستخدام أداة الفحص اسم التمرين: 

 مكان التنفيذ: مختبر الحاسوب

 اولاً: الأهداف التعليمية

 :من الطالب سيتمكن التمرين، هذا إتمام بعد

 عداد وتنصيب برنامج االتعرف على(Tenable Nessus Essentials)  

 أداة الفحص تطبيق (برنامج Nessus) كشف الحسابات غير الآمنة ل
 .أوالمخترقة 

 والتقريركشف الحساب وتقييم مستوى خطورة الحساب   اعداد عملية  تطبيق 

 بنتائج الفحص.

 ثانياً: التسهيلات التعليمية

 نظام تشغيلب يعملأجهزة حاسوب  Windows10 .فما فوق 

للوصول إلى الخوادم وأجهزة المستخدمين. المحلية بالشبكة  اتصال 

.حساب إداري لتنفيذ الفحص بأفضل أداء 

 برنامج(Tenable Nessus Essentials). 
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أدخل بريدك الإلكتروني للحصول  2
ثم  مجان ا Activation Codeعلى 
كما موضح في  Register إنقر

  .الشكل
 
 
 
 
 
  

3 

 
 

أدخل رمز التفعيل الخاص بك في 

 .حقل التفعيل

 

 
ستستغرق حمل البرنامج وثبته  4

 الوقت  ضبع التثبيتعملية 

 

 

 أنبمجرد الانتهاء من ذلك، يجب  5

مع السهمين اللذين  الآتيةترى الصفحة 

يدوران في الزاوية اليمنى العليا. يقوم 

Nessus المكونات الإضافية،  بتثبيت

 وسيتعين علينا الانتظار حتى اكتماله.

  close الأمرعلى  إنقرثم 
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لبدء تحديد  ستظهر واجهة البرنامج 6
 فحص جديد 

 
 

 

 نشأ فحص جديد للحساباتإ 7

  علامة التبويب  إلىانتقلScans  

 الأمرعلى  إنقر New Scan 
 لأنشاء فحص جديد

 بقالب الفحص المناس راخت 

 

 

 

للحاسبة المتصل بالشبكة  ا  أضف عنوان 8
  .المحلية المراد فحصها

  في حقلTargets  ادخل عنوان
IP الأجهزة نطاق عناوين أو 

  المراد فحصها

  أكتب في حقلTargets  عنوان

IP  أو 10.0.2.4ليكن 
10.0.2.4/24 

 

فحص المصادقة  فعل 9
Credentials  

  انتقل إلى قسمCredentials 
 .في إعدادات الفحص

 نظام التشغيل الفعلي  اختر
المستخدم على حاسبة المضيف 

  Windowsليكن 

  أخترPassword  من حقل

Authentication method   

  أكتب اسم المستخدم وكلمة المرور
للحساب  في الحقول المخصصة

 .الإداري

 ( أكتب اسم النطاقDomain  )

 Activeكان الجهاز ضمن  إذا
Directory  

 

على الحاسوب  Linuxكان نظام التشغيل   إذاتلميح : 

ب اسم المستخدم ثم اكت Linux/SSHأختر ف ، المضي

 وكلمة المرور
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تخصيص الفحص عن فئة ثغرة معينة  10

مثل ثغرة فحص كلمات المرور 

 يأتي:الضعيفة كما 

   شغل )فعلّ( التبويبplugins  

  أكتب اسم الاضافة وليكنBrute 

Force Attack Detection لفحص(

كلمات المرور الضعيفة( عند 

 HTTP Log inالبروتوكولات 

Forms,FTP,SSH,Telnet, 

عندما تظهر الإضافة، اضغط على 

 أن( Enable Pluginزر التفعيل )

 كانت غير مفعلّة.
 

 يأتي:حفظ وتشغيل الفحص كما  11

 على إنقر Save  وسيتم حفظ

السياسة، ستمتلك سياسة 

 الخاصة بك. الفحص

ثم من قائمة الفحص، اضغط على 

 لتشغيل الفحص. Run ▶زر 

 

 

 لاحظ النتائج وكما يأتي: 12

 على الفحص  إنقر 

 على تبويب  إنقرHost   

  Nessusسيظهر شريط تصنيف 

حمر يمثل اللون الأبألوان مختلفة ف

خطورة ،  أعلىثغرة ذات مستوى 

واللون البرتقالي يمثل ثغرة ذات 

اللون  أمّامستوى عالية الخطورة 

وى يمثل ثغرة ذات مستفصفر لأا

زرق نما اللون الأمتوسطة الخطورة بي

  .معلومات غير مخترقة

 

 



2 

 

61 
 

 

 على التبويب  إنقر

Vulnerabilities   ستظهر

ية الموجودة الأمنجميع الثغرات 

حسب مستويات  في الجهاز

 أعلىمستوى  أنيبين ، والخطورة

خطورة للثغرة هنا اذاكان 

الوصول للحساب ناجحا من قبل 

المهاجم ومستوى متوسط خطورة 

اف محاولات تم اكتش إذاالثغرة 

 ولكنها لم تنجح.

 

 ذات مستوى على الثغرة  إنقر
للاطلاع على خطورة  أعلى

 تفاصيلها.
 
 

 
 

 

 حلل النتائج  13

اسم الثغرة ووصفها ركز على 

  Portالمنفذ  و ،وطريقة حلها

والمضيف الذي تم العثور على الثغرة 

 ية فيه.الأمن

تائج من ثم يمكنك ايضا تصدير الن

لحفظ  Exportعلى  خلال النقر

لمشاركته مع  PDFالتقرير بصيغة 

 .الأمنفريق 
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 المناقشة 14

 

 اكتشافها في الحسابات؟ Nessusنقاط الضعف التي يمكن لـ  أنواعما .1

متوسط  –في تصنيف الحسابات حسب مستوى الخطورة )مرتفع  Nessus.كيف تساعد نتائج 2

 منخفض(؟ –

 في تحليل الحسابات؟ Active Directoryمثل  أنظمةمع  Nessusج .ما فائدة دم3

 

 :نشاط

 

  ما الخطوات التي يجب اتباعها لإنشاء فحص على شبكة داخلية محددةفيNessus  لتحليل

 الحسابات؟ ، ثم أجب:

 كم حساب ا تم اكتشافه؟ 

  صلاحيات زائدة؟ أوهل ظهرت تنبيهات مرتبطة بكلمات مرور ضعيفة 

 يل دخول لحساب من عنوان هل لاحظت تسجIP غريب؟ ما هو؟ وما الإجراء المقترح؟ 

 ( متوسط /  ��مرتفع /  ��كيف تصنف مستوى الخطورة لهذا الحساب؟🔴  )منخفض

 ولماذا؟

  التي تقترحها للتعامل مع هذا الحساب؟ )اختر من: إعادة تعيين كلمة المرور  الإجراءاتما

 قبته فقط(مرا –حذف الحساب  –تقليل الصلاحيات  –
 

 

 

 

 

 التنمية المستدامة تبدأ من وعيك.

 .كن جزءًا من الحل، لا من المشكلة
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 استمارة قائمة الفحص

 اسم الطالب:                                                                  المرحلة: الثانية

           5رقم التمرين:                       التخصص:                                              

      Nessusالفحص  أداة بأستخدامفحص حسابات المستخدمين  اسم التمرين:

الدرجة  الخطوات ت

 القياسية

درجة 

 الأداء

 الملاحظ

   %10 البرنامج وتحميلتشغيل الحاسوب  1

   %10 تثبيت البرنامج 2

   %10 الفحص اتإعدادمراحل تنفيذ  2

   %10 المناقشة 4

   % 10 الزمن المخصص 5

  المجموع

 التوقيع التاريخ اسم الفاحص:

 

 

 



2 

 

64 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 ثالثاً: خطوات تنفيذ التمرين:

السياسات  إدارة أداةافتح  1
(Group Policy 

Management في )
windows server نشاء إقم بو

 مجموعة

 وحدة تنظيمية  ىءإنش
Teams الفأرةبزر  إنقر، ثم 

 New>الأيمن عليها 

Group 

  :تعيين اسم المجموعة
سأعُينّها كمجموعة 
Development أن. يجب 

نطاق المجموعة نوع يكون 
"Universal ونوع "

 ".Securityالمجموعة "

 

 الزمن المخصص: ساعة واحدة      6رقم التمرين: 

 Windows Server( في GPO)إنشاء وادارة سياسات المجموعات اسم التمرين: 

 مكان التنفيذ: مختبر الحاسوب

 اولاً: الأهداف التعليمية

 :من الطالب سيتمكن التمرين، هذا إتمام بعد

 وادارة سياسة المجموعات إنشاءعملية  تطبيق Group Policy   في النظام
Windows Server   الأمان والتحكم في صلاحيات المستخدمين لتعزيز

 .والتطبيقات

 الحساب على نظام تطبيق سياسة قفل.Windows server 

 ثانياً: التسهيلات التعليمية

 جهاز يعمل بنظامWindows Server 2019/2022 مع خدمات Active 

Directory. 

منضم إلى نفس المجال  جهاز عميل  (Windows 10/11). 

حساب مسؤول(Admin)  
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 .OKعلى موافق  إنقر

 
 أضف الأعضاء إلى المجموعة. 2

 الأيمن على  الفأرةبزر  إنقر
 Developmentالمجموعة 

المجلد الذي يحتوي على  أو
التي تم إنشاؤها المجموعة 

 وحدد خصائص
(Properties) 

 

3 
 
 

" Membersانتقل إلى تبويب " 

وأدخل اسم  Addوأنقر على 

من وحدة  Anaمستخدم لا

 Developmentالتنظيمية 

OU  لإضافتهما إلى مجموعة

Development Group  أكد

 Apply  < OKذلك بـ 

  Eva يفاا كرر العملية وأضف

المجموعة  في عضوك

Development. 

كنتيجة  الآتيةستظهر النافذة 
تمام إنهائية للتأكد من مشاهدة 

 أنفسهم.اء إضافة الأعض
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 إدارةوحدة التحكم في  ثبت 4
 GPOسياسة المجموعة لانشاء 

 يأتي:كما جديدة 
"  Server Manager شغلّ "

 :الآتيةبإحدى الطرق 

 على أيقونة " إنقرServer 

Manager في شريط "
 المهام، كما هو موضح أدناه:

 على زر " إنقرStart في "
 Windowsنظام التشغيل 

 Serverواكتب "

Manager في مربع "
على أيقونة  إنقرالبحث.ثم 

"Server Manager." 

 

 Add على إنقرلفتح المعالج،  5

roles and features. 

 

 

 للمتابعة."  "Nextعلى  إنقر 6
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 Add Features andسيفتح  7

Roles Wizard " اترك 

Installation Type على "
-Role الافتراضية: " ةقيمال

based or Feature-based 

installation" . 
 

 
 

وانتقل  Server Roles تخط   8
 في قسم .”Features“ إلى
“Features”  أداةستجد 
"Group Policy 

Management " ّل فع 
" Next" على قرإنالمربع، ثم 

 ".Installعلى " إنقرثم 

 

 

تستغرق عملية التثبيت  أنينبغي  9
 دقائق حتى تكتمل. ةبضع
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10 
 GPO (Group إنشاء

Policy Objects  الجديدة )

 Groupفتح إ -: يأتيوكما 

Policy Management   من

 Win + R خلال الضغط 

 Administrator"وأكتب 

Tools" " ابحث عن  ، 

Group Policy 

Management Console " 

  

11  أختر ( وحدة تنظيميةOU )
وبالاخص    Domain أو

ابحث عن الوحدة التنظيمية 
التي تحتوي على حسابات 
المستخدم الخاصة بك كما 
انشأته في الخطوة السابقة 

(، Developmentاسمها )
بالنسبة لي وحدتي التنظيمية 

 ADPROهنا اسمها "

Users" 

 لفأرة الأيمن على بزر ا إنقر
 الوحدة التنظيمية وحدد

"Create a GPO in 

this domain, and 

Link it here" 
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ا لـ  12 الجديد.  GPOأعط  اسم 
 – User على سبيل المثال، "

Block Control Panel" 
 .OKعلى  إنقرثم 

 
 

 

 Edit الأمرعلى  إنقر 13
في هذه المرحلة، يوجد كائن 

جديد ( GPOمجموعة ) سياسة
مرتبط بجميع المستخدمين، 

ولكن لا توجد سياسات مُحددة 
 له.
 

 

لذا يتم تحديد سياسة للمجموعة  14
 User – Block الجديدة "

Control Panel عدل "
 -ات تحت :عدادالإ

 Computer 

Configuration 

 User Configuration 

سياسة  إدارةسيتم فتح 

 User – Blockالمجموعة 

Control Panel" " تلقائي ا في
 .المحرر في نافذة جديدة
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15 
< -انتقل إلى تكوين المستخدم 

Policies - >

Administrative 
Templates - >Control 

Panel 

 

 

16 
الأيمن على  الفأرةبزر  إنقر

وحدد ( Policy)السياسة 

"Edit." 

  قم بتغيير إعداد السياسة إلى
ُ"Enabled)ثم )تمكين "

 "OKفوق " إنقر

 

17 
، أعد GPO للتأكد من عمل

 Reboot a)تشغيل الكمبيوتر
computer)  وسجّل الدخول

 حساب مستخدم نطاق بأستخدام
( domain user 

account.) 

عند محاولة فتح لوحة التحكم، 
لا “تعني ستظهر لك رسالة
تطبيق  إلىيمكنك الوصول 
كما موضح في  “لوحة التحكم 
 .الشكل جانبا

 

وينطبق فقط  user configurationهذا كان  أنتذكر 
إلى ( user logs)عندما يقوم المستخدم بتسجيل الدخول 

 الكمبيوتر.
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18 
 Active Directory لحماية

هجمة في حال تعرضها ل

Brute   Force    قم بعزل

الحساب المخترق بواسطة 

كما سياسة قفل الحساب  إنشاء

 يأتي:

a. أداةفتح أ Group Policy 

Management 

Console (GPMC). 

 
 

 b.  تعديل سياسةAccount Lockout Policy  من  يأتي:كما Computer 

Configuration → Policies → Windows Settings → Security Settings 

→ Account Policies → Account Lockout Policy. 

 :الآتيةتحديد الإعدادات قم ب

 Account lockout threshold3لة قبل القفل )مثال: : عدد المحاولات الفاش 

 محاولات(.

 Account lockout duration :دقيقة(. 30: مدة القفل )مثال 

 Reset account lockout counter after :الوقت قبل إعادة تعيين العداد )مثال :

ا عليها لتعديل إعداداتها. على  إنقرلتعديل كل إعداد سياسة،  دقيقة(. 15 ا مزدوج  نقر 

وكما ، ثم نقرتُ على "موافق".30تُ "مدة قفل الحساب"، وأدخلتُ سبيل المثال، فتح

 -موضح في الشكل ادناه :
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 إعدادات مثبتة لكل عدادات السياسة الثلاثة ستظهر تلك قيم الإإعدادوبعد تعيين جميع 
 -كما موضح في داخل المربع الاحمر في الشكل ادناه :

 
بزر الماوس الأيمن واختر  إنقردأ، ثم في قائمة اب Command Promptعن  قم بالبحث 

Run as administrator   
c.  حدثGP   الأمريدويا  بكتابة gpupdate /force  في سطر الاوامر عن طريق فتح

 Enterاضغط  الأمروبعد كتابة   Adminكمسؤول  cmdموجه الاوامر 

 
 d. لرؤية تأثير  بمحاولات تسجيل دخول فاشلةقفل الحساب المخترق اختبار السياسة قم ب

  -وكما موضح في الشكل ادناه : القفل.

 غير صحيحة  المرورتكتب اسم المستخدم وكلمة  أنحاول 
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 .The user name or password is in correct"النصية الرسالة هذه ستضهر 

Try again" أسم ادخال  عن طريقفاشلة الحساب كانت دخول  تخبرك بأن محاولتك

 صحيحة. حاول مرة ثانيةرور غير المستخدم وكلمة الم

e.  على  إنقرثمOK   

f. لك ستظهر الرابعة المحاولة فعند فاشلة دخول بمحاولات مرات ثلاث ةالعملي کرر هذه 

 The refrenced account is currently lookout and" النصية الرسالة هذه

may not be logged on to  لا يتم  حساب المستخدم مغلق حاليا  وقد إلى" يشير

 -كما في الشكل ادناه: إليهالتسجيل 

 

g. على  إنقرOK  

جهاز الحاسوب حتى وان ادخلنا  إلىوالان الحساب مغلق ولن تتمكن من تسجيل الدخول 

 اسم مستخدم وكلمة مرور صحيحة 
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19 h.  يأتيجهاز الحاسوب مرة اخرى كما  إلىلتسجيل الدخول :-  

  المستخدم أفتح  قم بألغاء قفل الحسابStart اخترو Computer Management  

  الآتيانتقل إلى المسار: 

Computer Management > System Tools > Local Users and Groups 

> Users 

 بزر الماوس الأيمن فوق المستخدم وحدد خيار الخصائص  إنقرProperties. 

20  

  إنقر فوق علامة التبويبGeneral. 

  تحديد خياربازالة قم Account is locked out بمعنى تم الغاء قفل الحساب كما

 -موضح في الشكل ادناه :

  إنقر علىApply  

  إنقر علىOK 

 بالتالي يمكن المستخدم من تسجيل الدخول إلى جهاز الحاسوب مرة أخرى
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 :المناقشة 19

 سياسات المجموعات؟ إنشاء أهميةما  .1

ب مدرسي، ما هي السياسات لو كنت مسؤول نظام في مختبر حاسو .2

 ؟الأجهزةالتي ستطبقها لحماية 

بوحدة تنظيمية واحدة؟ أي  GPOمن  أكثرما الذي يحدث عند ربط  .3

GPO ؟  يتم تطبيقه أولا 

 :نشاط

على وحدة تنظيمية تسُمى )طلاب التدريب(، بحيث  GPOبإنشاء  معزيزي الطالب، ق
 تقوم بـ:

 (.Control Panelمنع الوصول إلى لوحة التحكم )
 

 بإنشاء قم ذلك، بعد GPO  بأستخداممماثلة ولكن Local Group Policy  على

 جهاز مستقل )ليس عضو في الدومين(.

 ،حيث من الطريقتين بين الفرق قيم الآن: 

  مركزي؟(. أممستوى التطبيق )محلي 

 .سهولة الإدارة والتحديث 

 .مدى الأمان في البيئات الكبيرة 

 ة لكل نوع.حالات الاستخدام المناسب 
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 استمارة قائمة الفحص

 المرحلة: الثانية                           اسم الطالب:                                              

 6رقم التمرين:                            التخصص:                                              

      Windows Server( في GPOدارة سياسات المجموعات )وا إنشاء اسم التمرين:
 

الدرجة  الخطوات ت

 القياسية

درجة 

 الأداء

 الملاحظ

ات عدادالإ إلىتشغيل الحاسوب والوصول  1

 المطلوبة

10%   

   10% (GPOسياسة المجموعات ) إنشاءمراحل تنفيذ  2

سياسة  إدارةوحدة التحكم في  مراحل تنفيذ تثبيت 3

 عةالمجمو

10%   

   %10 المناقشة 4

   % 10 الزمن المخصص 5

  المجموع

 التوقيع التاريخ اسم الفاحص:
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 :يأتي ما عرف -:1س

 الحساب خطورة تقييم -3   الصلاحيات أقل مبدأ -2    المستخدم حساب إدارة -1

 :يناسبها بما الآتية الفراغات املا -:2س

  .و..................و...........هي  Linux نظام في الأساسية الثلاثة الصلاحيات .1

  .............الأمر نستخدم معين ملف إلى الوصول صلاحيات لتغيير .2

 .المخاطر لتقليل للمستخدمين الممنوحة............  تقليل ية هوالأمن  الممارسات أفضل من .3

   .المجلد أو الملف مالك لتغيير ............  الأمر إستخدام يتم .4

  . . . . . بـ إليه الوصول يمكنه من في بالتحكم المورد لمالك يسمح الذي النظام يسمى .5

  .جيد بشكل إدارته تتم لم إذا...............  إلى يؤدي قد أنه DAC نموذج عيوب من .6

 إدارة طريقة ناحية من RBAC و  MAC و  DAC الوصول في التحكم أنماط بين قارن -:3س

 .منها لكل عملي مثال ذكر مع ، الأمان مستوى الصلاحيات،

 في التحكم وإمكانية الصلاحيات حيث من الإداري والحساب العادي الحساب بين الفرق ما -:4س

 النظام؟ اتإعداد

 . الصلاحيات أقل مبدأ تطبيق يوضح اليومية الحياة من مثالا   اعط   -:5س

 ما هي معايير تقييم خطورة الحساب؟ -:6س

 -:8س ؟الآمنة غير الحسابات لاكتشاف المدرسة نظام في الدخول سجلات ستخدامإ يمكن كيف -:7س

 .فعال بشكل معها التعامل يمكن وكيف الحسابات اختراق إلى تشير قد التي نماطالأ بعض اذكر

 كيف اشرح لملف؟ chmod 755 قيمة تعيين عند للمستخدم الممنوحة الصلاحيات هي ما -:9س

 .الملف إلى الوصول على الصلاحيات هذه تؤثر

 ما هو تصنيف مستويات الخطورة للمستخدمين؟ وضح ذلك مع ذكر مثال لكل نوع. -:10س

 

 

 

 أسئلة الفصل الثاني



 

 

 

 الفصل الثالث

 التشغيل أنظمةحماية الاتصال و 

Securing Communication and Operating Systems 

 

 الفصل الثالث أهداف

 التشغيل. ةأنظمالاتصال في  تأمينوتقنيات  أدوات. التعرف على 1

 جدران الحماية وآلية عملها. أهمية. فهم 2

 .الأنظمة. اكتساب القدرة على حماية بروتوكولات الاتصال المستخدمة في 3

 . تعلم تحليل حركة البيانات للكشف عن الأنشطة المشبوهة.4

 

 محتويات الفصل الثالث

 التشغيل. أنظمةالاتصالات في  تأمين( مفهوم 3-1)

 الاتصالات الواردة والصادرة. لتأميندران الحماية ج إعداد( 3-2)

 . HTTPSو  SSH( حماية بروتوكولات الاتصال مثل 3-3)

 ( تحليل حركة البيانات لفهم الأنشطة المشبوهة.3-4)

 لمنع الهجمات المرتبطة بالاتصالات والبروتوكولات.  أدوات( 3-5)

 Windowsجدار حماية مدمج في نظام  إعداد( 7تمرين )

 Wireshark بأستخدام( مراقبة وتحليل حركة البيانات 8مرين )ت

 بأستخدامنظام حماية من التهديدات الموجهة للاتصال  إعداد( 9تمرين )

Comodo Firewall . 
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 الفصل الثالث

 

 

 

 

لعالمنا المعاصر، حيث أصبحت الشبكات جزء ا لا  الأساسيةتشُكّل الاتصالات الرقمية البنية       

التعليم والعمل والتواصل والإدارة. هذا الاعتماد الواسع على الاتصال الشبكي  أنظمةزأ من يتج

 أثناءيستدعي مستوى عالي ا من الحماية، خاصة  مع تزايد التهديدات السيبرانية التي تستهدف البيانات 

، بل غدت برامج خارجية فحسب إستخدامحيث لم تعد الحماية مقتصرة على  الأجهزةانتقالها بين 

التشغيل نفسها مزوّدة بأدوات داخلية متقدمة تمُكّن المستخدم من مراقبة وتنظيم حركة البيانات  أنظمة

التشغيل،  أنظمةالاتصالات داخل  لتأمين الأساسيةوالتحكم بها. يسُلطّ هذا الفصل الضوء على المفاهيم 

ت، واكتشاف الأنشطة المشبوهة، ويستعرض الأدوات المستخدمة لتحليل الحزم، وحماية البروتوكولا

 في إطار منهجي يجمع بين النظرية والتطبيق العملي.

 

ا أساسي ا من الحياة اليومية، لم يعد           إستخدامفي عصر أصبحت فيه الاتصالات الرقمية جزء 

ا اختياري ا، بل ضرورة لا غنى عنها في التعليم والعمل والتواصل. ومع هذا الا نتشار الشبكات أمر 

التشغيل التي نستخدمها على أجهزتنا،  أنظمةالاتصالات داخل  تأمينالواسع، ظهرت الحاجة إلى 

 أنظمةهواتف ذكية. يقُصد بتأمين الاتصالات في  قد تكون أومحمولة  أوسواء كانت حواسيب مكتبية 

 أوشبكة من الاختراق تنقلها عبر ال أثناءالتشغيل هو عملية تنظيمية وتقنية تهدف إلى حماية البيانات 

 داخل نظام التشغيل نفسه. أدوات بأستخدامالوصول غير المصرح به،  أوالتعديل 

قدرة متقدمة في مراقبة   macOSو Linux و Windowsالتشغيل الحديثة مثل  أنظمةتظُهر 

 أوتقال الشبكة للان إستخدامتقوم بدور أساسي في منع البرامج الضارة من  إذالاتصالات والتحكم بها، 

برامج خارجية،  إستخدامالاتصال لا يقتصر فقط على  تأمين أننفهم  أنسرقة المعلومات. ومن المهم 

داخلية تمنح المستخدم التحكم  أدوات الأنظمةتوفر هذه  إذبل هو جزء من بنية نظام التشغيل نفسه، 

 في الاتصال تأمين آليات رزأب منلا.  أوكان آمنا   إذاالكامل في نوع الاتصال، وجهته، ووقته، وما 

 :التشغيل أنظمة

 جدران الحماية لمنع الاتصالات غير الموثوقة. إستخدام .1

 الأنشطة الغريبة. أوتحليل سلوك الشبكة واكتشاف محاولات التسلل  .2

 تحديد الصلاحيات ومنح التطبيقات الموثوقة فقط إمكانية الوصول إلى الإنترنت. .3

 نظمة التشغيلتصالات وأحماية الإ

Securing Communication and Operating Systems 

 ( مفهوم تأمين الاتصالات في أنظمة التشغيل 1 -3)

 

 تمهيد
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 ية التي قد تسُتغل في الاتصالالأمنلثغرات تحديث النظام باستمرار لتصحيح ا .4

 الأمن التشغيل يتجه نحو الدمج بين  أنظمةالاتصال داخل  تأمين أدواتالتطور في  أنويلُاحظ 

التفاعلي  الأمن ( القائم على التنبؤ وتحليل السلوك، وبين Proactive Securityالاستباقي )

(Reactive Securityالذي يتعامل مع الحوادث ب ) عد وقوعها. وهذا الدمج يتطلب تصميمات

( لضمان معالجة فعالة في Kernel-level Securityالتشغيل ) أنظمةمعمارية متقدمة داخل نواة 

 الوقت الحقيقي، دون التأثير الكبير على أداء النظام.

برامج  أو أجهزةالاتصالات لم يعد وظيفة خارجية تعتمد على  أمن أنوفي ضوء ما تقدم، يمكن القول 

التشغيل الحديثة، في ظل الحاجة  أنظمةمكون ا جوهري ا في تصميم وتطوير  أصبحإضافية، بل 

 المتزايدة إلى بيئات تشغيل قادرة على الصمود أمام التهديدات المعقدة والمستمرة.

 

  

ل لحماية التي يعتمد عليها نظام التشغي الأساسية( من الأدوات Firewallsتعُد جدران الحماية )       

 أوكانت البيانات المرسلة  إذاتخرج عبر الشبكة , ويحُدد ما  أوالجهاز من التهديدات التي قد تدخل 

ا بها أ  ات.عدادلا، بناء  على مجموعة من القواعد والإ والمستقبلة مسموح 

م هي مراقبة وتنظي الأساسية( هو نظام أمني رقمي وظيفته Firewallيقصد بجدار الحماية )      

صادرة  أوحركة البيانات بين الجهاز والشبكات الأخرى، سواء كانت هذه البيانات واردة إلى الجهاز 

نظام التشغيل، تهدف إلى السماح فقط  أومنه. يعمل هذا النظام وفق قواعد يحددها المستخدم 

دار الحماية الضارة. تمثل الوظيفة الرئيسية لج أوبالاتصالات الموثوقة ومنع الاتصالات المشبوهة 

 في تنظيم الاتصالات الواردة والصادرة، وهما نوعان من حركة البيانات يجب فهم الفرق بينهما:

هي البيانات التي تأتي إلى الجهاز من مصدر خارجي، مثل حزمة الاتصالات الواردة:  .1

بيانات تصل من الإنترنت إلى الحاسوب. هذه الاتصالات قد تحمل مخاطر في حال كانت من 

 مشبوهة، لذا يقوم جدار الحماية بفحصها قبل السماح بها. أوادر مجهولة مص

: هي البيانات التي يرسلها الجهاز إلى جهة خارجية، مثل طلب اتصال الاتصالات الصادرة .2

بيانات من الجهاز إلى خوادم مخترقة،  إرسالبموقع ويب. أحيان ا، قد تحاول برامج ضارة 

 صالات الصادرة لمنع التسرب المعلوماتي.مراقبة الات أهميةوهنا تتجلى 

( تمر عبره ويتم Packetمن الناحية التقنية، يعمل جدار الحماية على فحص كل حزمة بيانات )     

الحظر لكل اتصال  أو( التي تحدد آلية السماح Rulesذلك عن طريق مجموعة من القواعد المنظمة )

 ، مثل:ويتحقق من مجموعة من المعلومات المرافقة لها

 ( عنوان المصدرSource IP Addressمن أين جاءت البيانات؟ :) 

 ( عنوان الوجهةDestination IPإلى أين تتجه البيانات؟ :) 

  مثل( نوع البروتوكول المستخدمTCP أو UDP.) 

 ( إعداد جدران الحماية لتأمين الاتصالات الواردة والصادرة3-2)
 وازالتها
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 ( رقم المنفذPort Numberهل المنفذ مفتوح ومسموح به؟ :) 

  :أاتجاه الاتصال ( هو دخولInbound )أم ( خروجOutbound؟) 

 أو، فإن جدار الحماية يسمح بمرورها. وإذا كانت مشبوهة الآمنةكانت هذه البيانات تطابق القواعد  إذا

( لأغراض التتبع Logsغير مصرّح بها، فإنه يمنعها ويقوم بتسجيل ذلك ضمن سجلات النظام )

تمريرها، وإذا لم تتوافق، يتم  والتحليل لاحق ا , فإذا توافقت هذه الحزمة مع القواعد المسموح بها، يتم

ا.  حظرها فور 

ويعُد ضبط هذه القواعد عملية دقيقة تسُهم بشكل كبير في تحقيق الحماية المطلوبة، لذلك سيخُصص 

، والتعرف عملي ا على كيفية Windowsجدار الحماية في نظام  إعداد( لتطبيق 7التمرين رقم )

 لها بالوصول إلى الشبكة، ومنع التطبيقات المشبوهة.تخصيص القواعد، وتحديد التطبيقات المسموح 

من نوع لجدران الحماية، ويمكن تصنيفها بعدة طرق، من أبسط التصنيفات وأكثرها  أكثريوجد 

ا هو التصنيف حسب مكان التشغيل. وهنا نميز بين:  وضوح 

 ويتولى د،واح حاسوب جهاز على تثبيته يتم برنامج هوجدار الحماية المعتمد على الجهاز:   .1

ا النوع على مراقبة هذ يعمل .بها المصرح غير الاتصالات من فقط الجهاز هذا حماية

ات إعداديمنع هذه المحاولات حسب  أوالتطبيقات التي تحاول الاتصال بالشبكة، ويسمح 

 Windowsمثل:  المنزلية الحاسوب أجهزة أو الفرديين للمستخدمين مثالي ا يعدالمستخدم. 

Defender Firewall  الذي يعد أشهر جدران الحماية المعتمدة على الجهاز، ويتوفر

 بشكل تلقائي. Windowsضمن نظام التشغيل 

 مميزات هذا النوع:

 .سهل التثبيت والاستخدام 

  ات الأمان حسب الحاجةإعداديسمح للمستخدم بتخصيص 

 .يحمي الجهاز من التطبيقات الخبيثة التي تحاول الاتصال بالشبكة 

شبكة  أو( Routerيثُب ت على مستوى جهاز التوجيه )الحماية المعتمد على الشبكة: جدار  .2

ا واحد ا.   يسُتخدممحلية يتحكم في الاتصالات التي تمر عبر الشبكة بأكملها، وليس فقط جهاز 

. ويتحكم في حركة الأجهزةالمؤسسات التي تحتوي على عدد كبير من  أولشركات ا في غالب ا

 مستوى الشبكة بأكملها ويسُتخدم غالب ا في المؤسسات الكبيرة.البيانات على 

 مميزات هذا النوع:

  داخل الشبكة. الأجهزةيوفر حماية شاملة لجميع 

  أوالتحكم في حركة الإنترنت داخل المدرسة  أويسُتخدم لحظر المواقع غير المرغوب فيها 

 المؤسسة.

 .يمكنه تطبيق سياسات أمنية موحدة على نطاق واسع 

أنه لا  إلأّ الشبكات والأجهزة،  تأمينالمكونات المحورية في  أحدجدار الحماية يعُد  أنعلى الرغم من 

ا من إطار أوسع يعُرف بـ"الدفاع متعدد  يعمل بمعزل عن غيره من آليات الحماية، بل يشكل جزء 
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تقتصر على (. ففي البيئات الرقمية الحديثة، لم تعد التهديدات Defense in Depthالطبقات" )

،  أكثرمحاولات الدخول غير المشروع، بل أصبحت   أوقد تأتي عبر قنوات مشفرّة  إذتعقيد ا وذكاء 

ضمن حركة بيانات تبدو طبيعية ظاهري ا. من هنا تبرز الحاجة إلى تعزيز الحماية عبر تقنيات إضافية 

التشغيل والشبكات  أنظمةتمدة في اكتمالا  واستيعاب ا لآليات الحماية المع أكثرتمكننا من تكوين صورة 

 المعاصرة كما سيتبين في الفقرات القادمة.

 

داخل الشبكات الرقمية لا يعتمد فقط على منع الاتصالات غير  الأجهزةالاتصال بين  تأمين أن      

ا  ت البروتوكولات نفسها التي تسُتخدم لنقل البيانات. فالبروتوكولا تأمينالمصرح بها، بل يتطلب أيض 

نة بشكل كافٍ، الأنظمةالتي تنظّم كيفية تبادل المعلومات بين  الأساسيةتعُد القواعد  ، وإن لم تكن مؤم 

 SSLية. ضمن هذا السياق، برزت بروتوكولات مثل الأمنفإنها تصبح بوابة مفتوحة أمام التهديدات 

(Secure Socket Layerو )TLS (Transport Layer Securityكحلول متقدمة ت ) هدف إلى

الاتصال. وتعُد هذه البروتوكولات من الطبقات العليا التي تضُاف إلى  أثناءضمان أمان البيانات 

(، لتقديم خصائص تشفير وحماية متقدمة تمنع التنصت، TCPبروتوكولات الشبكة التقليدية )مثل 

النسخة  دالذي يع HTTPSإعادة الإرسال غير المشروع للبيانات بالإضافة الى بروتوكول  أوالتعديل، 

 .HTTPمن بروتكول  الآمنة

هذه البروتوكولات المشفرة وتوفير البيئة  إستخدامالاتصال على دعم  تأمينيركز نظام التشغيل عند 

الاتصالات البعيدة. ومن  أوخدمات البريد الإلكتروني  أوالمناسبة لها، سواء عبر تطبيقات المتصفح 

 التشغيل، يتم تفعيل آلية حماية متكاملة تشمل: أنظمةضمن  خلال تضمين دعم هذه البروتوكولات

 المصادقة بين الطرفين للتأكد من الهوية. ●

 تشفير الاتصال بالكامل لحماية البيانات. ●

 التحقق من سلامة الرسائل لضمان عدم التلاعب بها. ●

ح، ثم تنتقل إلى وتعتمد هذه البروتوكولات على تقنيات التشفير غير المتماثل لتبادل المفاتي      

الجلسة بكفاءة عالية، مما يوفر توازن ا بين الأمان والسرعة في  لتأمينالتشفير المتماثل الذي يسُتخدم 

 بصورة تفصيلية في الفصل الرابع.  إليهنقل البيانات كما سيتم التطرق 

 

 

ا ترتكز على الرصد والتحليل الفعّ  أكثرمن الضروري دمج آليات  أصبح        ال لحركة البيانات تقدم 

(Traffic Analysis للكشف عن الأنشطة المشبوهة قبل )تتحول إلى تهديدات فعلية. وتعُد هذه  أن

ا تكاملي ا من بنية حماية  التي تعتمد على الاتصال  الأنظمةالتشغيل، لا سيما في  أنظمةالعملية جزء 

  المعلومات المؤسسية. أنظمة أوالدائم بالشبكة، مثل الخوادم 

 ( حماية بروتوكولات الاتصال3-3)

 

 طة المشبوهة( تحليل حركة البيانات لفهم الأنش3-4)
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يشير تحليل حركة البيانات إلى العملية التي يتم من خلالها مراقبة الاتصالات الشبكية وفحصها        

قد تعُد غير اعتيادية  أنماطالسلوكية الطبيعية ومقارنتها مع  نماطبشكل مستمر بهدف التعرف على الأ

ة، وتحديد الجهات المرسلة ضارة. يشمل ذلك فحص الحزم التي يتم إرسالها واستلامها عبر الشبك أو

 والمستقبلة، ونوع البروتوكولات المستخدمة، وتواتر الاتصالات، وحجم البيانات المنقولة. 

التي تسُتخدم لنقل البيانات عبر الشبكات وهي كتلة من  الأساسية( هي الوحدة Packetتعد الحزمة )

( تسُتخدم لتوجيه الحزمة Headersالبيانات تتكوّن من معلومات المستخدم بالإضافة إلى رؤوس )

طلب  أورسالة  إرسالالإنترنت. فعند  أوعبر الشبكة، والتحقق من سلامتها سواء كانت شبكة محلية 

من جهازك إلى جهة أخرى )مثل الدخول إلى موقع ويب(، لا ترُسل البيانات دفعة واحدة، بل تجُزأ 

، ثم يعاد تجميعها عند الوصول إلى الجهة إلى عدد من الحزم الصغيرة، ترُسل كل منها بشكل منفصل

 المقصودة. 

 80المستخدم يحاول زيارة موقع ويب من خلال منفذ  أنيبين مثالا لحزمة  تظُهر  (1-3) الشكل

ا:  أننظام التشغيل  أو، وبهذا يستطيع محلل البيانات HTTPبروتوكول  بأستخدام هذا أيتخذ قرار 

غير مألوف؟ هل البيانات  IPر هذه العملية من عنوان مشبوه؟ هل تم تكرا أماتصال مشروع؟ 

 ؟ كل هذا يتحدد بناء  على تحليل هذه الحزم.آمنةالمنقولة 

 

 ( حزمة لزيارة موقع ويب1-3شكل)

 

 :الآتيةالتشغيل بالنقاط  أنظمة تأمينتحليل الحزم في  أهميةو بالتالي تبرز 

 ز.يكتشف المحاولات غير المصرح بها للوصول إلى الجها .1

 بيانات خارج الجهاز. إرساليتحقق من وجود برامج خبيثة تحاول  .2

آلاف الحزم  إرسال( عبر DoS) Denial of Serviceكان هناك هجوم من نوع  إذايحُدد ما  .3

 خلال وقت قصير.

 

 ( مفهوم تحليل حركة البيانات3-4-1)
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الآخر يسُتخدم  بعضهاالتشغيل، و أنظمةهناك العديد من الأدوات البرمجية، بعضها مدمج داخل        

الذي يعُد من الأدوات  Wiresharkهذه الأدوات هو برنامج  أهما لتحليل حركة البيانات. ومن خارجي  

مفتوحة المصدر ومجانية، تسُتخدم لتحليل حركة  أداةالبرمجية الرائدة في مجال تحليل الشبكات، وهي 

اقبة كل حزمة اللاسلكية بشكل تفصيلي لتمُكّن المحلل من مر أومرور البيانات عبر الشبكات السلكية 

 أداةبيانات تمر عبر واجهة الشبكة، وتفسير محتواها ضمن سياق طبقات الشبكة المختلفة، مما يجعلها 

 لا غنى عنها في مجالات الإدارة الشبكية، واختبار الأمان، والتعليم الأكاديمي.

ل البيانات الملتقطة إلى واجهة رسومية تفاعلية تع       رض الحزم بترتيب في هذا البرنامج  تحُو 

زمني، وتتُيح تصنيفها وتحليلها بدقة. ما يجعل هذه الأداة فريدة هو قدرتها على تحليل عدد كبير جد ا 

 ،HTTP، TCP، UDP، DNSبروتوكول، منها:  1500من  أكثرمن البروتوكولات، يصل إلى 

ICMP.وغيرها ، 

( ,  2-3, كما مبين في الشكل ) ةرئيسثلاثة أقسام  علىالرسومية  Wiresharkتقُسم واجهة      

 تتيح للمستخدم التنقل بين الحزم وتحليلها بشكل دقيق:

وتعُرض فيها الحزم الملتقطة بشكل تسلسلي، مع  :(Packet List Paneنافذة قائمة الحزم ) .1

 المصدر والوجهة، والبروتوكول المستخدم.ومعلومات ملخصة عن كل حزمة مثل التوقيت، 

: عند تحديد أي حزمة، تعُرض تفاصيلها (Packet Details Paneزمة )نافذة تفاصيل الح .2

ا من طبقة الربط )Layered Viewطبقات ) علىالكاملة هنا، مقسمة  ( Data Link( بدء 

 (.Application Layerطبقة التطبيق ) كذلكو

تمثيل الحزمة بصيغة ثنائية (: تظُهر Packet Bytes Paneنافذة بيانات الحزمة ) .3

(hexadecimal وASCII.ما يسُتخدم في تحليل محتوى الحزمة على المستوى الأدنى ،) 

 

 .Wireshark( واجهة المستخدم في برنامج 2-3الشكل )

 ( أدوات تحليل البيانات و أهميتها في نظام التشغيل3-4-2)
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 Displayما يعُرف بفلاتر العرض ) إستخدامبقدرته المتقدمة على  Wiresharkويتميزّ برنامج 

Filtersين تصفية البيانات المعروضة ضمن(، وهي إحدى الوظائف الحيوية التي تتيح للمستخدم 

التي تم التقاطها. وتكتسب  الأصليةواجهة البرنامج بناء  على شروط محددة، دون التأثير على الحزم 

الاختبارات التعليمية، حيث تسُتخدم لتقليل عدد  أوي الأمنخاصة في سياقات التحليل  أهميةهذه الميزة 

 أوتتوافق مع نمط معين، مثل البروتوكول المستخدم، الحزم المعروضة، والتركيز على تلك التي 

 حتى نوع الخطأ في الاتصال. أورقم المنفذ،  أوالوجهة،  أوالمصدر  IPعنوان 

في تنفيذ هذه الفلاتر على بنية شرطية مرنة تكُتب بلغة وصفية تتيح تكوين  Wiresharkيعتمد 

 ANDالمعاملات المنطقية مثل  بأستخدام من شرط أكثرمعايير دقيقة للتحليل، كما يمكن الجمع بين 

فقط، من  HTTP. فعلى سبيل المثال، يمكن عرض الحزم التي تستخدم بروتوكول NOTو ORو

محدد   IPعرض جميع الحزم القادمة من عنوان  أو"، httpخلال كتابة عبارة تصفية بسيطة هي "

ا دمج هذه ip.src  ==192.168.1.10الشرط " بأستخدام" 192.168.1.10و ليكن" ". ويمكن أيض 

دقة، مثل مراقبة جميع الحزم القادمة من جهاز معين والتي تستخدم بروتوكول  أكثرالشروط لتحليل 

HTTP ،الفلتر: " بأستخدامip.src == 192.168.1.10 and http( يبين تطبيق 3-3". الشكل )

 فقط httpفلتر لتصفية الحزم التي تستخدم بروتوكول 

 

 على الحزم httpبيق فلتر ( تط3-3شكل )

. ففي Wiresharkلاستخدام فلاتر العرض داخل برنامج  الأساسيةبين الشكل أعلاه الخطوات 

بهدف عرض جميع  httpالفلتر  إستخدامالبداية، يجب إدخال شرط التصفية في خانة الفلاتر، وهنا تم 

لفلتر، يتم الضغط على زر . بعد كتابة اhttpالحزم التي تحتوي على بيانات تتعلق ببروتوكول 

"تطبيق" لتفعيل الفلتر وتنفيذه. وبمجرد تفعيل الفلتر، ستعُرض في الجزء الأوسط من الواجهة جميع 

الطلبات التي تندرج تحت هذا البروتوكول، والتي يتم إرسالها من الجهاز المحلي إلى خادم الويب 

ن المصدر والوجهة، والبروتوكول عبر الشبكة. كما يمكن ملاحظة معلومات إضافية تشمل عنوا

المستخدم، والزمن الذي أرُسلت فيه كل حزمة. ومن خلال تحليل هذه البيانات، يمكنك تتبع سلوك 
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المستخدم داخل الشبكة، وفهم كيفية انتقال البيانات من متصفح الإنترنت إلى الخادم والعكس، مما يتيح 

( بالتطبيق العملي الفعلي Application Layer) لك ربط المفاهيم النظرية الخاصة بطبقة التطبيق

 لتحليل الشبكات.

لا غنى عنها  أداةفلاتر العرض لا تسُتخدم فقط في الأوساط التعليمية، بل تعُد  أنوتجدر الإشارة إلى 

ية. فهي تمُكّن المتخصصين من تتبع الحزم المرتبطة بسلوك مشبوه  حيث الأمنفي تحليل الحوادث 

حركة البيانات، يمكن رصد مجموعة من المؤشرات التي تعُد علامات تحذيرية على من خلال تحليل 

 وجود تهديد أمني محتمل، ومنها:

 ارتفاع غير مبرر في حجم البيانات الصادرة من الجهاز. .1

 محدد. IPتكرار الاتصالات الفاشلة من عنوان  .2

 وجود اتصالات إلى خوادم خارجية غير مألوفة. .3

 غير مفعلّة. أومنافذ مغلقة محاولات الوصول إلى  .4

 ظهور بروتوكولات اتصال غير مصرح بها ضمن الشبكة. .5

خلال  Wireshark( مثالا لحركة مشبوهة للبيانات تم التقاطها ممن خلال برنامج 4-3يبين الشكل )

تحليل لحركة مرور بيانات ناتجة عن إصابة الجهاز ببرمجية خبيثة. توضح الأسهم الحمراء مجموعة 

 vrondafarih.com تصالات الشبكية التي تستهدف نطاقات مشبوهة مثلمن الا

، وهي نطاقات تسُتخدم في الغالب كخوادم تحكم وسيطرة للبرمجيات magiketchinn.comو

نشاط مشبوه و منها كثافة الاتصالات  إلىالخبيثة. حيث يتبين من خلال الشكل أعلاه عدة أمور تشير 

ادم غير معروفة، وهذا لا يحدث عادة في الاستخدام الطبيعي الصادرة من جهاز واحد نحو خو

محاولات من البرمجية الخبيثة  إلىأسماء نطاقات عشوائية وغير منطقية، ما يشير  إلىبالإضافة 

 .أوامرللتواصل مع خادم التحكم للحصول على 

 

 بأستخدام( رصد اتصالات مشبوهة صادرة من الجهاز نحو خوادم خارجية 4-3شكل )

Wireshark   
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 ثالثاً: خطوات تنفيذ التمرين

قم بتشغيل الحاسوب وانقر زر ابدأ  1

(Start)  في الزاوية السفلية

 اليسرى من الشاشة:

 

 

 الزمن المخصص: ساعة واحدة                    7رقم التمرين: 

 windowsاعداد جدار حماية مدمج في نظام اسم التمرين: 

 مكان التنفيذ: مختبر الحاسوب

 اف التعليميةاولاً: الأهد

 :من الطالب سيتمكن التمرين، هذا إتمام بعد

 اعداد نظام حماية مدمج في نظامWindows. 

 ثانياً: التسهيلات التعليمية

حاسوب مع نظام تشغيل  أجهزةWindows 10/11. 
تصال بالإنترنتا.  
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ستفتح نافذة جديدة تحتوي على  2

ات متقدمة لجدار الحماية إعداد

 مثل:

 Inboundالقواعد الواردة )-

Rules خاصة بالاتصالات :)
 اردة.الو

 Outboundالقواعد الصادرة ) -

Rules خاصة بالاتصالات :)
 الصادرة.

مراقبة الاتصالات  -
(Monitoring لمراقبة نشاط :)

 الجدار الناري.

 

قم بأنشاء قاعدة للسماح بمنفذ )مثلا   3

HTTP :) 

 Inbound Rulesمن قسم -

 .New Ruleاضغط 

 

 



 

89 
 

، ثم حدد المنفذ مثل Portاختر  4

80. 

 

 

 Allow theاختر  5

connection: 

 

 

 

ختر الشبكات التي تطُبق عليها ا 6

القاعدة 

(Domain/Private/Public) 
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 Allowاسم القاعدة مثلا : " 7

HTTP": 

 

 

 المناقشة 8
 ما الفرق بين القواعد الواردة (Inbound) والصادرة (Outbound)؟ 

  ات؟ات الجدار في الهجمإعدادكيف يمكن استغلال ضعف 

  جدار الحماية لحماية الملفات المحلية؟ لماذا؟ إستخدامهل يمكن 
 

 

 يأتي:نشاط:  اعد التمرين السابق ثم قم بما 

 (:Telnet – 23قاعدة لحظر منفذ )مثل  إنشاء -1

  اختر نفس الخطوات السابقة ثمBlock the connection  

  23 إلىغيرّ رقم المنفذ. 

 ة )اختياري(:محدد IPالسماح فقط لعناوين  -2

 .Remote IP addressمعين في خانة  IPالقاعدة، حدد  إنشاء أثناء Scopeفي خطوة 

 مراقبة وتعديل القواعد: -3

 حذفها من القائمة اليمنى. أوبعد الإنشاء، يمكنك تعديل أي قاعدة 
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 استمارة قائمة الفحص

 المرحلة: الثانية                 اسم الطالب:                                              

 7رقم التمرين:                                                             التخصص:    

 Windowsنظام حماية مدمج في نظام  إعداد اسم التمرين:
 

الدرجة  الخطوات ت

 القياسية

درجة 

 الأداء

 الملاحظ

   %15 ات المطلوبة عدادالإ إلىتشغيل الحاسوب والوصول  1

   %15 مراحل تنفيذ خيارات جدار الحماية  2

   %10 المناقشة 3

   %10 الزمن المخصص 5

     

  المجموع

 اسم الفاحص:

 

 التوقيع التاريخ
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 تنفيذ التمرينثالثاً: خطوات 

قم بتحميل البرنامج من الموقع  1

الرسمي: 

org.wireshark.www://https ،

حسب نظام التشغيل  هتيثبّ ثم قم بت

 :لديك

 

 
افتح البرنامج بصلاحيات المسؤول  2

(Run as administrator.) 

 

 اولاً: الأهداف التعليمية

 :من الطالب سيتمكن التمرين، هذا إتمام بعد

 التعرف على الاداةWireshark. 

.استخدام الاداة في تحليل ومراقبة حركة البيانات 

 ثانياً: التسهيلات التعليمية

ع نظام تشغيل حاسوب م أجهزةWindows 10/11. 
تصال بالإنترنتا.  

 الزمن المخصص: ساعة واحدة                   8رقم التمرين: 

 .Wiresharkبة وتحليل حركة البيانات باستخدام مراقاسم التمرين: 

 مكان التنفيذ: مختبر الحاسوب

https://www.wireshark.org/
https://www.wireshark.org/
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بالإنترنت  ةالشبكة المتصل بطاقةاختر  3

 أو Wi-Fi)غالب ا يكون 

Ethernet): 

 

زر اضغط على الواجهة المناسبة ثم  4

"Start capturing packets": 

 

الآن يبدأ البرنامج في التقاط كل  5

 :حركة البيانات
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 أنواعلعرض  الآتيةاستخدم الفلاتر  6

 معينة من الحزم: 

 http  لعرض طلباتHTTP. 

 ip.addr == 192.168.1.X 

 لتتبع جهاز معين.

 tcp.port == 80  لرؤية الحزم

 .HTTPالخاصة ببروتوكول 

 

 

على أي حزمة لرؤية  إنقرثم  7

بعد الانتهاء، اضغط على و التفاصيل

"File" > "Save As لحفظ ملف "

 :pcapngالالتقاط بامتداد .

 

 

 المناقشة 8

 إستخدام يمكن كيف Wireshark مثل الهجمات اكتشاف في ARP Spoofing 
 ؟DoS أو

 ترك خطورة هي ما Wireshark عمل؟ شبكة في إذن بدون يعمل 

 ضد الشبكة حماية يتم وكيف ؟(مرور كلمات مثل) حساسة بيانات التقاط كنيم هل 
 ذلك؟
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 استمارة قائمة الفحص

 اسم الطالب:                                                               المرحلة: الثانية

       8رقم التمرين:   التخصص:                                                             

 .Wireshark ستخدامبإمراقبة وتحليل حركة البيانات اسم التمرين: 

الدرجة  الخطوات ت

 القياسية

درجة 

 الأداء

 الملاحظ

   %10 تشغيل الحاسوب وتحميل البرنامج 1

   %10 تثبيت البرنامج  2

   %10 تنفيذ التمرين والتقاط الحركات واستخدام الفلاتر  3

   %10 المناقشة 4

   %10 الزمن المخصص 6

  المجموع

 اسم الفاحص:

 

 التوقيع التاريخ
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 ثالثاً: خطوات تنفيذ التمرين

الموقع الرسمي  حمل البرنامج من 1

 لبرنامج:ل

com.comodo.www://https( 

 Comodo Firewallاختر ثم 

سخة المجانية( ثم اضغط على )الن

Download. 

 
 

 اولاً: الأهداف التعليمية

 :من الطالب سيتمكن لتمرين،ا هذا إتمام بعد

اعداد نظام حماية من التهديدات الموجهة للاتصال. 

 التعامل مع الاداةComodo Firewall. 
 ثانياً: التسهيلات التعليمية

حاسوب مع نظام تشغيل  أجهزةWindows 10/11. 
تصال بالإنترنتا.  

 الزمن المخصص: ساعة واحدة              9رقم التمرين: 

 Comodoستخدام اعداد نظام حماية من التهديدات الموجهة للاتصال بإاسم التمرين: 

Firewall . 

 مكان التنفيذ: مختبر الحاسوب

https://www.comodo.com/
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بتثبيت بعد تحميل الملف، قم  2
 البرنامج:

 

بمجرد تثبيت البرنامج، افتحه من  3
من خلال اختصار  أوقائمة ابدأ 

ستظهر لك واجهة ، سطح المكتب
Comodo Firewall  التي

 :هاإعدادستحتاج إلى 

 

من  Firewallبدأ بالانتقال إلى  4

اختر ، لرئيسية في البرنامجالقائمة ا

Advanced Settings  لتمكين

في قسم ، ات المتقدمةعدادالإ

Application Rules اختر ،

Add Rule .لإنشاء قاعدة جديدة 

بناء  على  Block أو Allowاختر 

 أوكنت ترغب في السماح  إذاما 

 :الخدمات أوحظر التطبيقات 
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الخدمة التي تريد  أوحدد التطبيق  5

على سبيل المثال، ، فة قاعدة لهاإضا

، اختر SSHكنت تريد حظر  إذا

SSH  من القائمة وأضف قاعدة

 لحظر الاتصال.

 

، Network Rulesفي قسم  6

يمكنك إضافة قواعد للمنافذ التي 

 ترغب في حظرها.

 أو TCPاختر البروتوكول )مثل 

UDP وأدخل المنفذ المطلوب )

( SSHلـ  22)على سبيل المثال، 

 :Blockضغط على وا

 

 

 المناقشة 7

 الحماية جدار على الاعتماد من أفضل مستقل حماية نظام وجود يعد لماذا 
 فقط؟ الافتراضي

 التطبيقات احتواء يساعد كيف Auto-Containment البرمجيات تنفيذ منع في 
 الخبيثة؟

 له؟ تسمح أم تحظره أ التطبيق؟ نفس من متكرر إنذار على حصلت لو تفعل ماذا 

 

 نشاط:

 Automatic Sandbox، اختر Comodo Firewall+ في Defenseاذهب إلى قسم  -1

 Intrusionلحماية الجهاز من البرمجيات الضارة التي قد تحاول الوصول إلى النظام، قم بتمكين 

Prevention .للكشف عن الهجمات ومنعها 

 HIPSو  Buffer Overflow Protectionالحماية ضد الهجمات من خلال تفعيل  إعدادقم ب -2

(Host Intrusion Prevention System) .لتعزيز الحماية ضد البرمجيات الخبيثة 

ثم اختر  Comodo Firewallفي  Settingsقم بتفعيل الإشعارات، انتقل إلى  -3

Notifications  محاولات  أولتمكين إشعارات الحماية، قم بتفعيل التنبيهات لحظة اكتشاف تهديدات

 تصال مشبوهة.ا
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 استمارة قائمة الفحص

 اسم الطالب:                                                                  المرحلة: الثانية

      9التخصص:                                                                    رقم التمرين:

 .Comodo Firewall ستخدامابالتهديدات الموجهة للاتصال نظام حماية من  إعداد اسم التمرين:

الدرجة  الخطوات ت

 القياسية

درجة 

 الأداء

 الملاحظ

   %10 تشغيل الحاسوب وتحميل البرنامج 1

   %10 تثبيت البرنامج  2

   %10 تنفيذ خطوات التمرين 3

   %10 القواعد والسياسات التي تم تطبيقها إختبار 4

   %5 المناقشة 5

   % 5 الزمن المخصص 6

     

  المجموع

 اسم الفاحص:

 

 التوقيع التاريخ
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 :يأتي ما عرف: 1س

.  المشفرة البروتوكولات -Wireshark 4  -3.   البيانات حركة تحليل -2   الواردة الاتصالات-1

 .الطبقات متعدد الدفاع -5

 :يناسبها بما تيةالآ الفراغات املأ: 2س

 داخل متقدمة حماية وجود يستدعي مما المعاصر، الرقمي للعالم الأساسية البنية ــــــــــــــــــــ تعُد-1

 .تنقلها أثناء البيانات لحماية التشغيل أنظمة

 ،آمنة الجهاز من الصادرة أو الواردة البيانات كانت إذا ما تحُدد أنها ــــــــــــــــــــ مهام أهم من -2

 .الحظر أو للسماح دةمحد قواعد وتطُبق

 وتشفير المصادقة خلال من الاتصال لتأمين تسُتخدم ــــــــــــ و ـــــــــــ مثل البروتوكولات -3

 .نقلها أثناء البيانات

 لاكتشاف الشبكة عبر البيانات حركة وفحص مراقبة فيها يتم التي العملية إلى ــــــــــــــــــــ يشُير -4

 .الضارة أو ةالطبيعي غير الأنشطة

 المختلفة الشبكة طبقات عبر محتواها وتفسير الشبكية الحزم لتحليل تسُتخدم التي الأدوات أهم من -5

 .ــــــــــــــــــــ أداة هي

 ضد الحماية لتعزيز واحد وقت في أمنية وسيلة من أكثر إستخدام على ــــــــــــــــــــ نموذج يعتمد -6

 .المعقدة التهديدات

 التهديدات تزايد ظل في أهميته وبينّ التشغيل، أنظمة في الاتصالات تأمين مفهوم اشرح :3س

 .السيبرانية

 .الحديثة التشغيل أنظمة توفرها التي الاتصال تأمين آليات أبرز عدّد: 4س

 حيث من الشبكة على المعتمد الحماية وجدار الجهاز على المعتمد الحماية جدار بين قارن: 5س

 .الاستخدام مجالو الخصائص

 .أمثلة ذكر مع بينهما الفرق وضّح والصادرة؟ الواردة بالاتصالات المقصود ما: 6س

 النظام؟ أمن على تؤثر وكيف الحماية؟ جدران إعداد في( Rules) القواعد وظيفة ما: 7س

 .النقل أثناء البيانات حماية في TLSو HTTPS مثل المشفرّة البروتوكولات دور عن تحدث: 8س

 الثالثأسئلة الفصل 



 

 

 

 الرابعالفصل 

 التخزين و البياناتحماية 

Storage and Data Protection 

 

 الرابعالفصل  أهداف
لعلوم التشفير، مع تصنيف خوارزميات التشفير  الأساسيةعرض المفاهيم  .1

وفق آلياتها وأنواع المفاتيح وكمية البيانات المعالجة، وبيان الفروق بين 
 النماذج المختلفة.

 أثناءفي حماية البيانات  TLSمثل   الأمن ولات النقل تحليل دور بروتوك .2
 انتقالها عبر الشبكات، وشرح بنيتها وآلية عملها.

استعراض استراتيجيات النسخ الاحتياطي وتصنيفاتها المتنوعة، وأثرها في  .3
 دعم استمرارية العمل وضمان توافر المعلومات.

المؤثرة في بناء خطط  استراتيجيات استعادة البيانات والعوامل أهميةبيان  .4
 استجابة فعالة في حالات الكوارث.

مناقشة التحديات التقنية المرتبطة بتخزين النسخ الاحتياطية وضرورة  .5
 التحقق الدوري من سلامتها لضمان فعاليتها على المدى الطويل.

، والتقنيات المستخدمة لمنع من الآتسليط الضوء على آليات حذف البيانات  .6
 ثرها في حماية الخصوصية في البيئات المؤسسية والشخصية.استعادتها، وأ

 

 الرابعمحتويات الفصل 
 .( تقنيات التشفير الحديثة لحماية البيانات4-1)

 .الآمنةالبروتوكولات  بأستخدامالنقل  أثناءحماية البيانات  (4-2)

 . النسخ الاحتياطية و استراتيجيات استعادة البيانات إدارة (4-3)

 التحقق الدوري من سلامة النسخ الاحتياطية يةأهم (4-4)

 لمنع استعادتها.  منآحذف البيانات بشكل  أدوات( 4-5)

 VeraCrypt بأستخدامالملفات تشفير : (10تمرين )

  Windows Backup بأستخدامالنسخ الاحتياطي  إعداد: (11تمرين )

 Eraserبرنامج  بأستخدام منآحذف ملف بشكل : (12) تمرين
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 الرابعلفصل ا  

 

 

 

 

القضايا  أكثرمن  وواحدةالسيبراني  الأمن تعد حماية البيانات الرقمية ركيزة أساسية في مجال     
شبكة حاسوبية وقد طورت عبر السنوات عدة نماذج نظرية  أوفي تصميم أي نظام معلوماتي  أهمية

هو ما يعرف  قبولا و انتشارا  هذه النماذج و اكثرها  أبرزالمعلومات وكان من  أمنلتأطير مفاهيم 
( 1-4)  (. يجسد هذا المثلث كما هو موضح في الشكلCIA Triadمثلث الحماية ) أوبمثلث الأمان 

الرقمية بشكل متكامل  الأنظمةتتحقق مجتمعة لضمان حماية البيانات و أنيجب  رئيسة أهدافثلاثة 
 وهي: 

 أنخصوصية البيانات و تعني  أنهاتعرف السرية على (: Confidentialityالسرية ) .1

الأشخاص المخولين ويتطلب ذلك  أومن قبل الجهات  إلأّ المعلومات لا يمكن الوصول اليها 

 (.Access Controlالوصول ) إدارةعدة تقنيات مثل التشفير و  إستخدام

 أمسلامة البيانات سواء كانت مخزنة  إلىيشير مفهوم التكامل (: Integrityالتكامل ) .2

بطريقة مصرح بها  إلأّ يتم  أنأي تعديل في البيانات لا يمكن  أن المبدأو يضمن هذا  .منقولة

 و موثوقة.

 الأنظمةتكون المعلومات و أنالمقصود بالتوافر هو ضمان (: Availabilityالتوافر ) .3

يشمل ذلك التخطيط الجيد  أنمتاحة دائما للمستخدمين المخولين في الوقت المناسب ويمكن 

الحماية من هجمات تعطيل الخدمة  إلىحتياطية بالإضافة ووجود النسخ الإ .تحتيةللبنية ال

(DoS/DDoS.) 

 

 

 

 

 

 

 

 مثلث الحماية (1-4الشكل ) 

 البيانات حماية التخزين و

Storage and Data Protection 

 تمهيد
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( لا يعُد مجرد إطار نظري، بل يمثل CIA Triadنموذج مثلث الحماية ) أنمن الجدير بالذكر      

ا أساسيا  تبُنى عليه السياسات  المعلومات. وتتجلى فعاليته في القدرة  أنظمةتلف ية في مخالأمنمرتكز 

على ترجمته إلى إجراءات عملية تضمن حماية شاملة للبيانات. فعلى سبيل المثال، يمكن تعزيز 

(، وتطبيق سياسات تصنيف البيانات AESتشفير قوية مثل ) خوارزميات إستخدامالسرية من خلال 

تقنيات تحقق موثوقة  إستخدامالبيانات )التكامل( فيتطلب  تحقيق سلامة أمّابناء  على درجة حساسيتها. 

( وخوارزميات التحقق من صحة البيانات مثل Digital Signaturesكالتوقيعات الرقمية )

(SHA-256 وفيما يتعلق بـالتوافر، فإنه يعُزز من خلال تبني خطط فعاّلة لاستمرارية العمل .)

لى اعتماد بنى تحتية مرنة تضمن الوصول المستمر للخدمات بالإضافة إفقدها واستعادة البيانات بعد 

 الرقمية دون انقطاع.

ومع تزايد تعقيد التهديدات السيبرانية، تطورت الحاجة إلى توسيع نطاق هذا النموذج ليشمل        

، ومن أبرزها: المساءلة  أكثرالمعلومات بشكل  أمنمفاهيم إضافية مكملة تعزز  شمولا 

(Accountability التي تضمن تتبعّ النشاطات وربطها بالمستخدمين المسؤولين، والمصادقة ،)

(Authentication( التي تتحقق من هوية المستخدمين، وعدم الإنكار ،)Non-Repudiation ،)

التي تمنع الأطراف من إنكار تنفيذ إجراءات معينة. وبهذا يصُبح مثلث الحماية جزءا  من إطار 

 Comprehensive Information Securityالمعلوماتي الشامل ) الأمن  متكامل يعُرف بـإطار

Framework الذي يعُد مرجعا  معتمد ا لتصميم وتقييم استراتيجيات حماية المعلومات في البيئات ،)

 الرقمية الحديثة.

 

خاصة المعلومات،  أمنالوسائل التقنية المعتمدة لضمان  أهم( من Encryptionيعُد التشفير )      

 CIA(، وهي إحدى ركائز مثلث الحماية )Confidentialityبتحقيق السرية ) الأمرعندما يتعلق 

Triad الأصلية(. تتمثل وظيفة التشفير في تحويل البيانات (Plain Text إلى صيغة غير مفهومة )

(Cipher Text بحيث لا يمكن قراءتها ،)لمستخدم الاستفادة منها دون معرفة المفتاح الصحيح ا أو

 في عملية التشفير.

وتصُنفّ خوارزميات التشفير إلى فئات متعددة، ويمكن تنظيمها وفق ا لعدة معايير، كما هو موضح في 

 ، منها:(2-4) الشكل

ويقُصد بها الأسلوب الذي تعتمد عليه الخوارزمية في معالجة  الآلية المستخدمة في التشفير: .1

(، حيث تسُتبدل عناصر البيانات Substitution) التعويضالبيانات، ويشمل خوارزميات 

(، التي تغُيرّ مواقع Transpositionبأخرى وفق نظام معين، وخوارزميات التبديل )

 البيانات دون تغيير قيمتها.

يوع ا، حيث تقُسم التصنيفات ش أكثرويعُد هذا التصنيف من  نوع المفتاح المستخدم: .2

 :علىالخوارزميات 

 ( التشفير المتماثلSymmetric Encryption حيث يسُتخدم نفس المفتاح في :)

 عمليتي التشفير وفك التشفير.

 تقنيات التشفير الحديثة لحماية البيانات  (4-1)
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 ( التشفير غير المتماثلAsymmetric Encryption ويعتمد على زوج من المفاتيح :)

 )مفتاح عام وآخر خاص(، بحيث يسُتخدم أحدهما للتشفير والآخر لفك التشفير.

 ارزميات بحسب هذا المعيار إلى:وتصُنفّ الخو :كمية المعلومات المرسلة .3

 ( خوارزميات الكتلBlock Ciphers التي تجُزئ البيانات إلى كتل ثابتة الحجم :)

 وتعالج كل كتلة على حدة.

  التدفقخوارزميات (Stream Ciphers التي تعُالج البيانات بتسلسل بتات :)بايتات  أو

 دون تجزئتها إلى كتل.

 

 التشفير (: تصنيف خوارزميات2-4الشكل )

: التشفير المتماثل هو، فان التصنيف الأكثر شيوعا ، ةالمتعدد اتالتصنيف هوعلى الرغم من هذ

المعلومات والاتصالات.  أنظمةفي  الآمنةوالتشفير غير المتماثل، اللذان يشكّلان جوهر البنى التحتية 

ا تفصيلي ا لهذين النو عين، مع بيان مبادئ عملهما وبناء  على ذلك، ستتناول الفقرات اللاحقة شرح 

 وأبرز خوارزمياتهما.

 

المعلومات وهو يشكل الأساس الذي بنيت  أمنالمفاهيم في مجال  أقدميعد التشفير المتماثل من     

مفتاح واحد فقط لكل من  بأستخدامعليه معظم تقنيات التشفير المعاصرة. يتميز هذا النوع من التشفير 

صيغة غير  إلىنفس المفتاح الذي يستخدم لتحويل البيانات  أنر أي عمليتي التشفير و فك التشفي

. يعتمد التشفير المتماثل على خمسة الأصلية احالته إلى لإعادتهامفهومة هو ذاته الذي يستخدم 

 تشمل: ةأساسيعناصر 

 ( النص الصريحPlain Text :) البيانات المفهومة التي يراد  أو الأصليةوهي الرسالة

 حمايتها.

 (Symmetric Encryptionالتشفير المتماثل ) (4-1-1)
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 خو(ارزمية التشفيرEncryption algorithm:)  تقوم هذه الخوارزمية بتنفيذ

مجموعة من التحويلات و الاستبدالات على النص الصريح لتحويله لشكل غير مفهوم 

 وتعتمد جزئيا على المفتاح السري.

 ( المفتاح السريSecret Key :)هو عنصر مستقل عن النص الصريح             

 ف نتائج التشفير باختلاف هذا المفتاح حتى لو كان البيانات نفسها.والخوارزمية وتختل

 ( النص المشفرCipher Text :) هو الناتج النهائي من خوارزمية التشفير ويبدو

مفهومة ويتم انتاج هذا النص من خلال الجمع بين الغير العشوائية الرموزكمجموعة من 

 خوارزمية التشفير والمفتاح السري.

 خوارزمية فك ( التشفيرDecrypting algorithm : ) وهي بالأساس نفس خوارزمية

 التشفير حيث تأخذ النص المشفر والمفتاح السري وتقوم بإعادة بناء النص الصريح.

مميزات التشفير المتماثل هو كفاءته العالية في التعامل مع كميات كبيرة من البيانات  أبرزمن      

( 3-4عة عالية في معالجة البيانات وتبادلها. يوضح الشكل )التي تتطلب سر الأنظمةخاصة في 

المفهوم الأساسي للتشفير المتماثل حيث يستخدم مفتاح واحد لإجراء كل من عمليتي التشفير وفك 

يمتلكا هذا المفتاح مسبقا  أنكلا الطرفين )المرسل والمستقبل( يجب  أن إلىالتشفير مع الإشارة 

 .منآوبشكل 

 

 التشفير المتماثل (3-4الشكل: )

العصور القديمة حيث استخدمته  إلىجذور التشفير المتماثل تعود  أنالطالب  يتعرف عزيز أنولك 

الأمثلة  أبرزتعد شفرة قيصر من  إذالامبراطوريات لحماية اسرارها العسكرية والدبلوماسية 

معين داخل الابجدية, التاريخية على ذلك وهي نظام بسيط لتحويل الحروف من خلال ازاحتها بعدد 

ومع تطور الرياضيات والحوسبة ظهرت خوارزميات عديدة تعتمد على التشفير المتماثل وسنتطرق 

 (:DES, Triple DES, AESمنها وهي ) أنواعثلاثة  إلى
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 DES (Data Encryption Standard:)خوارزمية  .1

  1977تمدت رسميا في سنة هي من أوائل الخوارزميات القياسية المعتمدة للتشفير المتماثل اع

 على(  حيث تقسم البيانات  Block Cipheringهذه الخوارزمية على تشفير الكتل ) تعتمد

بت ثم يتم تبديل الأرقام والرموز بطرق خاصة ويتم  64( كل كتلة حجمها Blocksكتل )

بت. في  56مرحلة متتالية وتعتمد هذه الخوارزمية على مفتاح سري طوله  16ذلك على 

برامج  إستخداممن الممكن على المهاجمين  أصبحالوقت الحالي ومع تطور الهجمات 

 DES أنمتطورة وتجربة عدد كبير جدا من المفاتيح لاكتشاف المفتاح الصحيح وهذا يعني 

 كفاية لحماية المعلومات الحساسة آمنةلم تعد 

 Triple DES (3DES)خوارزمية  .2

وم بتكرار عملية التشفير ثلاث مرات بدلا من تق DESهي طريقة محسنة من خوارزمية  

" أي "ثلاثية" حيث يتم تشفير Tripleثلاث مفاتيح ولهذا سميت " بأستخداممرة واحدة 

وفك تشفير البيانات بالمفتاح الثاني ثم إعادة التشفير مرة  الأولالمفتاح  بأستخدامالبيانات 

فضل لكنها بطيئة جدا وبالتالي تتكون أخرى بالمفتاح الثالث. تقدم هذه الخوارزمية حماية ا

 سرعة وأداء عالي. إلىغير مناسبة للأنظمة التي تحتاج 

 AES (Advanced Encryption Standard)خوارزمية  .3

و تم اعتمادها رسميا في عام  إستخداما  واحدة من اقوى واكثر خوارزميات التشفير  دتع

( بعد تنظيم مسابقة دولية NISTتقنية )المعهد الوطني الأمريكي للمعايير ومن قبل ال 2001

 .3DESو   DESو حديث لخوارزميات التشفير القديمة مثل  منآلاختيار بديل 

العالية حيث صممت لتكون مناسبة للاستخدام في  كفاءتهابقوتها و AESتمتاز خوارزمية 

 التطبيقات التي تتطلب حماية قوية للبيانات منها:

  تالإنترنتشفير الاتصالات عبر ( مثلHTTPS) 

 ( الشبكات الخاصة الافتراضيةVPN) 

 الحواسيب المحمولة.حماية الملفات على الهواتف و 

 تشفير قواعد البيانات 

 الدفع الذكية والبطاقات البنكية أنظمة 

بت ويجري على كل  128( بحجم Blocksكتل ) علىيتم في هذه الخوارزمية تقسيم البيانات 

(Block التشفير )بت و  256 أوبت  192 أوبت  128يكون طوله  أنتاح سري يمكن مف بأستخدام

في عملها على عدد من الجولات  AESذلك حسب مستوى الأمان المطلوب. تعتمد خوارزمية 

(Rounds و )  تغيرات معقدة على البيانات لجعلها غير قابلة  إجراءهي مراحل متتالية يتم فيها

 للفهم, عدد هذه الجولات:

 10 بت. 128تاح بطول جولات للمف 

 12  بت. 192جولة للمفتاح بطول 

 14  بت. 256جولة للمفتاح يطول 

 تنفذ على البيانات وهي: رئيسةكل جولة من هذه الجولات تتم على اربع مراحل 
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 آخرحيث يتم استبدال كل بايت من البيانات مع بايت (: SubBytesاستبدال البايت ) .1

 (.S-Boxوفق جدول استبدال معد مسبقا يسمى )

يتم فيها تحريك مواقع الصفوف داخل الكتل (: Shift Rowsإزاحة الصفوف ) .2

(Blocks.لتغيير ترتيب البيانات ) 

داخل الكتل  الأعمدةتنفذ عمليات رياضية على (: Mix Columns) الأعمدةمزج  .3

 لمزيد من التشفير العشوائي.

جزء من المفتاح يتم فيها دمج البيانات مع (: Add Round Keyإضافة المفتاح ) .4

 .XOR بأستخدامالسري 

(, ومع تكرارها لعدد كاف من المرات تصبح Roundهذه العمليات الأربعة تكرر داخل كل جولة )

نفس  بأستخدام إلأّ شكلها الأصلي  إلىالبيانات المشفرة غير مفهومة اطلاقا ولا يمكن استرجاعها 

 VeraCryptلبيانات من خلال برنامج عملية تشفير ل ( يبين10تمرين رقم )المفتاح السري. 

  .AESبالاعتماد على خوارزمية 

 

التشفير المتماثل والذي يعتمد على مفتاح واحد فقط للتشفير وفك التشفير,  إلىفي الفقرة السابقة تعرفنا 

عند تبادل البيانات بين المرسل و المستقبل يكون من  الإنترنتلكن في الشبكات المفتوحة مثل 

متماثل الذي حل هذه المشكلة. في هذا الير ر غمفتاح , وهنا يأتي دور التشفيادل هذا الالصعب تب

 النوع من التشفير لا نستخدم مفتاحا واحدا بل نستخدم زوجا من المفاتيح:

 ( مفتاح عامPublic Key :)ي شخص الحصول عليه.يمكن لأ 

 ( مفتاح خاصPrivate Key :)أحدته مع يحتفظ به صاحبه فقط ولا يتم مشارك. 

يرسل رسالة مشفرة لك فانه يستخدم المفتاح  أنأراد شخص ما  إذاالفكرة ببساطة عزيزي الطالب 

المفتاح  بأستخدامالعام الخاص بك لتشفير الرسالة, وعند استلام الرسالة يمكنك انت فقط فك تشفيرها 

لكنه  آمنةعلومات بصورة . هذا النظام يسهل عملية تبادل الم(4-4وكما مبين في الشكل ) الخاص بك

ما ولذلك غالبا  ،السرعة في نقل البيانات إلىيكون عادة بطئ وغير مناسب للتطبيقات التي تحتاج 

 في حالات محددة مثل: ميستخد

 التشفير المتماثل لتبادل البيانات بسرعة(. إستخدام)ليتم بعدها  بأمانالمفاتيح السرية  إرسال 

  إلكترونيا  توقيع الوثائق. 

 إلىالتي تشير   RSAخوارزمية  التشفير غير المتماثل ن اشهر الخوارزميات المستخدمة في وم

بكثرة في  وتستخدم(  Rivest – Shamir – Adlemanأسماء العلماء الثلاثة الذين ابتكروها )

وتعتمد في بنيتها على صعوبة تحليل حاصل ضرب  الإلكترونيةالبنكية وتامين المواقع  الأنظمة

هذه الخوارزمية تعُد بطيئة  أن إلأّ ية العالية، الأمنأوليين كبيرين. وعلى الرغم من كفاءتها عددين 

 نسبي ا مقارنة بخوارزميات التشفير المتماثل، ما يجعلها غير ملائمة لتشفير البيانات ذات الحجم الكبير.

 (Asymmetric Encryption) المتماثل غيرالتشفير (4-1-2)
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 هي:التشفير غيرالمتماثل مزايا  أبرزوبالتالي من 

 اتيحفي تبادل المف لٍ أمان عا 

  متعددة أطرافالمفتاح العام من قبل  إستخدامإمكانية. 

 الرقمي التوقيع دعم. 

 بالنسبة للسلبيات فهي: أمّا

  عمليات التشفير وفك التشفير أبطأ بكثير من نظيراتها في التشفير  أنحيث  الأداءبطئ في

 المتماثل.

 أعلىا يتطلب موارد حسابية مم تعقيد رياضي أكبر. 

 مفاتيحزيادة في حجم ال. 

 

 التشفير غير المتماثل ( 4-4الشكل )

 

  

البيانات  لأن نظرا   ؛المعلومات أمنمتطلبات  أهمانتقالها عبر الشبكات من  أثناءتعد حماية البيانات    

إعادة الارسال  أوالتعديل  أوالمنقولة تكون عرضة لمجموعة من التهديدات مثل التنصت 

الاتصال بين الأطراف  تأمين إلىات طورت بروتوكولات تهدف مشروع و لمعالجة هذه التحديالغير

 TLS( و Secure Socket Layer) SSLهذه البروتوكولات  أبرزومن  .المختلفة

(Transport Layer Security.) 

اريا في تسعينيات الذي تم استخدامه تج  SSLوتطويرا لبروتوكول  ا  امتداد ديع TLSبروتوكول 

البيانات  لتأمين IETFعتماده رسميا كبروتوكول قياسي من قبل منظمة قد تم االقرن الماضي و

فوق بروتوكول طبقة  TLS. يعمل بروتوكول الإنترنتلا سيما عبر والمنقولة على شبكات الحاسوب 

 لضمان موثوقية الاتصال .  TCPالنقل 

 

  SSL/TLSحماية البيانات أثناء النقل باستخدام بروتوكولات  (4-2)

 وازالتها
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 من بروتوكولين رئيسين:TLSيتكون بروتوكول 

عن التفاوض بشأن  (: الذي يكون مسؤولا  Handshake Protocolبروتوكول المصافحة ) .1

 ية.الأمنالتنبيهات  إلى بالإضافةالمفاتيح  إنشاءخوارزميات التشفير التي سيتم استخدامها و

البيانات عبر  تأمين(: ويكون مسؤول عن Record Protocolبروتوكول التسجيل ) .2

 صافحة والتحقق من سلامتها.بالخوارزميات التي تم اختيارها بواسطة بروتوكول الم التشفير

 

 TLSعمل بروتوكول  آلية

( وهي سلسلة من الرسائل المتبادلة بين Handshakeالعملية بما يعرف بالمصافحة ) تبدأ      

 لتأمينية التي سيتم تطبيقها الأمنالتفاهم على مجموعة من المعايير  إلىتهدف الاتصال  أطراف

د خوارزميات التشفير التي يدعمها كل طرف والتحقيق في الاتصال حيث يتم في هذه المرحلة تحدي

( وبعد ذلك يتم توليد و تبادل Certificateهوية الأطراف المتصلة بواسطة شهادة رقمية موثوقة )

غير للتشفير  RSAخوارزمية  إستخدامالاتصال. يتم في هذه المرحلة عادة  لتأمينالمفاتيح اللازمة 

حيث يرسل العميل  أمن(   لتبادل المفاتيح بشكل Asymmetric Encryption)المتماثل 

(Client( المفتاح العام للخادم )Server )مفتاح سري مشترك  إنشاء ليستقبله منه و يتم من خلا أو

 (. Symmetric Encryptionيستخدم لاحقا لتشفير البيانات بطريقة متماثلة )

النقل والتي تستخدم فيها  أثناءتشفير البيانات مرحلة  إلىبعد إتمام عملية المصافحة يتم الانتقال 

حيث يعد التشفير المتماثل الخيار الأمثل في هذه المرحلة  AESخوارزميات التشفير المتماثل مثل 

 تبسبب سرعته في تشفير البيانات خاصة عند التعامل مع كميات كبيرة منها. ولضمان سلامة البيانا

 Hashتحقق تعتمد على خوارزميات التجزئة ) إليهطبيق عدم التلاعب بمحتوى الرسائل يتم تو

Functionمثل خوارزمية ) SHA (Secure Hash Algorithm حيث تقوم هذه الخوارزمية )

 تعديل في البيانات.  أوبإنشاء بصمة رقمية فريدة لكل رسالة بحيث يتم اكتشاف أي تغيير 

 

 TLSالتطبيق العملي لبرتوكول هو  HTTPS بروتوكول 

المتصفح  أعلىلاحظت في و الإنترنتلمواقع مر عليك عند تصفحك  أنلابد و الطالب يعزيز     

هو اختصار   httpفما هو الفرق بينهما ؟  https:// أو http://ن من العناوين يوجود نوع

(Hyper Text Transfer Protocol وهو بروتوكول يستخدم لنقل صفحات الويب من الخادم )

(Server )ال إلى( متصفح ويعمل بصورة افتراضية على منفذ port 80 لكن المشكلة في )http نه أ

 أوأي شخص على نفس الشبكة يمكنه قراءة ما ترسله  أننقلها مما يعني  أثناءلا يشفر البيانات 

طبقة  إليه( أي نفس البروتوكول السابق لكن يضاف http secureفهو اختصار ) https أمّاتستقبله 

و يضمن تشفير جميع مكونات جلسة الاتصال  443ويعمل على منفذ  SSL/TLS خدامبأستحماية 

( وبهذا Headersالملفات التعريفية و الترويسات )الصفحة و محتوياتو URLبما في ذلك عناوين 

يتم تحقيق حماية شاملة للبيانات ضد أي محاولة لاعتراض و تعديل البيانات من قبل أي طرف 

 النقل. أثناءخارجي 
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 أثناءتمثل وسائل فعالة لحماية البيانات  TLSبروتوكولات الحماية مثل تقنيات التشفير و أنرغم       

ذلك لا يغني عن اتخاذ تدابير إضافية تضمن الحفاظ على توافر البيانات  أن إلأّ النقل 

(Availability وسهولة استعادتها في حالة حدوث أي خلل )بالتالي و  لبياناتفقدان غير متوقع ل أو

التوافر )السرية و التكامل و الأساسيةنضمن تحقيق نظام متكامل لحماية البيانات يشتمل على المفاهيم 

التي تم مناقشتها في بداية  (CIA Triadمثلث الحماية ) أوما يعرف بمثلث الأمان (التي تمثل 

 الآمنةنسخ الاحتياطي و الاستعادة الفصل. ستتعرف عزيزي الطالب في الفقرات القادمة على مفهوم ال

 يعتمد عليها على المستوى البعيد. آمنة أنظمةللبيانات التي تكون 

 

 

نشاء نسخ مكررة من البيانات إالعملية التي يتم من خلالها  إلىالنسخ الاحتياطية  إدارةتشير       

بديل موثوق يمكن الرجوع  توفير إلىفي مواقع بديلة. تهدف هذه النسخ  أمنالهامة وتخزينها بشكل 

 الأجهزةتلف في  أوحذف غير مقصود للبيانات  أوفي حالات فقدان البيانات بسبب خلل تقني  إليه

 النسخ الاحتياطي: أنواعمثل برامج الفدية. ومن  الإلكترونيةالهجمات  وكذلك

 ( النسخ الاحتياطي الكاملFull Backup :)ل يتضمن نسخ جميع البيانات المحددة في ك

النسخ الاحتياطي. يوفر هذا النوع استعادة شاملة للبيانات ولكنه يتطلب  إنشاءمرة يتم فيها 

 مساحة تخزين كبيرة و وقتا أطول لإتمام العملية.

 ( النسخ التفاضليDifferential Backup :) يقوم بنسخ جميع البيانات التي تم تغييرها

 ن النسخ الاحتياطي الكامل.م أقلنسخة احتياطية ويتطلب مساحة خزن  آخرمنذ 

 ( النسخ التزايديIncremental Backup :) آخرينسخ فقط التعديلات التي طرأت منذ 

مساحة التخزين وسرعة في عملية  إستخدامنسخة احتياطية أيا كان نوعها. يتميز بكفاءة 

 النسخ ولكن استعادة البيانات تستغرق وقتا أطول.

و يتم تحديد هذه  الأنظمةياطي الحجر الأساس في خطط استمرارية النسخ الاحت تتعد استراتيجيا    

 الاستراتيجيات بناء على:

 تحديد أولويات البيانات بناء على أهميتها ومستوى الحماية المناسب لها. .1

 .اختيار نوع النسخ الاحتياطي المناسب بالاعتماد على حجم البيانات و تكرار التغيير .2

 Systemنسخة احتياطية كاملة للنظام )ٍ  إنشاء( على 11تمرين )تتعرف عزيزي الطالب في سوف 

Image.يتم خزنها على قرص صلب خارجي ) 

 

 

 النسخ الاحتياطية واستراتيجيات استعادة البيانات ( إدارة4-3)

 

 ( إدارة النسخ الاحتياطية 4-3-1)
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النسخ  أوعن تقنيات التشفير  أهميةتعد استراتيجيات استعادة البيانات مكونا رئيسيا لا يقل       

عادتها ما لم تكن هناك الاحتياطي. فوجود نسخ احتياطية من البيانات لا يعني بالضرورة ضمان است

خطة واضحة ومنهجية لاسترجاع تلك البيانات في الوقت المناسب و بأقل تأثير ممكن على 

 استمرارية العمل. 

 إلىو التقنيات التي تهدف  الإجراءاتتعرف استراتيجيات استعادة البيانات بانها مجموعة من 

هجمات  أوالتلف نتيجة لأعطال فنية  أو البيانات الحساسة والمهمة في حال تعرضها للفقد إسترجاع

 , وتبنى هذه الاستراتيجيات على مفهومين أساسيين:إلكترونية

 ( هدف زمن الاستعادةRecovery Time Objective – RTO)  وقت  أقصىو هو

 يبدأ تأثيره السلبي. أنمسموح لتعطل النظام قبل 

 ( هدف نقطة الاستعادةRecovery Point Objectives – RPO)  وهو الحد الأقصى

 تأثر بشكل كبير على النظام. أنلكمية البيانات التي يمكن فقدانها دون 

 تعتمد فعالية استراتيجيات الاستعادة على مجموعة من العوامل التقنية والتنظيمية من ابرزها:

و البيانات  الأنظمةيتم تصنيف البيانات حسب درجة أهميتها بحيث تكون  يات:وتحديد الأول .1

 جة في مقدمة الأولويات.الحر

 –تختلف خطة الاستعادة تبعا لنوعية النسخ المستخدمة )كاملة  نوعية النسخ الاحتياطية: .2

 سلبيات تؤثر على سرعة الاستعادة ومدى تعقيدها.لكل نوع مزايا و أن إذتفاضلية(  –تزايديه 

ية مثل التخزين من موقع لتخزين النسخ الاحتياط أكثر إستخداميشمل  تعدد أماكن التخزين: .3

 السحابي. أوالخارجي  أوالمحلي 

تعد الاختبارات الدورية لاستعادة البيانات من النسخ الاحتياطية  البيانات بشكل دوري: إختبار .4

 ضرورية للتحقق من جاهزية البيانات عند الطوارئ.

 تشمل الاستراتيجيات الناجحة دليلا مكتوبا يوضح بالتفصيل الخطوات التوثيق الدقيق: .5

 الواجب اتباعها عند تنفيذ عملية الاستعادة للبيانات.

هذه الاستراتيجيات بشكل خاص في البيئات التي تتطلب استمرارية في توافر  إلىوتبرز الحاجة 

( الذي Availabilityالحكومية وبالتالي يتم تحقيق مفهوم التوافر ) الأنظمةالبيانات مثل البنوك و

( سوف تتعرف عزيزي الطالب على كيفية استعادة 11خلال تمرين )تعتمد عليه هذه المؤسسات. من 

 ( System  Imageالنظام من نسخة احتياطية كاملة )

 

ي ظل الاعتماد المتزايد على النظم الرقمية لحفظ البيانات الحساسة والمؤسسية، يبرز النسخ ف       

النسخ الاحتياطي في حد  أننات. غير الاحتياطي كأحد الأركان الجوهرية في استراتيجية حماية البيا

تبقى فعاليته مشروطة بمدى صلاحية النسخ وقدرتها  إذذاته لا يعُد ضمان ا كافي ا لاستعادة البيانات، 

 أهمية التحقق الدوري من سلامة النسخ الاحتياطية 4-4

 

 استعادة البيانات  ة( استراتيجي4-3-2)
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المعلومات عند الطوارئ. من هنا، تكتسب عملية التحقق الدوري من سلامة  إسترجاعالفعلية على 

 أوظ على استمرارية العمل وحماية البيانات من التلف خاصة في إطار الحفا أهميةالنسخ الاحتياطية 

 الفقدان.

 الأمدالتخزين طويلة  أنظمة أن إلى Stanford Universityعدت في أشير دراسة بحثية ت     

 أوالأخطاء  وهي(، Latent Faultsتوُاجه تحديات خطيرة تتعلق بما يعُرف بـ الأعطال الكامنة )

قابلة للكشف في الوقت  أوتكون مرئية  أنوسائط التخزين دون  أوت المشكلات التي تصُيب البيانا

تخزين البيانات، بل تكُتشف فقط عند محاولة الوصول  أثناء أوالفعلي. فهي لا تظهر عند عملية النسخ 

تعرّض وسائط التخزين لتلف  إلىهذه البيانات بعد مرور فترة زمنية طويلة. ويعود ذلك غالب ا  إلى

بسبب أخطاء  أو(، bit rotتعفنّ البتات ) أو( sectorsجي، مثل تدهور القطاعات )فيزيائي تدري

هذا النوع من الأعطال يمثل تحدي ا  الكتابة لم يتم رصدها في وقتها. أوبرمجية في عمليات النسخ 

ا   أوفة تال أنهااستعادتها، يتبين  إلىالبيانات تبدو سليمة ظاهري ا، لكن عند الحاجة الفعلية  لأنخطير 

كانت النسخ الاحتياطية  إذافقدان دائم للبيانات، خاصة  إلىغير قابلة للقراءة. وقد تؤدي هذه الحالات 

أوضحت . تم تخزينها دون آلية تحقق دورية أوالمتاحة قد أنُشئت على وسائط مصابة بنفس الخلل 

انخفاض كبير  إلىدي تحقق دوري، يؤ إجراءالاعتماد فقط على النسخ الاحتياطية دون  أنالدراسة 

سنوات قبل اكتشاف الخلل، وحينها تكون استعادة البيانات  أوفي موثوقية النظام، حيث قد تمر شهور 

"، يتم فيها فحص Scrubbingآلية تحقق دورية تعُرف بعملية " تبني يجبلهذا السبب، و مستحيلة.

(. هذه العملية Checksumsقق )رموز التح بأستخدام أوالنسخ الاحتياطية ومقارنتها بنسخ مرجعية 

ا في تحديد معدل تلف البيانات وتقدير عمر  لا تقتصر فقط على اكتشاف الأخطاء، بل تساعد أيض 

  وسائط التخزين المستخدمة.

 :مرتبطة بخزن النسخ الاحتياطيةالمشكلات ال أهممن 

سواء من خلال يعُد الخطأ البشري من الأسباب الشائعة لفقدان البيانات،  :لخطأ البشريا .1

 إتلاف إلىوالبرمجيات. وقد يؤدي ذلك  الأجهزةسوء التعامل مع  أوالحذف غير المقصود، 

ا في بيئات العمل التي تفتقر  أو  ضوابط دقيقة. إلىحذف بيانات حساسة، خصوص 

التخزين،  أجهزةالمكونات المادية والبرمجية، بما في ذلك  أعطالتتضمن  :المكونات أعطال .2

 والشبكات البرمجيات

البيانات  إسترجاعيتسبب تقادم الوسائط والأجهزة في صعوبة  تقادم الوسائط والأجهزة: .3

القراءة المناسبة. ومن الأمثلة الشائعة تقنيات التخزين  أدواتالمخزنة، خاصة عند عدم توفر 

 الحديثة. الأنظمةالقديمة التي لم تعد مدعومة في 

ع مرور الوقت، قد تصبح تنسيقات الملفات غير قابلة م تقادم البرمجيات وتنسيقات الملفات: .4

 إلىفقدان إمكانية الوصول  إلىللقراءة نتيجة توقف دعم البرمجيات الخاصة بها، مما يؤدي 

 البيانات رغم توافرها مادي ا.
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( ضرورية لفهم Metadataتعُد البيانات التعريفية ): فقدان السياق والمعلومات التعريفية .5

ا في  محتوى البيانات المخزنة وتفسيرها. وفقدانها يعُقدّ من عملية الاسترجاع، خصوص 

 حالات البيانات المشفرة التي تعتمد على حفظ المفاتيح والمعلومات المرتبطة بها.

 أوتؤثر بشكل مباشر  إلكترونيةالرقمية لهجمات  الأنظمةتعرض  :الإلكترونيةالهجمات  .6

 تدريجي على موثوقية البيانات وسلامتها.

 من أهمها: يجب مراعاة عدة نقاط لضمان فعالية النسخ الاحتياطية،و

تنفيذ عمليات النسخ، بل ب عدم الاكتفاء من الضروري إذبشكل منتظم  البيانات ةاستعاد إختبار .1

البيانات على بيئة اختبارية بشكل دوري للتحقق من سلامة الملفات  إسترجاعيجب 

 ات.عدادوالإ

أدوات متمثلة بالنسخ الاحتياطي الحديثة  أنظمةبعض  التي توفرها آليات تحقق آلي إستخدام .2

 مدمجة تقوم بالتحقق الفوري من النسخ بعد اكتمال العملية.

جداول زمنية دقيقة للتحقق، مع تحديد المسؤوليات تتضمن  تحديد سياسة تحقق واضحة .3

 والمهام.

 .ن مرجع ا عند الحاجةالاحتفاظ بسجلات موثقة لجميع عمليات التحقق ونتائجها لتكو  .4

 

 أهميةالتحقق الدوري من البيانات لا يقل  أنمن خلال ما ذكُر أعلاه، يتبين لك عزيزي الطالب      

النسخ دون تحقق منتظم قد يخُفي  أن إذعن عملية النسخ الاحتياطي نفسها، بل يعُد مكملا  أساسي ا لها. 

 أحدجة إليها. لذا، فإن ضمان سلامة النسخ هو فقدان البيانات عند الحا إلىأعطالا  كامنة تؤدي 

موثوقة لاستعادة البيانات وضمان استمرارية العمل المؤسسي. كما  أنظمةالركائز المهمة في بناء 

مشاكل تؤثر  إلىتتحول  أنيسهم التحقق الدوري في الكشف المبكر عن الأعطال وتصحيحها قبل 

ن دمج هذا الإجراء ضمن سياسات النسخ الاحتياطي يعُد على توافر البيانات وتكاملها. وبالتالي، فإ

 ضرورة استراتيجية وليس مجرد خيار تقني.

 

 

 حاجة جعل هناك النمو المتسارع لحجم البيانات الرقمية وتوسع استخدامها في مختلف المجالات،     

يد المخاطر المرتبطة ودائم، لا سيما مع تزا أمنتطبيق إجراءات فعالة لحذف البيانات بشكل  إلى فعلية

استعادتها من قبل جهات غير مخولة. لا يقتصر هذا التحدي على المؤسسات  أوبتسرب المعلومات 

 أو الأجهزةالكبرى فحسب، بل يشمل كذلك الأفراد الذين يواجهون سيناريوهات يومية مثل استبدال 

لا يعُد كافي ا لمسح آثار  إعادة ضبط المصنع إجراء أوحذف الملفات  أنالتخلص منها، دون إدراك 

ا أساسي ا في منع  الأمن الحذف  أدواتالبيانات الحساسة. وفي هذا السياق، تلعب   إسترجاعدور 

 .التقنيات المتقدمة بأستخدامالبيانات 

نوع وسائل حذف البيانات بحسب طبيعة جهاز التخزين المستخدم، مثل الأقراص الصلبة تت      

(HDD )و (SSD وأجهزة ،)( التخزين المحمولةUSB flash drives ،وبطاقات الذاكرة ،)

، فإن الهدف المشترك هو منع إمكانية الأجهزةوغيرها من الوسائط. ورغم اختلاف خصائص هذه 

 سري. أواستعادة البيانات بعد حذفها، وخاصة عندما تتضمن معلومات ذات طابع حساس 

 أدوات حذف البيانات بشكل آمن لمنع استعادتها( 4-5)
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 يأتي:المحلية كما  الأجهزةانات من الأساليب المُتبعة لحذف البي أهميمكن تصنيف  

 (Overwritingالكتابة الفوقية ) .1

، حيث تعتمد على إعادة أمنالأساليب شيوع ا لحذف البيانات بشكل  أكثرتعُد هذه الطريقة من       

غير مفهومة، مما يصُعب عملية الاسترجاع.  أنماط أوبمحتوى عشوائي  الأصليةالكتابة فوق البيانات 

برمجية متخصصة تتُيح للمستخدم تحديد عدد مرات الكتابة فوق البيانات، وفق ا  أدواتم وتسُتخد

متخصصة  أداة بأستخداملسياسات الأمان المطلوبة. على سبيل المثال، قد تقوم إحدى المؤسسات 

لمسح قرص يحتوي على معلومات مالية حساسة، وتجُري عملية الكتابة الفوقية عدة مرات لضمان 

 لبيانات بالكامل.إزالة ا

 (Formatting. التهيئة )2

في الغالب لا توفر  أنها إلأّ تقليدي ا لحذف البيانات،  إجراءتهيئة جهاز التخزين تعُد  أنرغم      

تزُيل فعلي ا المحتوى  أنتقوم عملية التهيئة بإزالة بنُية نظام الملفات فقط، دون  إذمستوى أمان كافٍ. 

متقدمة، ما يجعل التهيئة غير  أدوات بأستخدامل البيانات قابلة للاسترجاع المخزن. ونتيجة لذلك، تظ

 كافية كإجراء مستقل لحذف البيانات الحساسة.

 (Secure Eraseالأمن ). المسح 3

ا محركات أقراص الأجهزةتوفرّ بعض        " كميزة الأمن ، خاصية "المسح SSD، خصوص 

ات من مناطق الذاكرة المختلفة، بما في ذلك المناطق المخفية مدمجة، والتي تتُيح إزالة شاملة للبيان

التي لا يمكن الوصول إليها بالطرق التقليدية. وتعمل هذه الخاصية على الكتابة فوق جميع القطاعات 

 أدواتعشوائية، ما يجعل البيانات غير قابلة للاستعادة حتى من خلال  أومحددة  أنماط بأستخدام

 تحليل متقدمة.

 (Physical Destructionتدمير الفيزيائي ). ال4

ضمان الإزالة التامة وغير القابلة للاسترداد للبيانات،  إلىفي الحالات التي تكون فيها الحاجة      

تمزيق محركات  الإجراءاتالتدمير المادي لوسائط التخزين. تشمل هذه  إلىتلُجأ بعض المؤسسات 

إزالة مغناطيسيتها. ويعُد  أويضها للحرارة الشديدة )الحرق(، تعر أوسحقها ميكانيكي ا،  أوالأقراص، 

الهيئات الحكومية التي تتعامل مع معلومات شديدة  أوية الأمنهذا الأسلوب معتمد ا في المؤسسات 

 الحساسية.

 (Encryption and Key Destruction. التشفير وحذف المفاتيح )5

أنه يسُتخدم كوسيلة فعاّلة لضمان عدم  إلأّ لحذف البيانات، التشفير لا يعُد طريقة مباشرة  أنرغم      

البيانات في حالة عدم توفر مفاتيح التشفير. عند تشفير الملفات بمستوى أمان مرتفع،  إلىالوصول 

محتواها مستحيلا  بدون المفاتيح المناسبة. وعليه، فإن حذف مفاتيح التشفير يعادل  إلىيصبح الوصول 

 البيانات نهائي ا، حتى وإن لم يتم حذفها فعلي ا من وسائط التخزين. إلىنية الوصول عملي ا إلغاء إمكا

أساسي ا لتخزين المعلومات الحساسة والشخصية، بات  وسيطا   دبالنسبة للأجهزة المحمولة التي تع أمّا

ذ ودائم، ولا سيما عند اتخا أمنمن الضروري اعتماد ممارسات فعالة لحذف البيانات منها بشكل 

إعادة ضبط المصنع قد لا يكون  أوالحذف التقليدي  أن إذالتخلص منها.  أو الأجهزةقرار استبدال 

المؤسسات لمخاطر  أوكافي ا لضمان إزالة جميع آثار البيانات، مما قد يعُرّض خصوصية الأفراد 

ات في المتبعة لضمان حماية المعلوم الإجراءات أهمويمكن تلخيص الاسترجاع غير المصرح به. 

 المحمولة: الأجهزة
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( لإجراء عملية حذف متقدمة، حيث تعمل Secure Erase) الأمن الحذف  أدوات إستخدام .1

بيانات عشوائية، مما يجعل استعادة  أنماطعلى استبدال كامل محتوى وسائط التخزين ب

ا بالغ الصعوبة  .البيانات أمر 

المرتبطة بالجهاز، مثل الصور، إزالة البيانات المخزنة على خدمات الحوسبة السحابية  .2

والمستندات، وجهات الاتصال، لتفادي بقاء أي نسخ مخزنة خارج الجهاز قد تكون عرضة 

 للوصول غير المصرح به.

، ومسح محتواها SDوبطاقات  SIMمكونات التخزين القابلة للإزالة، كشرائح  إلىالانتباه  .3

 البيانات. إسترجاععدم  التخلص منها بطرق مادية مناسبة لضمان أو أمنبشكل 

مع نظام التشغيل بصورة  تأت  )التطبيقات التي لم  ثالثة أطرافمراجعة التطبيقات المثبتة من  .4

 .وحذف أي معلومات حساسة مخزنة ضمنها افتراضية وانما يتم تثبيتها من قبل المستخدم(

كون التدمير ي، قد يالأمنالامتثال  أوفي الحالات التي تتطلب درجات عالية من السرية  .5

الفيزيائي للجهاز وسيلة نهائية مضمونة، حيث يتم تدمير وسائط التخزين مادي ا لضمان عدم 

 أي بيانات منها مستقبلا . إسترجاعإمكانية 

 

، تستخدم لإزالة البيانات وضمان عدم استرجاعها مرة اخرى الإنترنتجاهزة على  أدواتتوجد       

البرامج المجانية مفتوحة المصدر التي تسُتخدم على نطاق  أبرزواحد ا من  Eraserبرنامج يعُد و

 الأمن . يتميز البرنامج بقدرته على تنفيذ عمليات الحذف Windowsواسع في بيئة نظام التشغيل 

التي  خوارزميات قوية بأستخدامالمجلد المراد حذفه  أومن خلال الكتابة الفوقية المتكررة على الملف 

، (12لتمرين رقم )عزيزي الطالب، من خلال تنفيذك  قابلة للاسترداد نهائي ا. تجعل البيانات غير

 أمنالمعلومات تتمثل في حذف الملفات الحساسة بشكل  أمنتكون قد اكتسبت مهارة أساسية في مجال 

الحذف المتقدمة وتطبيقك لها يعزز وعيك الرقمي، ويمكّنك من  أدواتفهمك لكيفية عمل  أنودائم. 

اناتك الشخصية والمؤسسية من مخاطر الاسترجاع غير المصرح به، وهي خطوة ضرورية حماية بي

 في بناء سلوك مسؤول وآمن في العالم الرقمي.

 

 

 

 كل خطوة نحو الاستدامة

 هي استثمار في المستقبل 
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 ثالثاً: خطوات تنفيذ التمرين

الموقع الرسمي  إلىاذهب  - 1
للبرنامج: 

https://www.veracrypt.fr  

 قم بتحميل النسخة الأخيرة  -

شغلّ ملف التثبيت واتبع  -
التعليمات حتى يتم تثبيت 

 .البرنامج بنجاح

قم بتشغيل البرنامج بالنقر  -
المزدوج على ايقونته سوف 

تظهر لك نافذة تشغيل 
 Createالبرنامج واختر )

Volume) 
 

 

 خصص: ساعة واحدةالزمن الم     10رقم التمرين: 

 VeraCryptاسم التمرين: تشفير الملفات باستخدام 

 مكان التنفيذ: مختبر الحاسوب

 اولاً: الأهداف التعليمية

 :من الطالب سيتمكن التمرين، هذا إتمام بعد

 إنشاء وحدة تخزين مشفرة باستخدام برنامجVeraCrypt  وتحديد موقعها 
 حجمها.و

ة في إضافة الملفات وحمايتها، مع القدرة على تنفيذ استخدام وحدة التخزين المشفر
 ( بشكل صحيح.Unmount( وفك الربط )Mountعمليات الربط )

 ثانياً: التسهيلات التعليمية

حاسوب مع نظام تشغيل  أجهزةWindows 10/11. 

https://www.veracrypt.fr/
https://www.veracrypt.fr/
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وحدة  إنشاءقم باختيار  2

التخزين )الحاوية( ثم اضغط 

Next  

 
 
 

 

في هذه الخطوة يطلب منك  3
 إذاتحديد نوع وحدة التخزين 

كانت بالشكل القياسي 
(Standard )مخفي  أو
(Hiddenف , ) ي هذا

التمرين، سيتم اختيار الوحدة 
القياسية، وهي الخيار 

 Nextثم اضغط  الافتراضي

 

 

تحديد المكان الذي ترغب ب قم 4
 ملف وحدة التخزين إنشاءفي 

 .)الحاوية(

ثم اعطه اسما مناسبا  واضغط 
Save 
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اختر خوارزمية التشفير  5
 Nextالمناسبة ثم اضغط 

 

 

في هذه الخطوة، يتم تحديد  6
حجم ملف الحاوية الذي سيتم 

 بأستخدامإنشاؤه 
VeraCrypt. 

 
في هذا التمرين، سنقوم 

ميغابايت  250حجم  باختيار

 كوحدة تخزين.
)ملاحظة: يمكنك اختيار حجم 

 مختلف حسب الحاجة(.

 

 أناختر كلمة مرور و يجب  7
ثم اضغط  آمنةتكون قوية و 

Next. 
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في هذه الخطوة، يطُلب منك  8
تحريك مؤشر الفأرة بشكل 
عشوائي قدر الإمكان داخل 

 نافذة 
استمر في تحريك الفأرة حتى 

 إلىالعشوائية  يتحول مؤشر
 اللون الأخضر.

ينُصح بتحريك الفأرة لمدة لا 

ثانية؛ فكلما زادت  30تقل عن 

مدة الحركة، زادت قوة 
 المفاتيح التشفيرية.
تعزيز  إلىتهدف هذه العملية 

قوة التشفير من خلال توليد 
 بأستخدامأمان ا  أكثرمفاتيح 

بيانات عشوائية من حركة 
 الفأرة.

سوف ,   formatثم اضغط 

تظهر رسالة بأن العملية تمت 
 بنجاح و اخرج من البرنامج.

 

 قم بفتح البرنامج من جديد  9
حرف لمحرك  اخترو

 الأقراص من القائمة المتاحة
ثم اختر نفس الملف الذي تم 

 (4إنشاؤه في خطوة رقم )
ربط ملف  في هذه الخطوة تم

وحدة التخزين )الحاوية( بهذا 
الحرف ليظهر كمحرك 

 عادي في النظام أقراص
 إليهبحيث ممكن نقل أي ملف 

ثم ويتم تشفيره مباشرة, 
 .Mountاضغط 

 

 

قم بطباعة نفس كلمة المرور  10
التي تم تعيينها مسبقا في 

 (7خطوة رقم )
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سوف يظهر محرك أقراص  11
 Local disk: (M)جديد باسم 

يمكنك عزيزي الطالب إضافة 
 أي ملف ترغب بتشفيره 

 

الانتهاء من إضافة الملفات بعد  12
ثم  VeraCryptافتح برنامج 

سوف  Unmountاختر 

محرك الأقراص  أنتلاحظ 
 Local disk: (M)الجديد 

سوف يختفي من قائمة 
محركات الأقراص الصلبة 
مما يدل على تشفير الملفات 

  آمنةبنجاح وحفظها بصورة 

 

 المناقشة 
 ؟ VeraCryptفي والمخفية ما الفرق بين وحدة التخزين القياسية . 1

وحدة التخزين؟ وماذا يعني تحول  إنشاءما الهدف من تحريك مؤشر الفأرة في خطوة . 2

 اللون الأخضر؟ إلىالمؤشر 
هل يمكن حذف ملف وحدة التخزين )الحاوية( من النظام؟ وماذا يحدث للبيانات المخزنة . 3

 تم حذفه؟ إذاداخله 
 لبرنامج؟ وماذا يحدث عند النقر عليه؟( في اMountما هي وظيفة زر ). 4

 إليهكيف يتم التعامل مع محرك الأقراص الذي يظهر بعد الربط؟ وهل يمكن نقل ملفات . 5

 مثل أي محرك أقراص عادي؟
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 استمارة قائمة الفحص

 اسم الطالب:                                                               المرحلة: الثانية

 10رقم التمرين:                                                              التخصص:  

 VeraCrypt بأستخداماسم التمرين: تشفير الملفات 

الدرجة  الخطوات ت

 القياسية

درجة 

 الأداء

 الملاحظ

   %10 تشغيل الحاسوب وتحميل البرنامج  1

   %10 تثبيت البرنامج 2

ة التخزين و خوارزمية التشفير وحد إنشاء 3
 المناسبة و حمايتها بكلمة المرور

10%   

ربط وحدة التخزين بمحرك الأقراص ونقل  4
 البيانات لتأمينها  

10%   

   %5 المناقشة 5

   %5 الزمن المخصص 6

  المجموع

 اسم الفاحص:

 

 التوقيع التاريخ
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 تمرينتنفيذ الثالثاً: خطوات 

 Controlافتح لوحة التحكم ) 1

Panel ومن خلال خيار )
(System and Security )

 Backup andاختر )

Restore).  
 
 
 
 
 

 

 اولاً: الأهداف التعليمية

 :من الطالب سيتمكن التمرين، هذا إتمام بعد

( إنشاء نسخة احتياطية كاملة للنظامSystem Image باستخدام أدوات )

Windows. 

( تحديد الأقسام التي تشملها النسخة الاحتياطية، مثل قرص النظامC.) 

يذ خطوات استعادة النظام باستخدام صورة احتياطية محفوظة مسبق ا تنف

(System Image Recovery.) 

 ثانياً: التسهيلات التعليمية

حاسوب مع نظام تشغيل  أجهزةWindows 10/11. 
( قرص صلب خارجيExternal Hard Drive أو قسم ثانوي في القرص )

 الصلب المحلي لحفظ النسخة الاحتياطية.

 الزمن المخصص: ساعة واحدة     11رقم التمرين: 

  Windows Backupخدام اعداد النسخ الاحتياطي باستاسم التمرين: 

 مكان التنفيذ: مختبر الحاسوب
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 إنشاءمن القائمة الجانبية اختر  2
 Create aصورة للنظام )

System Image). 

 

 

 

ن تريد حفظ النسخة اختر أي 3
الاحتياطية )يفضل على قرص 

 .صلب خارجي(

 
 

 

حدد الأقسام التي تريد نسخها  4
والنظام(,  C)عادة تكون قرص 

لعمل  آخريمكنك اختيار أي قرص 
 .نسخة احتياطية

 

 

ثم إبدأ النسخ  الآتياضغط  5
 الاحتياطي.
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نسخة  إنشاءبعد الانتهاء من عملية  6
احتياطية للنظام سوف تظهر نافذة 

تسال المستخدم بإنشاء قرص 
ك تجاوز هذه للنظام يمكن إصلاح

 الخطوة لعدم الحاجة لها حاليا.

 

النسخة الاحتياطية  إسترجاععند  7
 :قم بالآتي

( ثم Start) بداإافتح قائمة  -
 ( Settingsات )عدادالإ

من الشريط الجانبي اختر  -
System  ثمRecovery. 

 Recoveryمن خلال  -

Options  اضغط على زر
Restart Now بجوار   

Advanced Setup   الجهاز
سيعيد التشغيل وتظهر نافذة زرقاء 

ات استعادة إعدادإشارة لبداية 
النظام من نسخة احتياطية محفوظة 

 .مسبقا

 

 Restartيعمل الجهاز  أنبمجرد  8
تظهر الشاشة الزرقاء: اختر و

Troubleshot. 

 

 

 Advanced Optionsمن نافذة  9
 System Imageاختر 

Recovery م سوف يبحث النظا
عن النسخة الاحتياطية التي تم 

 حفظها.

 

صورة للنظام تم  آخرحدد اختيار  10

 .Nextحفظها ثم اضغط 
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موقع تم حفظ  آخرسوف يظهر  11

فيه حدده بالنقر  نسخة احتياطية

 .Nextعليه ثم اضغط 

  

 
سوف يعرض لك استرداد صورة  12

النظام ملخص ا لإجراءات الاستعادة 

على  إنقر. المطلوب تنفيذها

Finish  .للمتابعة 

 

 
عملية استعادة صورة  تبدأبعد ذلك  13

قد تستغرق بعض التي  النظام

الوقت، حسب حجم النسخة 

 .الاحتياطية

 

 
 عند استعادة نسخة احتياطية للنظام: الآتيةانتبه عزيزي الطالب للنقاط  14

وإعادة تأهيله للحالة  C عملية الاستعادة، ستتم إعادة مسح المحتوى من القسم أثناء .1

 النسخ الاحتياطي. أثناءالتي كانت عليها 

 يفُضل فصل أي أقراص خارجية لا تحتوي على النسخة الاحتياطية لتجنب الخطأ. .2

 العملية. أثناءلا تقم بإيقاف تشغيل الجهاز   .3

 المناقشة 15

 ( ما الفرق بين النسخ الاحتياطي الكاملSystem Imageوالنسخ الاحتياطي ) 
 كل منهما؟ إستخدامللملفات فقط؟ وفي أي الحالات يفُضل 

  اختيار قرص صلب خارجي لحفظ النسخة الاحتياطية؟ وهل هناك مخاطر  أهميةما
 في تخزين النسخة الاحتياطية على نفس القرص الرئيسي؟

 ( ما الفرق بين استعادة النظام من نسخة احتياطيةSystem Image وبين استعادة )
 (؟System Restoreظام )ات النإعداد
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 استمارة قائمة الفحص

 اسم الطالب:                                                               المرحلة: الثانية

        11رقم التمرين:التخصص:                                                                

    Windows Backup بأستخدامحتياطي النسخ الا إعداد اسم التمرين:

الدرجة  الخطوات ت

 القياسية

درجة 

 الأداء

 الملاحظ

 Backup and إلىتشغيل الحاسوب والوصول  1

Restore  

10%   

   %10 حفظ النسخة الاحتياطية على القرص الصلب 2

   %10 عملية الاستعادة للنسخة الاحتياطية إجراء 3

   %10 المناقشة 4

   %10 زمن المخصصال 6

  المجموع

 اسم الفاحص:

 

 التوقيع التاريخ
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 ثالثاً: خطوات تنفيذ التمرين

الموقع الرسمي  إلىاذهب  - 1
للبرنامج: 

/ie.heidi.eraser://https 

قم بتحميل النسخة الأخيرة  -
لشكل من البرنامج كما مبين با

 ادناه.

شغلّ ملف التثبيت واتبع  -
التعليمات حتى يتم تثبيت 

 .البرنامج بنجاح
 

 

 اولاً: الأهداف التعليمية

 :من الطالب سيتمكن التمرين، هذا إتمام بعد

 استخدام برنامجEraser جاع.لحذف الملفات بطريقة آمنة وغير قابلة للاستر 

.فهم الفرق بين الحذف التقليدي والحذف الآمن باستخدام أدوات متخصصة 

 ثانياً: التسهيلات التعليمية

تشغيل بنظام كمبيوتر يعمل جهاز Windows10/11. 

.اتصال بالأنترنيت 

 

 الزمن المخصص: ساعة واحدة         12لتمرين: رقم ا

 Eraserحذف ملف بشكل آمن باستخدام برنامج : اسم التمرين

 مكان التنفيذ: مختبر الحاسوب

https://eraser.heidi.ie/
https://eraser.heidi.ie/
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لإضافة مهمة حذف جديدة,  - 2
بزر الماوس الأيمن داخل  إنقر

 Newنافذة البرنامج، ثم اختر 

Task. 

ا للمهمة، مثل  - أدخل اسم 
"حذف ملف تجريبي"، ثم 

 .Add Dataاضغط 

  

ت، حدد اعدادمن نافذة الإ - 3
File ثم اضغط على ،

Browse  لاختيار الملف
 الذي ترغب بحذفه.

لتأكيد إضافة  OKاضغط  -
 الملف.

 

 
على الملف لتحديده ثم  إنقر 4

 .OKاضغط 

 

 

ضغط بزر الماوس الأيمن ا - 5
 Runعلى اسم المهمة واختر 

Now. 

انتظر حتى تكتمل العملية،  -
وستظهر رسالة تؤكد نجاح 

 . الأمنالحذف 
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سوف يعرض لك استرداد  5

ا  صورة النظام ملخص 

لإجراءات الاستعادة المطلوب 

  Finishعلى  إنقرتنفيذها. 

 للمتابعة.

 

عملية استعادة  تبدأبعد ذلك  6

قد تستغرق التي  صورة النظام

بعض الوقت، حسب حجم 

 .النسخة الاحتياطية

 
 

 المناقشة 9

 مثل  أدوات بأستخدام الأمن لفات  والحذف ما الفرق بين الحذف التقليدي للم
Eraser؟ 

 الحالتين، وأثر ذلك على أمان  تاى قابلية استعادة البيانات في كلناقش مد
 المعلومات.

 ُوسائط  أوالتخلص من جهاز حاسوب  أوضروري ا قبل بيع  الأمن الحذف  دلماذا يع
 تخزين؟

 ن عدد مرات الكتابة العلاقة بي وضّح لماذا يسُتخدم التكرار في عمليات الكتابة، وما
 ؟وقوة الحماية

 نشاط

حذف بيانات أخرى مجانية ومفتوحة المصدر )مثل:  أداةعزيزي الطالب، قم بالبحث عن 
BleachBit أو SecureDeleteقارنها ببرنامج  (، ثمEraser :من حيث 

 .طريقة عملها 

 التشغيل المدعومة. أنظمة 

 .خيارات الحذف المتاحة 

 ات الكتابة الفوقية.عدد خوارزمي 

 .مدى سهولة الاستخدام 
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 استمارة قائمة الفحص

 اسم الطالب:                                                                  المرحلة: الثانية

         12رقم التمرين:التخصص:                                                                   

                   Eraserبرنامج  بأستخدام أمنحذف ملف بشكل  اسم التمرين:

الدرجة  الخطوات ت

 القياسية

درجة 

 الأداء

 الملاحظ

   %10 تشغيل الحاسوب و تحميل البرنامج  1

   %10 تثبيت البرنامج على الحاسوب 2

   %10 واتمام عملية الحذف اختيار ملف لحذفه 3

   %10 المناقشة 4

   % 10 الزمن المخصص 5

  المجموع

 التوقيع التاريخ اسم الفاحص:
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 :يأتي ما عرف: 1س

     الاستعادة زمن هدف -DES5  خوارزمية -4  من الآ المسح -3  التزايدي النسخ -2  التشفير-1

 :يناسبها بما الآتية الفراغات املأ: 2س

 و............. و.....  هي أساسية ركائز ثلاث نم( CIA Triad) الحماية مثلث يتكوّن -1

 نوع من التشفير نستخدم فإننا التشفير، وفك التشفير لعمليتي المفتاح نفس إستخدام عند -2

................. 

 بينما ،.............. بـ يعُرف TLS في المفاتيح وإنشاء التفاوض عن المسؤول البروتوكول -3

 ......................... يسُمى اناتالبي تشفير عن المسؤول

 تسمى الأصلية البيانات فوق العشوائية البيانات كتابة إعادة على تعتمد التي الطريقة -4

.................. 

ا وتعُد الحديثة التطبيقات في واسع نطاق على تسُتخدم.................  خوارزمية -5  في عالمي ا معيار 

 .المتماثل التشفير

 Windows نظام على تعمل والتي المصدر والمفتوحة المجانية الأمن  الحذف أدوات من -6

......................... 

 .الشرح مع عددها المتماثل؟ التشفير عليها يعتمد التي العناصر ما -3س

 3DES خوارزمية و DES خوارزمية بين الفرق وضح -4س

 .متعددة فئات إلى شفيرالت خوارزميات تصنيف يبين مخططا ارسم -5س

 الخوارزمية؟ هذه فيها تستخدم التي التطبيقات ماهي و ؟AES بخوارزمية المقصود ما -6س

 .الاحتياطي النسخ أنواع الشرح مع عدد -7س

 تتضمنها؟ التي الأساسية المفاهيم ماهي و ؟ البيانات استعادة باستراتيجيات المقصود ما -8س

 ؟ الاحتياطية النسخ بخزن طةالمرتب المشكلات أهم ماهي -9س

 .المحمولة الأجهزة في المعلومات حماية لضمان المتبعة الإجراءات عدد -10س

 أسئلة الفصل الرابع



 

 

 

 

 الفصل الخامس
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 الفصل الخامس

 

 

 

       

ا التشغيل أنظمة على المثبتة بيقاتالتط تعُد المتقدمة، التكنولوجيا عصر في        من أساسي ا جزء 

 تبرز التطبيقات، هذه على الاعتماد تزايد و مع. التواصل أو الترفيه أو العمل في سواء اليومية، حياتنا

 ليست التطبيقات حماية. للخطر وأجهزتنا بياناتنا تعرض قد التي يةالأمن التهديدات من حمايتها أهمية

 هذا في .والمؤسسات المستخدمين بين مشتركة مسؤولية هي بل البرمجيات، ريمطو مسؤولية مجرد

 التقني، المجال في يعمل شخص لأي ضرورية مهارة التطبيقات حماية أساسيات فهم يعُد السياق،

 .وموثوقية أمان ا أكثر رقمية بيئة بناء في يساهم حيث

 

 بها الاهتمام يجب التي الأساسية الممارسات من يعُد التشغيل نظام على المثبتة تحديث البرمجيات     

 إضافات مجرد ليست التحديثات هذه. المؤسسات أو الأفراد مستوى على سواء التكنولوجيا، عالم في

 مفصل شرح يأتي وفيما. وأمان بكفاءة النظام عمل استمرارية لضمان ضرورية هي بل بسيطة،

 اية:والحم الأمانالتحديثات فيما يخص  هذه لأهمية

 الإصدارات في اكتشافها تم التي يةالأمن للثغرات اتإصلاح على التحديثات تحتوي ما غالب ا 

 التحديث فإن لذا ،الأنظمة لاختراق الثغرات هذه( hackers) القراصنة يستغل حيث. السابقة

 .الهجمات فرص من يقلل

 الفيروسات اتهجم مثل ،الإلكترونية الهجمات ضد البرمجيات قوة من التحديثات تعزز 

 .الخبيثة والبرمجيات

 تشفير إضافة أو الحماية جدران تحسين مثل متقدمة، أمان تقنيات إضافة التحديثات تشمل قد 

 .أقوى

 أو الذاكرة تسريبات مثل النظام، أمان على تؤثر قد الأداء في مشكلات التحديثات بعض تعالج 

 .تسُتغل قد التي الأخطاء

 البيانات قواعد تحديث يتم حيث الجديدة، يةالأمن التهديدات ةمواكب في  التحديثات تساعد 

 .الحديثة الخبيثة البرمجيات لاكتشاف يةالأمن بالبرامج الخاصة

 البيانات يحمي مما والخصوصية، الأمان معايير أحدث مع النظام توافق التحديثات تضمن 

حديث نظام التشغيل ( كيفية ت13عزيزي الطالب سنتاول في التمرين رقم ) .الاختراق من

Windows . 

 حماية التطبيقات المثبتة على النظام

Protect applications installed on the operating system 

أهمية تحديث البرمجيات  (1 -5)

 لسد الثغرات

 

 تمهيد

لسد 

الثغرا

 ت
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 والهواتف الحاسوب أجهزة في البرمجيات على كبير بشكل الناس يعتمد الرقمي، العصر في      

 أو فيروسات على بعضها تحتوي فقد ،آمنة البرمجيات كل ليست لكن. اليومية المهام لإنجاز الذكية

 كيفية على سنتعرف الدرس، هذا في. اتهممعلوم وأمن المستخدمين خصوصية تهدد تجسس برامج

 .الشخصية ومعلوماتنا أجهزتنا لحماية وإزالتها الآمنة غير البرمجيات تحديد

 ملاحظة على تعتمد طرق عدة خلال من التشغيل نظام في الآمنة غير البرمجيات تحديد يمكن       

 استهلاك أو الجهاز في معتاد يرغ بطء أي إلى الانتباه يجب. المثبتة البرامج وسلوك الجهاز أداء

 ضارة برمجيات وجود على علامات هذه تكون أن يمكن حيث والذاكرة، المعالج مثل لموارده مفرط

 تلقائي ا المتصفح توجيه إعادة يتم أو متكرر بشكل منبثقة إعلانية نوافذ تظهر قد كذلك. الخلفية في تعمل

 يمكن ذلك، إلى بالإضافة. آمنة غير رمجياتب وجود احتمال إلى يشير مما مشبوهة مواقع إلى

ا يكون قد ما وهو المستخدم، علم دون جديدة برامج تثبيت ملاحظة  تعمل خبيثة برمجيات عن ناتج 

 أدوات إستخدام يمكن البرامج، سلامة من والتأكد الجهاز لفحص. موثوقة غير تطبيقات تنزيل على

 تهديدات أي عن بحث ا والملفات التطبيقات بتحليل ومتق التي الفيروسات مكافحة برامج مثل الحماية

 أي هناك كان إذا ما لمعرفة المهام مدير في النشطة العمليات قائمة من التحقق يمكن كما. أمنية

ا يفضل. زائدة موارد تستهلك أو واضح سبب دون تعمل تطبيقات  المثبتة البرامج قائمة مراجعة أيض 

 المهم من. بنفسه بتثبيتها المستخدم يقم لم أو معروفة غير برامج أي وإزالة النظام اتإعداد عبر

 قد التي يةالأمن للثغرات اتإصلاح تتضمن التحديثات لأن بانتظام، والبرامج التشغيل نظام تحديث

ا،. الضارة البرمجيات تستغلها  فتح وعدم موثوقة غير مصادر من البرامج تنزيل تجنب يجب وأخير 

 .النظام في الآمنة غير البرمجيات لنشر وسائل تكون أن يمكن لأنه المشبوهة المرفقات أو الروابط

 وعدم رسمية غير مصادر من الملفات تحميل تجنب يجب ،الآمنة غير البرمجيات من الأجهزة لحماية

 قوية مرور كلمات إستخدام يفُضل كما. الإلكتروني البريد في المشبوهة المرفقات أو الروابط فتح

 يمكن ،الإجراءات هذه اتباع خلال من. الإلكترونية التهديدات من الجهاز لحماية الحماية ارجد وتفعيل

 اليومية. حياتهم في التكنولوجيا إستخدام أثناء وبياناتهم أجهزتهم أمان على الحفاظ للمستخدمين

 :بشكل منظم الآتيةمن جهازك، اتبع الخطوات  الآمنةلإزالة البرمجيات غير 

 المشبوهة جالبرام تحديد 

 موارد  تستهلك التي تلك أو بنفسك، بتثبيتها تقم لم التي أو المعروفة غير البرامج عن ابحث    
 التطبيقات قائمة" أو" المهام إدارة" عبر ذلك من التحقق يمكن. طبيعي غير بشكل النظام
 ".المثبتة

 

 

 تحديد البرمجيات غير الآمنة وإزالتها (5-2)
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 يدوياً البرامج إزالة 

 Apps & Features أو البرامج إزالة إلى هالنظام وتوج اتإعداد أو التحكم لوحة افتح  

 (.Uninstall) التثبيت إلغاء على واضغط المشبوه البرنامج واختر

 الأمن  الوضع إستخدام (Safe Mode) 

 الجهاز تشغيل ذلك أعد ولحل. العادي التشغيل أثناء حذفها تمنع قد الضارة البرمجيات بعض

 .أعلاه الخطوات نفس خلال من جدد ام البرنامج إزالة حاول ثم .الأمن  الوضع في

 متخصصة أدوات إستخدام 

 أو" Revo Uninstallerمثل " فيها، المرغوب غير البرامج لإزالة موثوقة برامج استخدم

""Obit Uninstaller ا تزيل الأدوات هذه  .الحذف بعد المتبقية الملفات أيض 

 الفيروسات مكافحة ببرنامج الجهاز فحص 

 وجود عدم من والتأكد للجهاز شامل فحص إجراء الآمنة غير البرمجيات ةإزال بعد المهم من

 يتم تهديدات أو ملفات أي تلقائي ا. احذف الضارة البرامج تثبيت تعيد قد متبقية ملفات أي

 .الفحص قبل الفيروسات بيانات قاعدة تحديث من تأكد .اكتشافها

 المتبقية الملفات إزالة من التأكد 

" Program Files" مجلد النظام. تفقد مجلدات في ملفات تترك البرامج بعض

 (.بحذر) المحذوف البرنامج تخص متبقية مجلدات أي وامسح "AppData"و

 الحماية وبرامج نظام التشغيل تحديث 

 أي من الجهاز حماية لضمان الأمان وبرامج الحماية وجدار التشغيل نظام بتحديث ينُصح

 . مستقبلية تهديدات

 مستقبليةال الوقاية 

 فتح موثوقة، تجنبّ غير مصادر من برامج بتحميل تقم للوقاية من البرمجيات الضارة، لا

 من للحماية متصفح إضافات معروفة، واستخدم غير جهات من المرفقة الملفات أو الروابط

 .الضارة المواقع

 

 وإجراء الأمان أدوات واستخدام النظام سلوك والخبيثة مراقبة الضارة البرامج اكتشاف يتضمن     

 :نظامك على الضارة البرامج لتحديد الرئيسة الطرق بعض يأتي فيما. اليدوية التفتيش عمليات

 التعامل مع البرامج الخبيثة واكتشافها (5-3)
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 إذا. الضارة بالبرامج الإصابة على علامة أول هو للنظام المعتاد غير السلوك يكون ما غالب ا     

 منبثقة إعلانات عرض أو ر،متكر بشكل تعطل أو فجأة، بطيئ ا بك الخاص الكمبيوتر جهاز أصبح

 اتعدادلإ بها المصرح غير التغييرات الأخرى العلامات تشمل. مصاب ا يكون فقد متوقع، غير بشكل

 شبكة نشاط أو واضح، سبب دون كبير بشكل الذاكرة أو المركزية المعالجة وحدة إستخدام أو النظام،

 ظهرت أو مألوفة غير ويب مواقع ىإل توجيهك الويب متصفح أعاد إذا             . مبرر غير

 .ضارة برامج وجود إلى هذا يشير فقد إذنك، دون جديدة أدوات أشرطة

 البرامج لاكتشاف فعالية الطرق أكثر أحد الضارة والبرامج الفيروسات مكافحة برامج إستخدام يعد    

 البرامج تحديد في محدث أمان برنامج بأستخدام للنظام كامل فحص تشغيل يساعد أن يمكن. الضارة

ا الأمان أدوات من العديد توفر. وإزالتها الضارة  البرامج تثبيت لمنع الفعلي الوقت في حماية أيض 

 الأمان وبرامج Malwarebytesو Windows Defender لـ يمكن. الأول المقام في الضارة

 .وحجرها المشبوهة الملفات اكتشاف الأخرى

ا اليدوي الفحص يساعد أن يمكن       فحص يكشف أن يمكن. الضارة البرامج اكتشاف في أيض 

. المخفية التهديدات عن الخلفية في تعمل التي المشبوهة أو المعروفة غير العمليات عن" المهام إدارة"

 أخرى طريقة هي المألوفة غير التطبيقات عن والبحث النظام اتإعداد في المثبتة البرامج مراجعة أن

 مثل مدمجة أدوات بأستخدام الشبكة نشاط مراقبة فإن ذلك، إلى بالإضافة. رةالضا البرامج لاكتشاف

Windows Resource Monitor نقل عمليات عن تكشف أن يمكن الثالث الطرف تطبيقات أو 

 .معروفة غير خوادم إلى المشبوهة البيانات

 طريق عن أو أمان مجبرنا بأستخدام الفور على إزالتها فيجب الضارة، البرامج اكتشاف تم إذا    

 في الأمن  الوضع في التمهيد يساعد أن يمكن الحالات، بعض في. يدوي ا المشبوه البرنامج تثبيت إلغاء

 وتجنب التشغيل ونظام البرامج تحديث يساعد أن يمكن. الحذف تقاوم التي الضارة البرامج إزالة

التمرين رقم  يتناول .المستقبلية باتالإصا منع في قوية مرور كلمات واستخدام المشبوهة التنزيلات

 .Malwarebytesبرنامج  بأستخدام( طريقة فحص واكتشاف البرمجيات الخبيثة 14)

 

موارد النظام من الطرق الفعالة لاكتشاف التطبيقات غير المصرح بها التي  إستخداممراقبة  دعتُ       

معلومات الحديث، قد يحاول بعض الشبكات. في عالم تقنية ال أوالحاسوب  أجهزةقد تعمل على 

الدراسة، وهذه البرامج قد تشكل  أوالعمل  أجهزةالمستخدمين تثبيت برامج غير مصرح بها على 

 .تؤثر سلب ا على أداء النظام بأكمله أومخاطر أمنية 

غير عادية تشير إلى  أنماطعند النظر إلى استهلاك موارد النظام، يمكن للمسؤول التقني ملاحظة 

 أومرتفع ا للمعالج في أوقات غير متوقعة،  إستخداما  حظ قات غير مصرح بها. فمثلا ، قد يلتطبي وجود

زيادة في حركة البيانات عبر الشبكة دون وجود  أواستنزاف ا للذاكرة العشوائية بشكل غير طبيعي، 

 .التصريح بهاسبب واضح. هذه المؤشرات قد تنبه المسؤول إلى وجود برامج تعمل في الخلفية لم يتم 

 مراقبة استخدام الموارد لاكتشاف التطبيقات غير المصرح بها (5-4)
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 التشغيل مثل مدير المهام في ويندوز أنظمةمراقبة النظام المدمجة في  أدوات إستخداميمكن       

(Windows) مراقب النشاط في ماك أو (Mac) مثل أدوات أو "top" و "htop"  أنظمةفي 

   ا. كما توجد هذه الأدوات قائمة بالتطبيقات النشطة والموارد التي تستهلكهتعرض . (Linux) لينكس

 إستخداميمكنها تسجيل "Sysmon"  أو" ProcessExplorerمثل " برامج متخصصة للمراقبة

 .الموارد على مدار فترات زمنية طويلة وإنشاء تقارير مفصلة عن أداء النظام

الشبكة، يمكن تحديد البرامج التي تتصل بالإنترنت ومراقبة كمية البيانات  إستخدامعند فحص      

ة. قد تقوم بعض التطبيقات غير المصرح بها بإرسال بيانات إلى خوادم خارجية، مرسلة والمستلالم

ا مراقبة العمليات التي  .مما يمكن اكتشافه من خلال مراقبة حركة الشبكة غير المعتادة من المهم أيض 

دء تلقائي ا. يمكن مع بدء تشغيل النظام، حيث تميل البرامج غير المصرح بها إلى تكوين نفسها للب تبدأ

 .جميع البرامج المدرجة هي برامج معتمدة ومعروفة أنفحص قائمة برامج بدء التشغيل للتأكد من 

يعد تنفيذ سياسة للتحكم في التطبيقات خطوة وقائية مهمة لمنع تثبيت البرامج غير المصرح بها.     

المعتمدة وتحظر تشغيل أي برنامج حلول البرمجيات التي تسمح فقط بتشغيل التطبيقات  إستخداميمكن 

إضافة إلى ذلك، يمكن الاستفادة من تقنيات مثل التوقيع الرقمي للبرامج والتحقق من  .غير معتمد

ا مراقبة سجلات  أنسلامة الملفات لضمان  البرامج المثبتة هي نسخ أصلية وغير معدلة. يمكن أيض 

 .تغييرات غير مصرح بها إجراء أومج في النظام للكشف عن أي محاولات لتثبيت برا الأحداث

وأداء النظام  أمنتثقيف المستخدمين حول مخاطر البرامج غير المصرح بها وتأثيرها على  أن     

ا أساسي ا من استراتيجية الحماية الشاملة. عندما يفهم المستخدمون  يعُد الالتزام بسياسات  أهميةجزء 

من خلال الجمع بين المراقبة  .هم تجاوز هذه السياساتالبرمجيات المعتمدة، تقل احتمالية محاولت

المستمرة لاستخدام الموارد، وتطبيق سياسات التحكم في التطبيقات، وتثقيف المستخدمين، يمكن 

للمؤسسات التعليمية والشركات حماية أنظمتها من المخاطر المحتملة للتطبيقات غير المصرح بها 

 .ةوفعال آمنةوالحفاظ على بيئة حوسبة 

 

 

 وصلاحيات (Allow Listالبيضاء ) القوائم بأستخدام التطبيقات تشغيل في التحكم يعد        

 حماية في المؤسسات تساعد التي الفعالة يةالأمن الأساليب أبرز من (permissionsالتشغيل )

 شغيلبت فقط السماح وهو قوي، لكنه بسيط مبدأ على القائمة البيضاء هي طريقة تعتمد. أنظمتها

 مدرج غير آخر تطبيق أي تشغيل ومنع المعتمدة ، القائمة والموثوقة المدرجة في المعروفة التطبيقات

 البرامج جميع على تحتوي بيضاء قائمة بإنشاء التطبيقات في التحكم عملية تبدأ .المعتمدة القائمة في

 ومن مصادرها من كدوالتأ للعمل الضرورية التطبيقات تحديد طريق عن ذلك يتم. بها المسموح

التنفيذي  الملف اسم مثل طرق بعدة البيضاء القائمة في التطبيقات تعريف يمكن. سلامتها

(execution file،) مسار ( التثبيتpath،) الرقمي التوقيع ( للناشرdigital signature،) أو 

 .فعالية أكثر لحمايةا كانت تحديدا ، أكثر التعريف معايير كانت كلما. (Hashللملف ) التجزئة قيمة

 التطبيقات باستخدام قوائم بيضاء وصلاحيات التشغيلالتحكم في تشغيل  (5-5)
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 يحاول برنامج كل من بحيث يجري التحقق النظام ضبط يتم البيضاء، القوائم سياسة تطبيق عند

 لم إذا أمّا. بالعمل له يسُمح القائمة، في مدرجا   البرنامج كان إذا. المعتمدة بالقائمة ويقارنه التشغيل،

 تشغيل النهج يمنع هذا. النظام عن للمسؤول إشعار إرسال يتم وقد تلقائيا ، حظره فسيتم كذلك، يكن

 .النظام إلى الوصول من تمكنت لو حتى بها المصرح غير أو الضارة البرامج

 نظام في فمثلا   .البيضاء القوائم سياسات لتطبيق مدمجة أدوات الحديثة التشغيل أنظمة توفر    

 Windows Defender" أو" AppLocker" خاصية إستخدام يمكن التشغيل ويندوز،

Application Control "في. بتشغيلها المسموح التطبيقات في للتحكم قواعد بإنشاء تسمح التي 

 في أمّا. مصدرها حسب البرامج تثبيت بتقييد تسمح التي" Gatekeeper" ميزة توجد ماك، أنظمة

 نيةأم سياسات لتطبيق" AppArmor" أو" SELinux" مثل أدوات إستخدام فيمكن لينكس، أنظمة

 .صارمة

 على تعتمد التي (permissionsالتشغيل ) صلاحيات تطبيق يمكن البيضاء، القوائم إلى بالإضافة    

 دوره تناسب محددة صلاحيات مستخدم كل يمُنح. للمستخدمين المختلفة الوصول مستويات

 طلاب يقتصر ابينم معينة، إدارية برامج بتشغيل للمدرسين يسُمح قد المثال، سبيل على. ومسؤولياته

 .فقط التعليمية البرامج تشغيل على المدارس

 مع لكن التطبيق بتشغيل يسُمح حيث للتطبيقات،" المقيد التشغيل" بـ يعُرف ما تطبيق أيضا   يمكن   

 له السماح دون لكن بالعمل، معين لتطبيق يسُمح قد المثال، سبيل على. النظام موارد إلى وصوله تقييد

 عملية التشغيل وصلاحيات البيضاء القوائم إدارة تتطلب .الإنترنت إلى أو معينة تملفا إلى بالوصول

 القائمة إلى وإضافتها تقييمها يجب جديدة، لتطبيقات حاجة ظهرت كلما. مستمرة وتحديث مراجعة

 وتعديلها دوري بشكل المستخدمين صلاحيات مراجعة يجب كما. وضرورية آمنة كانت إذا البيضاء

 .والمسؤوليات الأدوار في اتالتغير حسب

 أو الناجحة سواء التطبيقات، تشغيل لمحاولات وتسجيل مراقبة عمليات تنفيذ أيضا   المهم من   

 معلومات يوفر كما المفروضة، القيود على للتحايل محاولات أي اكتشاف في يساعد هذا. المحظورة

. الاستراتيجية هذه نجاح من أساسيا   ءا  جز المستخدمين توعية تعتبر .يةالأمن السياسات لتحسين قيمة

 إضافة لطلب واضحة آلية وتوفير النظام، حماية في وأهميتها القيود هذه وجود سبب شرح يجب

 للمؤسسات يمكن ،الإجراءات هذه تطبيق خلال من .الحاجة عند البيضاء القائمة إلى جديدة تطبيقات

 .المعلوماتية لأنظمتها الأمان من عالٍ  ىمستو وضمان مرنة عمل بيئة توفير بين توازن تحقيق

( والذي يتطرق الى 15على هذا الموضوع عند تطبيق تمرين رقم ) أكثرعزيزي الطالب ستتعرف 

 . AppLocker بأستخدامتكوين سياسات التحكم في التطبيقات 
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 ثالثاً: خطوات تنفيذ التمرين

( Startافتح قائمة ابدأ ) 1
ات عدادواختر الإ

(Setting.) 
 
 
 
 
 

 

ات، ستجد عدادفي نافذة الإ   2
اختر منها  عدة خيارات

الموجود  التحديث والأمان
 أسفلعادة في 

   & Update)ة.القائم

Security).  

 
 
 

 

 الزمن المخصص: ساعة واحدة            13رقم التمرين: 

 .اسم التمرين: اعداد التحديث التلقائي في أنظمة التشغيل

 .مكان التنفيذ: مختبر الحاسوب

 اولاً: الأهداف التعليمية

 :من الطالب سيتمكن التمرين، هذا إتمام بعد

الأنظمة. حماية في الأمنية التحديثات أهمية فهم 

نظام في التلقائي التحديث إعداد Windows. 

وتاريخها. التحديثات حالة من التحقق 

التحديث. عمليات في الشائعة المشكلات مع التعامل 

 ثانياً: التسهيلات التعليمية

حاسوب مع نظام تشغيل  أجهزةWindows 10/11. 
تصال بالإنترنتا.  
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اختر  الجانبية، القائمة في  3
 ويندوز تحديثات

(Windows Update).  

 

 

 Check for على اضغط 4

updates (من التحقق 
 كانت إذا لمعرفة( التحديثات

 .متاحة تحديثات هناك
 

 

في حالة توفر تحديثات جديدة  5
 إلأّ ستعرض امامك. ما عليك 

الضغط على تنزيل التحديثات 
(download update )

 .بعدها سيبدأ تنزيل التحديثات

 

لجعل التحديث تلقائي اذهب  6
خيارات متقدمة  إلى
(advanced options في )

 الصفحة.نفس 
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 الخيارات تفعيل من تأكد 7
 :الآتية

Automatic updates 
 .(التلقائية التحديثات)

Receive updates for 

other Microsoft 

products (تحديثات تلقي 
 مايكروسوفت لمنتجات
 إذا تفعيلها يمكن(: الأخرى
منتجات  تستخدم كنت

 .Office مثل مايكروسوفت
 

 المناقشة 8

 التحديث اليدوي والتحديث التلقائي في نظام  ما الفرق بين Windows؟ 

  التحديثات تم تثبيتها بنجاح بعد تنزيلها؟ أنكيف يمكنك التأكد من 

  يكون هناك سلبيات للتحديثات التلقائية؟ وضّح ذلك أنفي رأيك، هل يمكن. 

 لم تظهر لك أي تحديثات بعد الضغط على إذا "Check for updates" ما ،

 لمحتملة؟الأسباب ا

 

 

 

 

 

 

 صوتك من حقك

 فعبرّ عنه باحترام
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 استمارة قائمة الفحص

 اسم الطالب:                                                               المرحلة: الثانية

 13رقم التمرين:التخصص:                                                                 

                       التشغيل أنظمةالتحديث التلقائي في  إعداد التمرين:اسم 

الدرجة  الخطوات ت

 القياسية

درجة 

 الأداء

 الملاحظ

   %15 ات المطلوبة عدادالإ إلىتشغيل الحاسوب والوصول  1

   %15 مراحل تنفيذ خيارات التحديث التلقائي  2

   %10 المناقشة 3

   %10 الزمن المخصص 4

  المجموع

 اسم الفاحص:

 

 التوقيع التاريخ
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 تنفيذ التمرينثالثاً: خطوات 

 مجانية  أو تحميل نسخة تجريبيةقم ب 1
من مناسبة   Malwarebytes من

 الموقع الرسمي
malwarebytes.www://https

/com. 

( Free downloadبالنقر على )قم 
 .اي تحميل مجاني

 
 
 
 
 

 

 اولاً: الأهداف التعليمية

 :من الطالب سيتمكن التمرين، هذا إتمام بعد

الأمن أدوات باستخدام الضارة والبرمجيات الفيروسات اكتشاف كيفية فهم 

 .السيبراني

برنامج استخدام تجربة Malwarebytes نظام على Windows. 

الملفات في الأمنية الثغرات واكتشاف التقارير تحليل. 

 التسهيلات التعليميةثانياً: 

تشغيل بنظام كمبيوتر جهاز Windows (لتثبيت Malwarebytes). 

وتحديثها. البرامج لتحميل بالإنترنت اتصال 

بعضها يحتوي على برمجيات خبيثة آمنة للتدريب  مجموعة من ملفات اختبار

وهو ملف آمن يستخدم لاختبار برامج مكافحة   EICAR Test Fileمثل 

 .الفيروسات

 الزمن المخصص: ساعة واحدة     14رقم التمرين: 

 Malwarebytesفحص البرمجيات الخبيثة باستخدام أدوات مثل اسم التمرين: 

 مكان التنفيذ: مختبر الحاسوب

https://www.malwarebytes.com/
https://www.malwarebytes.com/
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 Freeبعد النقر على ) 2

download سيتم تنزيل الملف من )
الموقع الرسمي للبرنامج وتجده في 

( على downloadمجلد التنزيلات )
 .MBSetup.exeحاسوبك باسم 

 

 

 

قم بتشغيل الملف الذ تم تنزيله في   3
ت الخطوة السابقة واتبع خطوا

 التثبيت.
 

 

بعد اكتمال تثبيت البرنامج على نظام  4
قم بفتح  Windowsالتشغيل 
وحدث قاعدة بيانات البرنامج 

 البرنامج باخر التحديثات المتاحة.
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عند الانتهاء من التحديث قم بإجراء  5
 إلىمسح عام لحاسوبك اذهب 

 Dashboard Scanner 

Scan. 

 

خصص عند الرغبة بإجراء فحص م 6
المجلدات التي ترغب  أوحدد الملفات 

 مجلد أو  USB بفحصها )مثل ملفات
Windows  الآتيقم باتباع المسار: 

Dashboard Scanner 

ScanAdvanced Scan 

Custom Scan 

الملفات  أوحدد القرص والمجلدات 
المراد فحصها وانقر على بدء 

 Start customالفحص الاختياري 

Scan زرق في لألون االمضللة بال
 يمين الشاشة. أسفل

 

لفحص فعالية البرنامج قم بتنزيل  7
من خلال الرابط  EICAR) ملف )

أي موقع يسمح بتنزيل  أو الآتي
ملفات فحص مضادات الفايروسات 
https://www.virusanalyst.c

om/eicar.zip  
معتمد  إختبار هو ملف ملفال هذاو

 عالمي ا لمحاكاة البرامج الضارة.
 كان إذا ما لاختبار استخدامه يمكن
ا الفيروسات مضاد برنامج  على قادر 
ا ضار غير لا. الملف أم اكتشافه  تمام 

 .النظام على خطر أي يشكل ولا
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افحص الملف الذي تم تنزيله والذي  8
 بأستخدامستجده في مجلد التنزيلات 

ستلحظ  Malwarebytesبرنامج 
 نأالبرنامج تمكن من تشخيص  أن

الملف مشبوه ويحوي عنصرا واحدا 
 ضارا ويمثل تهديد للنظام.

لمعالجة هذا المحتوى الضار في 
 Quarantineالملف اضغط على 

يمين الشاشة والتي تعني  أسفلفي 
أمني  إجراءهو  )الحجر الصحي(.

احترازي يضمن حماية الجهاز مع 
تقليل خطر الحذف غير الضروري 

صحي تمكن ميزة الحجر ال .للملفات

حذف الملف بشكل من    المستخدم
كان غير  إذااستعادة الملف  ،نهائي
الشركة  إلىالملف  إرسال  أو، ضار

المطورة لمضاد الفيروسات لتحليل 
 .إضافي

 

 

عند الانتهاء من معالجة المحتوى  9
الضار ستظهر خلاصة المسح الذي 

للانتهاء  Doneعلى  إنقرقمت به. 

على  من عملية الفحص. للاطلاع
التفاصيل الكاملة للملف الضار 
 Viewالضار بإمكانك النقر على )

report).  

 

 المناقشة 10
 ما معنى وضع الملفات في "Quarantine" ؟ ولماذا يعُد هذا الخيار بديلا  عن

 الحذف المباشر؟

  يحدث لو لم يتم وضع الملف المشبوه في الحجر الصحي؟ ما  أنماذا تتوقع
 المخاطر الممكنة؟

 كيف يمكن الاستفادة من خاصية "View report"  بعد انتهاء الفحص؟ وما
 المعلومات التي تتوقع رؤيتها فيها؟

 ا ولكنك متأكد أنه ملف سليم، كيف تتعامل مع  إذا اكتشف البرنامج ملف ا ضار 
 الموقف؟
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 استمارة قائمة الفحص

 المرحلة: الثانية                     اسم الطالب:                                          

         14التخصص:                                                                رقم التمرين:

                       Malwarebytes مثل  أدوات بأستخدامفحص البرمجيات الخبيثة   اسم التمرين:

الدرجة  الخطوات ت

 القياسية

درجة 

 الأداء

 الملاحظ

   %10 وتثبيته  Malwarebytesتنزيل برنامج  1

   %10 تحديث قاعدة بيانات البرنامج 2

   %10 البرنامج بأستخدامفحص الملفات  3

   %10 المناقشة 4

   %10 الزمن المخصص 5

  المجموع

 اسم الفاحص:

 

 التوقيع التاريخ
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 تمرينثالثاً: خطوات تنفيذ ال

 Local تشغيلقم ب 1

Security Policy   من

مفتاح  الضغط علىخلال 

Win + R  ثم كتابة 

secpol.msc  

 

 

 اولاً: الأهداف التعليمية

 :من الطالب سيتمكن التمرين، هذا إتمام بعد

سياسة تكوين AppLocker بها في  المصرح غير التطبيقات تشغيل لتقييد
 .Windowsنظام التشغيل 

المطلوب الشكلب عملها من والتأكد السياسات فعالية اختبار. 
 

 ثانياً: التسهيلات التعليمية

تشغيل بنظام كمبيوتر يعمل جهاز Windows10/11. 

صلاحيات مدير النظام .(Administrator)  

 الزمن المخصص: ساعة واحدة     15رقم التمرين: 

  AppLockerم في التطبيقات باستخدام تكوين سياسات التحكاسم التمرين: 

 مكان التنفيذ: مختبر الحاسوب
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 إلى انتقل 2

 Security Settings > 

Application Control 

Policies > AppLocker  

 

 

تكوين تنفيذ القواعد  إلىاذهب  3
(configure rule 

enforcement) 

 
 القواعد أنواعع قم بتمكين جمي 4

Executable Rules. 

Windows Installer 

Rules. 

Script Rules. 

Packaged app Rules. 
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لمنع تشغيل  قاعدةنشاء قم با 5

 .تطبيق محدد

 إنقر AppLockerداخل 

 على الأيمن الماوس بزر

Executable Rules 

 Create New واختر

Rule. 

  
 

( Denyكأجراء للقاعدة ) 6

نشاء قوائم تستخدم لأ

التطبيقات المحضورة من 

ما تسمى احيانا  أوالتشغيل 

 Blackالقائمة السوداء )

list )أو (Deny List) أمّا 

(Allow فتستخدم لانشاء )

قوائم التطبيقات المرخصة 

تسمى احيانا  أوللتشغيل 

 Whiteالقوائم البيضاء )

list )أو (Allow List ). 

في هذا التمرين اختر 

(Denyلمن ) ع تشغيل تطبيق

 معين.

 

 كشرط للقاعدة  Path حدد 7
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أدخل مسار تطبيق غير مراد  8

 C:\Program تشغيله )مثل

Files\Mozila 

FireFox\firefox.exe) 

( Browse Filesاختر ) أو

وحدد مكان الملف التشغيلي 

للتطبيق المراد منعه من 

التشغيل وانقر على 

(Create سيتم )سياسة  إنشاء

 تطبيق من التشغيلمنع ال

 

 

قم باختبار القاعدة وذلك بتنفيذ  9

 أن. يجب FireFoxمتصفح 

تظهر العبارة في الصورة 

التطبيق تم  أنجانبا. أي 

 حجبه من قبل مسؤول النظام.

 

 

 المناقشة 10

 ( ما الفرق بين القوائم السوداءBlack List( والقوائم البيضاء )White List في )
 التطبيقات؟ إدارة

  إستخدامالمشاكل التي قد تواجهها عند  أوما التحديات AppLocker  في بيئة
 تحتوي على عدد كبير من التطبيقات؟

 أردت منع جميع المستخدمين من تشغيل لعبة معينة في مختبر المدرسة، كيف تنفذ  إذا
 ؟AppLocker بأستخدامذلك 

 الخطأ؟ ما  كيف تتعامل مع سيناريو يتم فيه منع تطبيق ضروري عن طريق
 الخطوات لاستثناء تطبيق معين؟
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 استمارة قائمة الفحص

 اسم الطالب:                                                                  المرحلة: الثانية

  15التخصص:                                                                    رقم التمرين:

 AppLocker بأستخدامتكوين سياسات التحكم في التطبيقات  تمرين:اسم ال

الدرجة  الخطوات ت

 القياسية

درجة 

 الأداء

 الملاحظ

   %10 ات المطلوبة عدادالإ إلىتشغيل الحاسوب والوصول  1

   %10 يةالأمنتنفيذ تكوين قواعد السياسات  2

   %10 القواعد والسياسات التي تم تطبيقها إختبار 3

   %10 المناقشة 4

   % 10 الزمن المخصص 5

  المجموع

 اسم الفاحص:

 

 التوقيع التاريخ
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 تحديث نظام التشغيل والتطبيقات المثبتة عليه؟ أهميةما هي  -:1س

 ؟ وضح ذلك.الآمنةكيف يتم تحديد البرمجيات غير  -:2س

 النظام؟وجود برمجيات خبيثة في  إلىالعلامات التي قد تشير  ما -:3س

 ؟ةاليدوي زالةإزالة البرمجيات المتخصصة والا أدوات إستخدامما الفرق بين  -:4س

 ؟الآمنةتساعد في اكتشاف البرامج غير  أنكيف يمكن لمراقبة العمليات في "مدير المهام"  -:5س

   ؟الأداءية والتحديثات التي تحسن الأمنما الفرق بين التحديثات التي تعالج الثغرات   -:6س

 ؟(Deny list) السوداء والقوائم( Allow list) البيضاء القوائم بين الفرق ما -:7س

 الأمان؟ إدارة في ضرورية خطوة للمستخدمين الممنوحة الصلاحيات مراجعة تعد لماذا -:8س

 بما يناسبها الآتيةالفراغات  املأ -:9س

ا أساسي ا م أنظمةالمثبتة على   ........... تعُد .1 ن حياتنا اليومية، سواء في العمل التشغيل جزء 

 .التواصل أوالترفيه  أو

ية التي تم اكتشافها في الأمنات للثغرات إصلاحعلى ..............  غالب ا ما تحتوي .2

 .الإصدارات السابقة

إعادة  أوبشكل متكرر  ............. من خلال ظهور آمنةيمكن ملاحظة وجود برمجيات غير  .3

 .مواقع مشبوهة إلى توجيه المتصفح تلقائي ا

ا الملفات أدواتمن  .4  المتبقية بعد الحذف إزالة البرامج غير المرغوب فيها والتي تزيل أيض 

 هي .............أو ..................

 أو ..............خاصية  إستخدامويندوز، يمكن  أنظمةللتحكم بتشغيل التطبيقات على  .5

Windows Defender Application Control. 
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 الثغرات إصلاحية والأمنالاستجابة للحوادث 
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 سادسالفصل ال أهداف

 .ية وكيفية الاستجابة لهاالأمنالحوادث  أنواعالتعرف على  .1

 لتحديد الانشطة المشبوهة. الأنظمةالقدرة على مراقبة وتحليل سجلات  .2

 .صلاحالثغرات واختبار النظام بعد الإ إصلاحت اكتساب مهارا .3

 .خطط طوارئ لاستعادة النظام بعد الهجمات إعداد .4

 

 سادسمحتويات الفصل ال
 .ية وخطوات الاستجابة لهاالأمنالحوادث  أنواع( 6-1)

 مراقبة السجلات وتحليلها. أهمية( 6-2)

 .خطط طوارئ لاستعادة النظام بعد الهجمات إعداد( 6-3)

 .واكتشاف الثغرات الأنظمةمسح  أدوات( 6-4)

 .الثغرات إصلاحالنظام بعد  إختبارمنهجيات ( 6-5)

 .Graylog ستخدامبانظام مراقبة السجلات  إعداد( 16تمرين )

 Sysinternals Suite Process بأستخدامتحليل الهجمات ( 17تمرين )
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  OpenVAS. دامبأستخالثغرات  إصلاحالنظام بعد  إختبار( 18تمرين ) 
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 سادسالفصل ال

 

 

 

 

 أمنفي منظومة  الأساسيةالثغرات من الركائز  إصلاحية والأمنعد الاستجابة للحوادث ت     

تعزيز قدرة المؤسسات على التصدي للهجمات السيبرانية وتقليل أثرها  إلىالمعلومات، حيث تهدف 

الرقمية المعقدة والمتغيرة باستمرار تنُتج تحديات  البيئة أنعلى الأصول التقنية والبيانات الحساسة. 

 .الحوادث والثغرات إدارةأمنية متزايدة، مما يجعل من الضروري تبني نهج استباقي وفعاّل في 

 

 أو حواسيب كانت سواء الأنظمة أمن يهدد ضرر أي هو السيبراني الأمن  في يالأمن الحادث       

.  الإلكتروني الهجوم عواقب وإدارة لمعالجة استراتيجي نهج يفه للحوادث الاستجابة أمّا شبكات،

 وتقلل والتكاليف، التعافي وقت من وتقلل الأضرار، من تحد بطريقة الموقف مع التعامل هو والهدف

 تساعد أن للحوادث الاستجابة الفعالة لخطة يمكن كما. المؤسسة له تتعرض قد الذي الاضطراب من

 طريق خارطة وتقديم المؤسسة ضعف لنقاط ثاقبة نظرة توفير خلال من يةالمستقبل الحوادث منع في

 .الأمن  تدابير لتعزيز

 :مختلفة أشياء تعني ولكنها بالتبادل أحيانا   تسُتخدم مصطلحات ثلاثة هناك المعلومات، تكنولوجيا في 

 الحدث (event:) - مجلد حذف أو ملف إنشاء مثل متكرر بشكل يحدث ضار غير إجراء هو 

 عند ولكن اختراق وجود على مؤشرا   عادة   ذاته حد في الحدث يعُد لا. إلكتروني بريد فتح أو

 . تهديد وجود إلى يشير قد أخرى بأحداث إقرانه

 التنبيه (Alert):- إلى يشير لا أو يشير قد والذي حدث ما، وقوع عند إصداره يتم إشعار هو 

 .تهديد وجود

 ( الحادثIncidence:)- أدوات أو البشر اعتبرها التي المترابطة التنبيهات من مجموعة هي 

 ولكن كبيرا ، تهديدا   يمثل بمفرده تنبيه كل أن يبدو لا قد. حقيقيا   تهديدا   الأرجح على الأتمتة

 .محتمل اختراق وجود إلى تشير فإنها بينهم، الجمع عند

 في والتعافي منه إلكتروني هجومال على القضاء في يةالأمنالاستجابة للحوادث  أهداف تتمثل       

 ومعرفة الإقليمية، القوانين تتطلبه لما وفقا   الحكومية الجهات أو العملاء وإخطار ممكن وقت أسرع

 رئيسة مراحل اربع عبر لها الاستجابة ويتم. المستقبل في مشابه اختراق حدوث مخاطر تقليل كيفية

 اللازمة والمعرفة بالأدوات ويدهوتز للحوادث للاستجابة فريق إنشاءوهو : عدادالإ. 

 الاستجابة للحوادث الأمنية وإصلاح الثغرات

Incident Response and Vulnerability Fixing 

أنواع الحوادث الأمنية وخطوات الاستجابة لها  (1 -6)

 لسد الثغرات

 

 تمهيد 
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 منه والتحقق الحادث اكتشاف وهوعملية: التحديد. 

 الجذري السبب على القضاء ثم الحادث، وحجم نطاق من وهو الحد: والتخفيف الاحتواء 

 .للحادث

 تتعلق المستفادة والدروس الطبيعية، وظائفها إلى والخدمات الأنظمة هو استعادة: التعافي 

 الاستجابة خطة على اللازمة التحسينات وإجراء له، المنظمة واستجابة دثالحا بمراجعة

 .للحوادث

 قم السيبراني، الأمن  حادث وتأثير نطاق وفهم السيبراني، الأمن  لحوادث الاستجابة جهود لتوجيه

 المتاحة تبالبيانا عليها للإجابة قابلة الأسئلة جميع تكون لا قد أنه لاحظ. التحقيق بأسئلة قائمة بتطوير

  يأتي: ما المحتملة التحقيق أسئلة تتضمن و كما التحقيقات تقدم مع الأسئلة تتغير وقد

  الأولي؟ الاختراق ناقل هو من •

 الذي الامتياز مستوى هو ما الحسابات؟ اختراق تم هل الاستغلال؟ بعد حدث الذي النشاط هو ما •

  متضمن ا؟ كان

  الشبكات؟ أو الخدمات أو الأنظمة على ريةباستمرا الخبيث الفاعل يتمتع هل •

  وكيف؟ جانبي ا الخبيث الفاعل انتقل أين إلى معروفة؟ أو الجانبية الحركة في يشُتبه هل •

  والسيطرة؟ القيادة على الخبيث الفاعل يحافظ كيف •

 البيانات؟ نوع فما كذلك، الأمر كان وإذا استخراجها، أو البيانات إلى الوصول تم هل •

 

 بيانات من كبيرة كميات إدارة إلى تهدف التي والأدوات الممارسات إلى تشير السجلات إدارة نإ     

 .المعلومات تكنولوجيا بيئة ضمن المتنوعة والموارد التطبيقات بواسطة إنتاجها يتم التي السجلات

 فترة تتجاوز أن ردبمج منها التخلص النهاية وفي تحليلها،و تخزينها،والبيانات،  بجمع تتعلق وهي

 البنية عبر السجلات لبيانات السهل والتفسير المراقبة تسهيل هو منها الأساسي الهدف. المفيدة حياتها

 النظام في المشكلات تحديد الأسهل من يصبح السجلات، بيانات مراجعة خلال من .بأكملها التحتية

 كبير بشكل يعزز مما المنفصلة، السجلات لملفات اليدوي الفحص إلى الحاجة يلغي وهذا وحلها

 .وحلها المشكلات اكتشاف في الكفاءة

 

 صحيح، بشكل إدارتها إن تم التي المعلومات من كنز هي بل ملفات مجرد ليست السجلات      

 :مثل المعلومات تكنولوجيا عمليات من مختلفة جوانب في هائلة قيمة تقدم أن يمكنف

 يحدث عندما فيه النظر يجب مكان أول غالب ا سجلاتال دعتُ : هاإصلاحو الأخطاء استكشاف 

 .الجذرية أسبابها وفهم المشكلة لتتبع اللازمة المعلومات توفر فهي. خطأ

 لهامراقبة السجلات وتحلي (2 -6)

 لسد الثغرات

 

 أهمية إدارة السجلات (6-2-1)

 

 لسد الثغرات
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 في المتوقعة غير أو الطبيعية غير السلوكيات اكتشاف السجلات تتيح: والتنبيه التحذير 

 .ريةالفو التدخلات تحفز التي التنبيهات تنشيط في يساعد مما ،الأنظمة

 أداء كيفية حول رؤى على الحصول يمكنك السجلات، بيانات تمركز عند: النظام تحليل 

 والتخطيط التشغيلية الكفاءة لتحقيق ضروري أمر وهو البعض، بعضها مع وتفاعلها الأنظمة

 .الاستراتيجي

 بعمق فهمها في تساعد أن للسجلات يمكن وحلها، المشكلة تحديد بمجرد: المشاكل تكرار منع، 

 المستقبل. في مشابهة مشاكل حدوث لمنع استراتيجيات تطوير في يساعد مما

 خاص سجل في البيانات هذه بتسجيل ويقوم البيانات، من معين ا نوع ا يولد الشبكة في مكون كل     

ا يخدم نوع وكل السجلات، أنواع من العديد هناك لذلك، نتيجة. به  أو الأداء مراقبة في محدد ا غرض 

:أبرزها وإليك الاستخدام أو الأمان

 تتعلق معلومات على يحتوي المستوى عالي هو سجل :(Event Log) الأحداث سجل .1

 الفاشلة المحاولات الدخول، تسجيل محاولات مثل والاستخدام، الشبكة على المرور بحركة

 .التطبيقات وأحداث المرور، لكلمات

 بخادم المرتبطة للأنشطة سجل على توييح نصي هو مستند :(Server Logالخادم ) سجل .2

 .الأداء وتحذيرات الأخطاء،و المستلمة، الطلبات مثل معينة، زمنية فترة خلال معين

 رسائل مثل التشغيل، بنظام خاصة أحداث على يحتوي : هو سجل(Syslog)  النظام سجل .3

 النظام ملياتوع وتحذيرات، أخطاءو متوقعة، غير توقفاتو النظام، تغييراتو التشغيل، بدء

 .الأساسية

 تسرد هي سجلات (Authorization & Access Logs)  والوصول التفويض سجلات .4

 ما إلى وتشير معينة، ملفات أو تطبيقات إلى بالوصول قاموا الذين الروبوتات أو الأشخاص

ا الوصول كان إذا ا أو مسموح   .مرفوض 

 بالتعديلات زمنية قائمة على تحتوي هذه السجلات :(Change Logs)  التغييرات سجلات .5

 .التكوينات أو التحديثات تتبع في يساعد مما ملف، أو تطبيق على أجُريت التي

 التشغيل ومدة النظام، أداء لمراقبة تسُتخدم :(Availability Logsالتوافر ) سجلات .6

(uptime)، للخدمة العام والتوافر. 

 الاتصال مشكلات حول علوماتم توفر : هي سجلات(Resource Logsالموارد ) سجلات .7

 .التخزين أو الذاكرة، المعالجات، مثل الموارد في السعة حدود أو

 المرور حركة عن بيانات على هي سجلات تحتوي( Threat Logsالتهديدات ) سجلات .8

 الحماية جدار داخل محددة أمان تعريف ملفات تطابق التي التطبيقات أو الملفات أو النظام في

(Firewall)، المحتملة الهجمات أو المشبوهة السلوكيات لرصد وتسُتخدم. 

انواع السجلات (6-2-2)

لسد الثغرات
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 استراتيجيات في الجوهرية المكونات من يعُد الهجمات بعد النظام لاستعادة الطوارئ خطط إعداد     

ا ويشكل الحديثة، السيبراني الأمن  . الكوارث من التعافي الأعمال وخطة استمرارية خطة من جزء 

 الحيوية وخدماتها أنظمتها استعادة على المؤسسة قدرة ضمان إلى الخطط من النوع هذا يهدف

 .المحتملة والخسائر التوقف فترات تقليل مع سيبراني، لهجوم تعرضها بعد وكفاءة بسرعة

 تحديد ذلك في بما للمؤسسة، الرقمية التحتية للبنية شامل بفهم فعالة طوارئ خطة إعداد عملية تبدأ    

 هذا يعُرف. الأعمال استمرار لضمان أولا   استعادتها من بد لا التي الحيوية والبيانات الحرجة الأنظمة

 الاسترداد نقطة: هما رئيسيين مؤشرين تحديد عليه الاسترداد ويبُنى أولويات بتحديد التحليل

 ردادللاست المستهدفة الزمن ونقطة البيانات، فقدان خلالها يمكن مدة أقصى عن تعبر والتي المستهدفة

 .متاح غير فيها يكون أن للنظام يسُمح مدة أقصى تمثل والتي

 وآمن، دوري بشكل البيانات حفظ يضمن بشكل الاحتياطي النسخ آليات تصميم يتم ذلك، بعد    

 أحد استهداف حال في حتى إليها الوصول إمكانية لضمان مختلفة مواقع في الاحتياطية النسخ وتوزيع

 .وسلامتها صلاحيتها من للتأكد النسخ لهذه دورية اختبارات تجُرى أن المهم من. المواقع

 الباردة البديلة المواقع مثل الخلل، حدوث عند للعمل جاهزة بديلة بيئة إعداد كذلك الخطة تشمل

(Cold Sites )الساخنة أو (Hot Sites)، نقل يمكن للطوارئ تشغيلية كنسخ تسُتخدم والتي 

 وقوع بعد اتباعها ينبغي التي التفصيلية الإجراءات تضمين يجب كما .سريع بشكل إليها العمليات

 النظام واستعادة الخطر، واحتواء الهجوم، مصدر وتحديد الضرر، تقييم خطوات مثل الهجوم،

 المعاد النظام إلى الثغرات أو الخبيثة البرمجيات عودة عدم ضمان مع وآمنة، منظمة بطريقة تدريجي ا

 .تشغيله

 الاستجابة فريق ضمن بوضوح المسؤوليات توزيع هو الطوارئ خطة في المهمة لعناصرا أحد     

 الفني، والدعم ،الأمن  فرق ذلك ويشمل الأزمة، خلال بدقة دوره عضو كل يعرف بحيث للحوادث،

 مختلفة سيناريوهات تطوير يجب ذلك، إلى بالإضافة. العامة والعلاقات والإعلام العليا، والإدارة

 خطط ووضع( الخدمة من الحرمان أو البيانات، تسريبو الفدية، هجمات مثل) المحتملة للهجمات

 .سيناريو لكل مخصصة

ا،      يتم حيث الخطوات، أهم من( Post-Incident Review) الهجوم بعد التقييم مرحلة تعُد أخير 

 الدروس على بناء   الخطة وتحديث والضعف، القوة نقاط وتحديد الطوارئ، أثناء الخطة أداء تحليل

 .المستقبل في الاستجابة تحسن لضمان المستفادة

 

 

 إعداد خطط الطوارئ لإستعادة النظام بعد الهجمات (6-3)

 

 لسد الثغرات
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 هؤلاء يستخدم. السيبراني الأمن  لمتخصصي عنها غنى لا ممارسة   يةالأمن الثغرات فحص يعُد     

 القصور أوجه إزالة ومحاولة الأنظمة في الضعف نقاط لتحديد يةالأمن الثغرات فحص أدوات الأفراد

 الإجمالي المخاطر مستوى لتقييم الأدوات هذه فحص نتائج تسُتخدم كما. النظام أمن ضمانل المكتشفة

 يستخدمها أن المتوقع الأولوية ومن حسب مُرتبة بطريقة المكتشفة الثغرات لإدارة وذلك للأنظمة،

 ماسحات أن إلأّ  الاختراق، مُختبري أو السيبراني الأمن  متخصصي مثل المتمرسون، المستخدمون

 هذه إستخدام سهولة فإن ذلك، ومع. الاستخدام سهولة مراعاة مع عادة   تصُمم لا يةالأمن الثغرات

 بحيث صحيح، بشكل الفحص تقارير وتقييم وشاملة، دقيقة فحص نتائج لتوليد الأهمية بالغة الأدوات

 الأنظمة في متبقية أو ملحوظة غير أمنية ثغرات عن الناتجة فيها المرغوب غير الهجمات منع يمُكن

 يةالأمن الثغرات ماسح من الادوات البرمجية المعروفة في هذا المجال هو. استباقي بشكل

OpenVAS  .اختير وقد OpenVAS أداة كونه المُمارسين، بين استخدامه لانتشار نظرا   للتحليل 

 .يةالأمن تالثغرا عن الكشف مُكونات من شاملة مكتبة على احتوائه إلى بالإضافة المصدر، مفتوحة

OpenVAS  ية، قادرة على فحص الثغرات الأمنقوية ومفتوحة المصدر لتقييم الثغرات  أداةهي

ذلك، يمكنها تحديد الخدمات النشطة والمنافذ المفتوحة والتطبيقات قيد التشغيل  إلىوإدارتها. بالإضافة 

لاكتشاف الثغرات . تحتوي على محرك فحص يحُدث بانتظام بمكونات إضافية الأجهزةعلى جميع 

كونها مجانية، فإن قدرتها على اكتشاف  إلى(. بالإضافة NVTsتسُمى اختبارات ثغرات الشبكة )

شائعة بين مُختبري  أداةالتشغيل والتطبيقات تجعلها  أنظمةية في مجموعة واسعة من الأمنالثغرات 

. Debianوزيعة من أي ت أو Linux على برنامج الـ OpenVAS أداةالاختراق.ولتثبيت وتفعيل 

 .18عزيزي الطالب سيتم تطبيق واستخدام هذه الاداة في التمرين رقم 

 

 ية،الأمن الثغرات معالجة حياة دورة ضمن حاسمة مرحلة يعُد الثغرات إصلاح بعد النظام إختبار     

 على مرغوبة غير جانبية آثار وجود عدم وضمان المطبقة اتصلاحالإ فعالية من التحقق إلى ويهدف

 من التحقق إختبار" أو" التصحيح بعد ما إختبار" بـ الاختبار من النوع هذا يعُرف. النظام وظائف

ا السيبراني، الأمن  بيئة في الأساسية الممارسات من ويعُد ،"صلاحالإ  التي المؤسسات في خصوص 

 .البيانات وسلامة الخدمة استمرارية ضمان إلى وتحتاج حرجة أنظمة على تعتمد

 لم أنها من للتأكد نفسها الثغرة إختبار تنفيذ بإعادة الثغرات إصلاح بعد النظام إختبار منهجية تبدأ    

 مما للتحقق المُحاكاة الهجمات أو يةالأمن الثغرات فحص أدوات ذلك في يسُتخدم. للاستغلال قابلة تعد

 من النوع هذا. للاستغلال بديلة مسارات ترك دون الثغرة بالفعل أغلق قد المطبق التصحيح كان إذا

 .الحية البيئات إلى الانتقال قبل ضروري ا التحقق ويعُد إعادة باختبار أحيان ا يعُرف الاختبار

 على سلب ا يؤثر لم التصحيح أن من للتحقق التكامل إختبار إلى ينُتقل الثغرة، معالجة من التأكد بعد    

 يتم السياق، هذا في. أخرى مكونات أو طبيقاتت مع تعارضات في يتسبب أو الأخرى النظام وظائف

 الثغرات واكتشاف الأنظمة مسح أدوات (6-4)

 

 لسد الثغرات

 

 الثغرات حإصلا بعد النظام اختبار منهجيات (6-5)

 

 لسد الثغرات
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 لا الأداء أن وضمان المصححة، بالوحدات المرتبطة العمليات واختبار النظام، استقرار على التركيز

 .صلاحالإ بعد يتدهور

( Regression Testing) الانحدار إختبار بتطبيق ينُصح الأكاديمية، المنهجيات إطار ضمن     

 خلل أو جديدة ثغرات ظهور إلى تؤد   لم التحديثات أن من للتحقق تسُتخدم منهجية وهو ،صلاحالإ بعد

 حالات من مجموعة تنفيذ خلال من ذلك ويتم. سليم بشكل سابق ا تعمل كانت أخرى وظائف في

 اختبارات تسُتخدم كذلك، .الطبيعي النظام سلوك تمثل التي( Test Cases) مسبق ا المخزنة الاختبار

 Staging) الحية شبه البيئات في( Dynamic Security Testing) يناميكيةالد الأمان

Environments )الحماية استمرارية من والتحقق النظام، مع الفعليين المستخدمين تفاعل لمحاكاة 

 كانت إذا خاصة بعُد، عن الأوامر تنفيذ أو الصلاحيات، تجاوز أو البرمجي، الحقن مثل هجمات ضد

 .النوع هذا من حةالمُصل   الثغرة

ا تعتمد الثغرات إصلاح بعد النظام إختبار منهجية      مراقبة أنظمة من الراجعة التغذية على أيض 

 الفاشلة الوصول محاولات أو الطبيعية غير الأحداث تحُلل التي( Log Monitoring) السجلات

 خلال تظهر لا قد رةمباش غير جانبية آثار عن الكشف في تساعد التحليلات هذه. التحديث بعد

 منهجي، بشكل الاختبارات هذه جميع نتائج توثيق الضروري من في النهاية، .المباشرة الاختبارات

 تحسين في يسُهم مما والإدارة، التطوير لفرق مفصلة تقارير وتقديم ية،الأمن الثغرات سجل وتحديث

ستُ  أن يمكن تطبيقية تعليمية مادة وتقديم الثغرات، إدارة عملية  خلال من السيبراني الأمن  لطلبة در 

 .المنهجيات لهذه الواقعي التطبيق فهم من تمكّنهم عملية مختبرية واختبارات محاكاة مشاريع

  -:إلى ويمكن تصنيف الاختبارات حسب التكنولوجيا ومنهجيات الاختبار

 لتحديد الثغرات في الاختراق للشبكات:  يركز على تقييم أمان الشبكات والبنية التحتية  إختبار

 والخوادم والجدران النارية. الأجهزة

 ية في مواقع الويب والتطبيقات مثل الأمنتطبيقات الويب: يستهدف اكتشاف الثغرات  إختبار

 .XSS -Cross-Site Scriptingوهجمات  SQL- SQL Injectionحقن 

 التشغيل مثل  أنظمةتطبيقات الهواتف المحمولة: يختبر أمان التطبيقات على  إختبار

Android وiOS   تسريب بيانات المستخدمين. إلىللكشف عن الثغرات التي قد تؤدي 

 الاختراق الداخلي: يتم من داخل المؤسسة لمحاكاة هجوم يقوم به مستخدم لديه  إختبار

 صلاحيات داخل الشبكة.

 ارجي لا الاختراق الخارجي: يتم من خارج المؤسسة لمحاكاة هجوم من قبل مخترق خ إختبار

 يمتلك صلاحيات داخل النظام.

 تقنيات مثل  بأستخدامالهندسة الاجتماعية: يركز على استهداف العنصر البشري  إختبار

 ( للحصول على بيانات حساسة.Phishingالتصيد الاحتيالي )
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 ثالثاً: خطوات تنفيذ التمرين

1. 1
1

1

1 

عن  Graylog أداةتفتح 
لكن طريق أي متصفح و

 kaliالـ أنظمة بالنظر إلى أن 

linux   تدعم متصفح
Firefox   سيتم الدخول

 .للاداة من خلاله

 

 الزمن المخصص: ساعة واحدة      16رقم التمرين:

  Graylogإعداد نظام مراقبة السجلات باستخدام اسم التمرين: 

 مكان التنفيذ: مختبر الحاسوب

 اولاً: الأهداف التعليمية

 :من الطالب سيتمكن التمرين، هذا إتمام بعد

التعرف على كيفية إعداد Graylog تقبال السجلات من أجهزة مختلفةلاس. 

تحليل سجلات الدخول ومحاولات الوصول غير المصرح به. 

إنشاء تنبيهات ولوحات مراقبة لمراقبة الأنشطة المشبوهة. 

 ثانياً: التسهيلات التعليمية 

 نظام تشغيلLinux  يفضلKali Linux. 

( أجهزة الحاسوب بصلاحيات المستخدمUser)  وصلاحيات
 . (Administratorالمدير)

اتصال بالانترنت 
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بعد فتح المتصفح قم بإدخال  2
 (IP)الـ

http://127.0.0.1:9  سوف
تفتح لك نافذة كما مبين 

   username بالشكل إدخال
 password و

 النافذة الرئيسية إلىللوصول 
ز ويمكن تثبت الأداة على جها

ها من جميع يلإالدخول 
المربوطة على نفس  الأجهزة

الشبكة للحصول على 
  .المعلومات

 

نشاء ملف جديد للبدأ بإ 3
 اختر لاستقبال الطلبات

System  التنقل شريط في 

  العلوي

اختر  من القائمة المنسدلة 
inputs. 

 

   inputsالـ إلىبعد الدخول  4
القائمة المنسدلة  إلىاذهب 

Select input  اخترو 

GELF UDP   ثم اضغط
 Launch new.على 

input 
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 من خلال النافذة التي ستنبثق  5

 روع شاكتب اسم الم
 IP 0.0.0.0الـ  وعنوان

 Port 5140والمنفذ 

 launchواضغط على 

input. 
 

 

بمجرد تشغيل الإدخال يجب  6
الصفحة  أسفلتراه يظهر  أن

inputs في local input .  

 

السجلات  استقبال رسائللبدء  7
من  Syslog  يجب إضافة 

اختر     select input قائمة
syslog udp    اضغط  ثم

 Launch newعلى 

input  ستنبثق قائمة 

 IP 0.0.0.0اضف العنوان 
لاستقبال كل الرسائل 

  port 5140والـ

 launch input.ثم اضغط  
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 inputsات الـإعدادبعد اكمال  8

تر من القائمة العلوية  اخ 
search    خادمسيبدأ 

Graylog  بعد  بك الخاص
 الرسائل، وقت قليل بجمع

 .الرسائل في البحث يمكنك

 يتم التي الرسائل من للتحقق

 Graylog  خادم إلى إرسالها
يمكن تخصيص وقت جمع 

الرسائل وتنظيم جداول خاصة 
 للبحث في رسائل معينة  

 

  kali linuxمن برنامج ال 9
 أنكد من أرسال رسالة للتإقم ب

 ال إلىالرسائل تصل 
Graylog  افتح نافذة

  terminal emulatorالـ
 logger "First log<<واكتب 

from Kali after installing 

rsyslog" 

 إلىواذهب  Enterاضغط 
 Graylogبرنامج ال

 

  searchالقائمة  إلىاذهب  10
لة في وقم بالبحث عن الرسا

البحث سوف نجد مربع 
 إلىرسالها إالرسالة التي تم 

مما  Graylogبرنامج الـ
الربط بين النظام  أنيعني 

قد تم بالشكل  Graylogو
  .الصحيح
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كشف عن محاولات لل أمّا 11
الدخول غير المصرح بها عن 
طريق سجل الدخول حاول 

 kali linuxاقفال برنامج ال
ثم العودة للدخول مرة أخرى 

الرمز السري دخل أولكن 
دخل أثم  أكثر أوبالخطأ مرة 

 .للنظامدخل الرمز الصحيح واُ 

 
عن  Graylogافتح نافذة ال 12

في  chromeطريق برنامج 
يعمل على نظام  آخرحاسوب 

الوندوز المربوط على نفس 
  search.الشبكة  واختر 

اكتب في مربع النص للبحث 
عن رسالة الدخول غير 

 المصرح بها من خلال سجل
 .الدخول هذه العبارة

message:"authenticati

on failure" 

حظ وجود رسائل للدخول ستل
به وعدد  غير المصرح

 المحاولات واسم الحاسوب.

يمكن قرأة السجلات من 
عبر  آخرونظام  آخرحاسوب 

  .نفس الشبكة

 

 

 :  المناقشة 13

 السجلات عبر بروتوكول استلام و إرسال كيفية . Syslog 

 ي السجلات داخلالبحث ف Graylog وتحليلها. 

 يةالأمنتتبع النشاطات واكتشاف المشاكل وتحليل السجلات  أهمية.  

 ؟ما هي السجلات الأخرى التي يمكن الحصول عليها  
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 استمارة قائمة الفحص

 اسم الطالب:                                                               المرحلة: الثانية

 16التخصص:                                                                 رقم التمرين:

 Graylog بأستخدامنظام مراقبة السجلات  إعداداسم التمرين: 

الدرجة  الخطوات ت

 القياسية

درجة 

 الأداء

 الملاحظ

البرنامج وتشغيله  إلىتشغيل الحاسوب والوصول  1

 عبر المتصفح

15%   

البرنامج والحصول على بيانات  إعدادخطوات تنفيذ  2

 الخادم المستخدم 

15%   

   %10 المناقشة 3

   %10 الزمن المخصص 4

   المجموع

 اسم الفاحص:

 

 التوقيع التاريخ
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 ثالثاً: خطوات تنفيذ التمرين

الموقع  إلىالذهاب   -1
 الرسمي

https://learn.mi

crosoft.com/en-

us/sysinternals/

downloads/proc

mon 

تحميل الأداة كملف و 
 .ZIPمضغوط 

 

 الزمن المخصص: ساعة واحدة      17رقم التمرين:

  Process Monitorتحليل الهجمات باستخدام اسم التمرين: 

 مكان التنفيذ: مختبر الحاسوب

 اولاً: الأهداف التعليمية

 :من الطالب سيتمكن التمرين، هذا إتمام بعد

كيفية استخدام التعرف على Process Monitor  لمراقبة العمليات الجارية
 .في نظام التشغيل

تحليل الأحداث المتعلقة بالملفات، الريجستري، الشبكة، والعمليات. 

كتشاف سلوك مشبوه قد يدل على وجود برمجية خبيثة أو نشاط غير طبيعيإ. 

قاتالتعرف على مفاتيح تسجيل النظام المستخدمة من قبل التطبي. 

 ثانياً: التسهيلات التعليمية 

جهاز يعمل بنظا. Windows  

 أداةProcess Monitor من  .Microsoft Sysinternals  

صلاحيات إدارية لتشغيل الأداة. 

(.طه )مثل المفكرة أو أداة مخصصة للتجربةبرنامج بسيط يمكن مراقبة نشا 

https://docs.microsoft.com/en-us/sysinternals/downloads/procmon
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فك ب قم بعد التحميل  -2
 الضغط عن الملف

و سيكون لديك ملف 
 :تنفيذي باسم

64Procmon 

 إلىلا تحتاج الأداة 
 أداةتثبيت بل هي 

تنفيذ مباشرة عن 
 .التشغيل

 

 

 الاداة تشغيلعند   -3
سوف يطلب منك 

 ؤولكـمستشغيلها 
  Run. اضغط على

 

بعد التشغيل ستظهر   -4
لك نافذة البرنامج 

  .البسيطة
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عند الضغط على زر   -5
التشغيل سيبدأ 

البرنامج بتسجيل 
ليات الحاصلة العم

بالنظام عن طريق 
 captureيعاز  الإ

يعاز سيتغير شكل الإ
وتظهر عليه علامة 
 أمّاالتسجيل الأحمر 
لايقاف التشغيل 

 فالضغط عليه مرة
وستظهر  اخرى

علامة الإيقاف 
 المؤقت 

 

( بشكل كبير عند RAMملاحظة : يستهلك الذاكرة العشوائية )
 لفترات طويلة التشغبل

 تمثل هذه الايقونات  -6
كل نشاط يحصل في 

سجلات ال وهي النظام
 التي يتعامل عليها
 النظام التشغيلي 

 Registrys 

 سجلاتال

 FileSystem 

 ملفات النظام

 Processes 
 جل العملياتس

 Network 

 سجلات الشبكة
 

 

 

يمكن تحديد نوع واحد   -7
 أمّامن البيانات 
ملفات  أوالسجلات 
 أوالعمليات  أوالنظام 

سجلات الشبكة فقط 
من خلال النقر على 
 أوالايقونات لتفعيل 

لغاء تفعيل عرض إ
  .البيانات
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 الفلاتر إستخدام  -8

 ضغط علىا

 Ctrl + L من  أو

  خلال 
جود في شريط المو

لعرض  الأدوات
برنامج معين  أنشطة
 notepad.exeمثل 

 

 

مكن من خلال ي  -9
معرفة  الأعمدة

التفاصيل الكالملة 
 للسجلات المنفذة

 Time of Day       
  وقت التنفيذ

 Process  

Name   اسم
 العملية

 PID (Process 

ID)رقم العملية 

 Operation   

 نوع العملية

 Path 

المسار الذي يتم 
 التعامل معه

  :Result نتيجة
  أمنجحت  أالعملية 

 لا 
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كنت تريد مسح  إذا  -10
كل المعلومات اضغط 

  Clearعلى الممحاة 
المؤشرة بالمربع 

 الأحمر

  

يوفر البرنامج حفظ   -11
الملفات بثلاثة صيغ 

 : وهي

 PML  

 CSV  

 XML 

 

 : المناقشة  -12

  عند التشغيل محددتحليل ما يفعله برنامج. 

 تغييرات في الريجستريتتبع ال. 

 تتبع العمليات التي تحدث في سجلات الشبكة والبرامج التي تستخدمها. 

 معتادة لبرامج مشبوهةر الاكتشاف الأنشطة غي. 
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 استمارة قائمة الفحص

 اسم الطالب:                                                               المرحلة: الثانية

 17رقم التمرين:                                                                التخصص: 

 Process Monitor أداة  بأستخدامتحليل الهجمات  اسم التمرين:

الدرجة  الخطوات ت

 القياسية

درجة 

 الأداء

 الملاحظ

   %15 البرنامج وتشغيله إلىتشغيل الحاسوب والوصول  1

نامج والتعرف على الأدوات خطوات تنفيذ البر 2

 المتاحة والتعامل معها 

15%   

   %10 المناقشة 3

   %10 الزمن المخصص 4

   المجموع

 اسم الفاحص:

 

 التوقيع التاريخ
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 ثالثاً: خطوات تنفيذ التمرين

 OpenVAS أداةتفتح   -1
عن طريق أي متصفح 

 بالنظر الى أنّ ولكن 
  kali linuxالـ أنظمة

تدعم متصفح 
Firefox   سيتم

 .التدخول من خلاله
 
 

 

 الزمن المخصص: ساعة واحدة      18رقم التمرين:

 OpenVASاختبار النظام بعد إصلاح الثغرات باستخدام اسم التمرين: 

 مكان التنفيذ: مختبر الحاسوب

 اولاً: الأهداف التعليمية

 :من الطالب سيتمكن التمرين، هذا إتمام بعد

ة على استخدام أداةتدريب الطلب OpenVAS  لفحص الأنظمة بحث ا عن
 .الثغرات الأمنية

التحقق من إغلاق ثغرة تم تحديدها مسبق ا وتطبيق تصحيح أمني. 

تقييم نتائج الفحص ومقارنتها قبل وبعد التصحيح. 

 ثانياً: التسهيلات التعليمية 

يدعم تشغيل نظام OpenVAS (مثل Kali Linux توزيعة أو 

Debian/Ubuntu.) 

أداة OpenVAS (في مسبق ا مثبت ا يكون غالب ا Kali باستخدام يثُبت أو 

gvm-setup.) 

بنظام وهمي جهاز مثلا  ) معروفة ثغرة على يحتوي مستهدف جهاز 

Windows أو Linux قديم.) 
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قم المتصفح  بعد فتح  -2
 (IPـ)إدخال الب

127.0.0.1:9392 
سوف تفتح لك نافذة كما 

إدخال  بالشكلمبين 
username   و
password 

النافذة  إلىللوصول 
 .الرئيسية

 

في لوحة معلومات   -3
OpenVAS ابحث ،

عن علامة التبويب 
"scansقر عليها. " وان

 ثم اخترمن قائمة  
"new Task." 

 

هناك طريقتان لبدء   -4
طريقة ال .الفحص
 الأولى 

 Task Wizard  هي
 تفصيلية إعدادطريقة 

 



 

175 

 

الطريقة الثانية  أمّا  -5
New Task  فتعد

نها طريقة سريعة لأ
إدخال عنوان تقبل 

 الجهاز فحسب.

 

  New Taskاختر   -6
للبدأ بفحص جديد  

قائمة  ستنبثق ومفصل
اكتب اسم المشروع 

وادخل عنوان السيرفر 
المراد جمع المعلومات 

 عنه ثم اضغط 
Create  للبدأ بانشاء

 مسح للنظام

 

سيقوم البرنامج باجراء   -7
فحص شامل على 
جميع الثغرات 

يجب ولكن الموجودة 
ليتم  قليلا الانتظار

لبحث عن امن نتهاء الا
 .الثغرات
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بعد الانتهاء من البحث   -8
ضغط على رمز ن

  إلىلدخول لالتحميل 
 .عرض النتائج

 

عند الدخول سيتم   -9
عرض الكثير من 

منها نوع  الأحداث
النظام والمنافذ 

المفتوحة والشهادات 
الممنوحة للمواقع 
وعنوان الجهاز 
   .والثغرات المغلقة

 

 resultاضغط على   -10
للحصول على النتائج 
النهائية بعد اكتمال 

تحتوي  التحميل النتائج
على حالة النظام من 
منافذ مفتوحة مع حالة 

 أمهي عادية أالمنفذ 
مستوى ما و ؟خطرة

  ؟الخطورة

 

  :المناقشة  -11

  كيف تقيم مستوى الخطورة للنظام الذي تم فحصه عبر برنامجOpenVAS؟ 

 ما هي الثغرات المفتوحة في النظام؟ 

  تلك الثغرات ؟ إغلاقكيف يمكن 
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 استمارة قائمة الفحص

 اسم الطالب:                                                               المرحلة: الثانية

 18التخصص:                                                                 رقم التمرين:

 OpenVAS بأستخدامالثغرات  إصلاحالنظام بعد  إختبار  :اسم التمرين

رجة الد الخطوات ت

 القياسية

درجة 

 الأداء

 الملاحظ

البرنامج وتشغيله  إلىتشغيل الحاسوب والوصول  1

 عبر المتصفح

15%   

خطوات تنفيذ البرنامج والتعرف على المنافذ  2

 المفتوحة وحالة النظام 

15%   

   %10 المناقشة 3

   %10 الزمن المخصص 4

   المجموع

 اسم الفاحص:

 

 التوقيع التاريخ
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 تقليل الأضرار وتسريع عملية التعافي. إلىالاستجابة للحوادث تهدف  -1
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 .الشبكة داخل صلاحيات

  ه؟إصلاحالاختبارات لاختبار النظام بعد  أنواعما هي :  3س

 السجلات أنواعن بيّ : 4س

 واكتشاف الثغرات؟ الأنظمةما المقصود بادوات مسح :  5س
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