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فً ظل التحولات الاقتصادٌة والتقنٌة المتسارعة التً ٌشهدها العالم، تبرز الحاجة الماسّة إلى  

الأجٌال القادمة بالمهارات العلمٌة والعملٌة أنماط تعلٌمٌة تواكب متطلبات سوق العمل، وتزوّد 

والمعرفة التطبٌقٌة اللازمة لبناء مستقبل واعد. وٌؤتً التعلٌم المهنً فً صدارة هذه الأنماط، 

ًٌا ٌربط بٌن التعلٌم والإنتاج، وٌمنح المتعلم القدرة على الإسهام الفعّال فً  باعتباره مسارًا حٌو

 التنمٌة الشاملة.

رة التربٌة فً العراق أهمٌة هذا النوع من التعلٌم، فانطلقت بخطى واثقة نحو دعمه لقد أدركت وزا

وتطوٌره، لٌس فقط من خلال تحدٌث مناهجه وبنٌته التحتٌة، بل أٌضًا عبر فتح اختصاصات جدٌدة 

تواكب احتٌاجات القطاعات المختلفة، وتنسجم مع الرإٌة الوطنٌة للنمو المستدام. وتمثل هذه 

ت استجابة عملٌة لتحدٌات البطالة، ونقلة نوعٌة نحو تمكٌن الشباب من اكتساب المهارات المبادرا

 التً تإهلهم للمنافسة والإبداع.

ومع توسّع الاعتماد على الإنترنت، وتقنٌات الاتصال، والحوسبة السحابٌة شرعت المدٌرٌة العامة 

أحد اختصاصات فرع الحاسوب  للتعلٌم المهنً فً العراق بافتتاح اختصاص الامن السٌبرانً

وتقنٌة المعلومات . وتبرز أمن الشبكات كؤحد أهم المجالات فً هذا المٌدان ، بل هً خط الدفاع 

 الأول فً مواجهة الهجمات الإلكترونٌة ومحاولات الاختراق.

لذا جاء هذا الكتاب لٌسلط الضوء على المفاهٌم الأساسٌة والحدٌثة فً أمن الشبكات، وفً خمسة 

فصول , بدءًا من المبادئ العامة، مرورًا بالأنظمة والبروتوكولات، وصولاً إلى التهدٌدات الشابعة 

وآلٌات الحماٌة المتقدمة. وٌتناول الكتاب أدوات التحلٌل، واختبار الاختراق، والجدران النارٌة، 

ٌة بٌبة وأنظمة كشؾ التسلل، وؼٌرها من الحلول الأمنٌة التً تشكل منظومة متكاملة لحما

ومن هنا، ٌسعى هذا الكتاب إلى عرض بعض المفاهٌم الشاملة التً تمُكّن الطلبة  الشبكات.

ً من فهم بنٌة الشبكات، والتحدٌات الأمنٌة المحٌطة بها،  والمهنٌٌن والمهتمٌن بمجال الأمن السٌبران

 وكٌفٌة التعامل معها بفعالٌة واحترافٌة , باسلوب سهل ومٌسر .

ٌحقق هذا الكتاب الأهداؾ المرجوة منه , وٌوفق طلبتنا ومدرسٌنا لما فٌه خٌر الوطن  ونسؤل الله أن

 وتقدمة.

 ............... ومن الله التوفٌق

 المإلفون

 مقــدمــــة
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 استٌعاب مفهوم الشبكة

 واهمٌتها 

 التعرف على انواع شبكات

الحاسوب وفق النطاق 

 الجغرافً

 التعرف على مكونات

 الشبكات

التعرف على انواع الشبكات 

 التعرف على هٌكلٌة الشبكات

 وطوبوغرافٌتها    
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تعد الشبكات ومنها شبكات الحواسٌب من أهم البنى التحتٌة التقنٌة التً ٌقوم علٌها العالم الٌوم، إذ تمثل 

النواة الأساسٌة لنقل المعلومات والبٌانات وتبادلها بٌن الأفراد والمإسسات فً مختلؾ أنحاء العالم. لا 

ً أو صناعً أو حتى اجتماعً فً العصر الرقمً دون الاعتماد ٌمكن تصور أي نشاط اقتصادي أو بحث

بعض، ببشكل أو بآخر على نوع من أنواع الشبكات. فمن خلال هذه الشبكات، تتصل الأنظمة بعضها 

. إن عالموتتشارك الموارد الحوسبٌة، وتتفاعل الأجهزة الذكٌة، وتتدفق البٌانات بسرعة مذهلة عبر ال

شبكات الحواسٌب لم ٌكن ولٌد اللحظة، بل هو نتاج عقود من الأبحاث التطور الحاصل فً مجال 

والابتكارات المستمرة التً ما زالت تتطور بشكل متسارع لمواكبةً الحاجة البشرٌة المتزاٌدة للاتصال 

 .الفعال ونقل المعرفة

 مفهوم الشبكة 1-1-1

الشبكة هً مجموعة من الأجهزة )مثل الحواسٌب، الهواتؾ الذكٌة، الخوادم، الطابعات، وؼٌرها( 

بعض لتبادل البٌانات والموارد، تعتمد الشبكات على بروتوكولات محددة لضمان انتقال بالمتصل بعضها 

مساحة صؽٌرة تؽطً  البٌانات بشكل صحٌح وآمن بٌن الأجهزة المختلفة وٌمكن أن تكون الشبكات محلٌة

 .تمتد عبر الدول مثل المنازل أو المكاتب، أو اقلٌمٌة بٌن المدن أو واسعة

 

 

 

للشبكة اعام ا( ٌوضح نموذج1 –1شكل )  

 أهمٌة الشبكات 1-1-2

تمُكّننا من التواصل والتعاون وتبادل المعلومات على  أذالشبكات أداة أساسٌة فً عالم التكنولوجٌا،  دتع

 كثٌروتوجد ال .نطاق واسع وإتقانها ٌساعدنا على تحسٌن حٌاتنا وإنجاز أعمالنا بشكل أكثر فعالٌة وكفاءة

 :من الفوابد التً تقُدمها لنا الشبكات، مثل
 

  
 مفهوم الشبكة واهمٌتها   1-1
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تتٌح لنا الشبكات التواصل مع الأشخاص فً جمٌع أنحاء العالم، مثل التواصل  التواصل العالمً: -1

عبر البرٌد الإلكترونً أو مكالمات الفٌدٌو. فمن خلال شبكات الإنترنت، ٌمكننا التواصل مع 

الأشخاص فً أي مكان وزمان. فمثلاً، ٌمكن لشركة فً العراق التواصل مع شركاء أعمالها فً دول 

 .مُكالمات الفٌدٌو وتبادل البٌانات والمعلومات بٌنهمبفة العالم المختل

والملفات مع الآخرٌن،  هاتتٌح لنا الشبكات مشاركة المعلومات وتبادل :هامشاركة المعلومات وتبادل -2

مثل مشاركة و تبادل ملفات الدراسة أوالعمل أو الصور ومقاطع الفٌدٌو مع الأصدقاء والعابلة  فمن 

خلال الشبكات، ٌمكننا نقل البٌانات والوصول بسهولة وسرعة الى كم هابل من المعلومات فمثلاً، 

به من خلال منصات التعلٌم ٌمكن للمدرس مشاركة ملخصات الدروس وملفات التمارٌن مع طلا

الالكترونٌة المرتبطة بشكل كامل بالشبكات او استخدام محركات البحث على الإنترنت للوصول الى 

 .المعلومات فً المجالات المتنوعة مثل العلم والرٌاضة والثقافة والأخبار

ة، مثل التسوق عبر من الخدمات الإلكترونٌ كثٌرتتٌح لنا الشبكات استخدام ال الخدمات الإلكترونٌة: -3

من  كثٌرالإنترنت أو الدفع الإلكترونً أو الحجز الإلكترونً. فمن خلال الشبكات، ٌمكننا إجراء ال

المعاملات والنشاطات بشكل سرٌع ومرٌح. فمثلاً، ٌمكن للمستخدم شراء المنتجات من خلال متاجر 

 .هلالكترونٌة ومتابعة طلباته وإجراء الدفع الإلكترونً بشكل آمن وس

تتٌح لنا الشبكات الحصول على التعلٌم عن بعد، مثل حضور الدروس عبر الإنترنت  التعلٌم عن بعد: -4

أو الحصول على شهادات عبر الإنترنت. فمن خلال الشبكات، ٌمكننا تعلم مهارات جدٌدة أو 

فمثلاً، ٌمكن للطالب  الحصول على شهادات دون الحاجة إلى حضور الدروس بشكل شخصً

على تعلٌم جامعً من خلال منصات التعلٌم الالكترونٌة ودون الحاجة إلى السفر إلى الحصول 

 .الجامعة

تمكن الشبكات من التعاون بٌن الأفراد فً مشارٌع مشتركة من خلال  التعاون والعمل الجماعً: -5

، حٌث ٌمكن للمشاركٌن فً  Microsoft Teamsو Google Docs منصات العمل الجماعً مثل

 .لتعدٌل على الوثابق ومشاركة الأفكار والتواصل بعضهم مع بعض بشكل سرٌع ومُباشرالمشروع ا

تمكن الشبكات من تقدٌم الخدمات الطبٌة عن بعد، حٌث ٌمكن للمرضى التواصل  الطبً: فً المجال -6

مُكالمات الفٌدٌو ومشاركة بٌاناتهم الطبٌة، كما ٌمكن للطبٌب متابعة حالة المرٌض من بمع الأطباء 

 .ل مراقبة البٌانات الطبٌة المُرسلة من أجهزة المرٌضخلا

تتٌح الشبكات للأشخاص المشاركة فً النشاطات المجتمعٌة  المُشاركة المجتمعٌة والترفٌهٌة: -7

تمكن من التواصل بٌن أفراد المجتمع ومشاركة الآراء ووالمشاركة فً الحملات التوعوٌة، 

حول الأنشطة المجتمعٌة أو تقدٌم التبرعات للجمعٌات والأفكار، مثل مشاركة البٌانات والصور 

تٌح الشبكات الوصول إلى محتوى ترفٌهً واسع تالخٌرٌة من خلال منصات التبرع الالكترونٌة و

 مثل الأفلام والمسلسلات والموسٌقى والمبارٌات الرٌاضٌة.

ة الذكٌة وتمكٌن تسهم الشبكات فً ربط الأجهز(IoT): ربط الأجهزة الذكٌة فً إنترنت الأشٌاء -8

ًٌا دون تدخل بشري التشؽٌل الآلً فً مختلؾ المجالات و مثل  ٌوفر تمكٌن الأجهزة من العمل تلقاب

الإضاءة الذكٌة التً تعمل بالحركة لمراقبة استهلاك الطاقة وتقلٌل الهدر و كذلك إدارة المرور 

ت عند ازدحام الطرق وتخفٌؾ الازدحام باستخدام إشارات المرور الذكٌة التً ترسل إشعارا

 .بالمركبات
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فٌما و ,تصنَّؾ الشبكات الحاسوبٌة بناءً على عدة معاٌٌر، أبرزها النطاق الجؽرافً وطرٌقة التوصٌل

 ً تصنٌؾ الشبكات حسب النطاق الجؽرافً :ؤتٌ

  (Local Area Network) :(LAN) الشبكة المحلٌة .1

هً شبكة حاسوبٌة تربط مجموعة من الأجهزة ضمن نطاق جؽرافً محدود، مثل المنازل أو المكاتب أو 

إلى تمكٌن الأجهزة المتصلة من تبادل البٌانات والمشاركة فً  المدارس أو المبانً. تهدؾ الشبكة المحلٌة

  .الموارد، مثل الطابعات والملفات واتصال الإنترنت

 

 
 

 

 

 

 (LANمحلٌة ) ( ٌوضح نموذج لشبكة2 –1شكل )

 ) :n Area Network MANaMetropolit (الشبكة الاقلٌمٌة .2

عادةً ما تربط الشبكة  و هً نوع من الشبكات التً تؽطً منطقة جؽرافٌة أوسع من الشبكة المحلٌة

البٌانات وتحسٌن الاتصال بٌن الإقلٌمٌة عدة شبكات محلٌة فً مدٌنة أو منطقة حضرٌة، مما ٌسهل نقل 

الأفراد والشركات داخل المنطقة، وتوفر حلولاً متكاملة للأعمال والخدمات العامة، مثل المإسسات 

  .التعلٌمٌة والمستشفٌات والمراكز الحكومٌة

 

 

 
 

 

 

 

 (MANمحلٌة ) ( ٌوضح نموذج لشبكة3 –1شكل )
 

  ( LAN, MAN, WAN ) الجغرافً النطاق وفق الحاسوب شبكات أنواع 1-2
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  (Wide Area Network WAN) :الشبكة الواسعة  .3

تسُتخدم هذه الشبكات لتوصٌل شبكات محلٌة متعددة فً مناطق جؽرافٌة مختلفة، مثل الدول أو القارات 

لربط فروعها فً  عادةً لنقل البٌانات والمعلومات وتستخدم الشركات الكبٌرة الشبكات الواسعة وتسُتخدم

تقنٌات الاتصالات المختلفة تعتمد هذه الشبكات على . مختلؾ البلدان ومشاركة البٌانات والملفات بٌنها

 .عالٌة مثل الأقمار الصناعٌة لضمان انتقال البٌانات بسرعات  وموثوقٌة

 

 (WANمحلٌة ) ( ٌوضح نموذج لشبكة4 –1شكل )

 (WAN) ( و الشبكة الواسعة LANٌوضح المقارنة بٌن الشبكة المحلٌة )( 1-1) جدول

 الخاصٌة

 الشبكة المحلٌة

(Local Area Network) 

(LAN) 

 الشبكة الواسعة

(Wide Area Network) 

(WAN) 

 المساحة الجغرافٌة
 تغطً مساحة صغٌرة

)المنزل، المدرسة، بناٌة مكتب(   

 تغطً منطقة جغرافٌة كبٌرة 

 ) المدن، الدول(

 السرعة
 أسرع من

 WAN 

 أبطؤ من

 LAN 

 طرٌقة الاتصال
 كابلات إٌثرنت، 

Wi-Fi 

الضوئٌة، الأقمار الصناعٌة،الألٌاف 

 الإنترنت

 معدل نقل البٌانات

 مرتفع

مٌجابت فً  1000)ٌصل إلى  

 الثانٌة(

 أقل

مٌجابت فً  150)ٌصل إلى  

 الثانٌة(

ًٌا التكلفة  عالٌة جدًا منخفضة نسب

 منخفض مرتفع تحمل الأخطاء

الاتصال نوع  
 كابلات إٌثرنت، 

Wi-Fi 

الأقمار الصناعٌة، الألٌاف الضوئٌة، 

 الإنترنت

 شبكة الإنترنت شبكة مكتب أو مدرسة مثال
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 أجهزة الشبكة و وتشمل جمٌع الاجهزة والمعدات الفٌزٌابٌة المستخدمة لإنشاء الشبكة مثل الحواسٌب و

بعض . بالمجمعات والموجهات والمبدلات ..... الخ ووسابل الاتصال التً تربط هذه الأجهزة بعضها 

 اللاحقة سنتعرؾ عزٌزي الطالب على هذه المكونات . وفً الفقرات

 (Computers) :الحواسٌب  1-3-1

)البرامج(  الحاسوب هو جهاز إلكترونً قادر على معالجة البٌانات وفقًا لمجموعة من التعلٌمات المخزنة 

النتابج. ٌعتمد وٌقوم الحاسوب بتنفٌذ العملٌات الحسابٌة والمنطقٌة ، وتخزٌن المعلومات ، وعرض  

وٌستخدم  .والذاكرة و وحدات الإدخال والإخراج والبرامج لتشؽٌله  (CPU)الحاسوب على المعالج

، الهندسة والتصمٌم ، والإدارة المالٌة  منها ) التعلٌم ، الطب ، الأعمال متعددةالحاسوب فً مجالات 

ء ، والاستخدام( . ومن أهم أنواعها وتختلؾ الحواسٌب حسب )الحجم ، الأدا. الأمن والدفاع ، ... الخ(

 ( , Laptopالحاسوب المحمول ) ، (PC) (Perseonal Computer)الحاسوب الشخصً 

 -فٌما ٌلً : باسوأهمٌة الحوٌمكن تلخٌص  . (Tablet) الحاسوب اللوحً

 .تنفٌذ المهام بسرعة ودقة عالٌة مقارنة بالإنسان : تسرٌع العملٌات -1

 .الرقمٌة واسترجاعها بسهولة كمٌات ضخمة من البٌانات ٌمكنه حفظ  :تخزٌن البٌانات -2

 .من خلال الإنترنت، البرٌد الإلكترونً، وتطبٌقات الدردشة  :توفٌر الاتصال والتواصل -3

 .ٌساعد الشركات والمإسسات على إدارة المهام بكفاءة عالٌة  :تحسٌن الإنتاج -4

 .ٌستخدم فً الأتمتة الصناعٌة والروبوتات الذكٌة  :الأتمتة -5

 

 اع الحواسٌبنوا( ٌوضح 5 –1شكل )

 الاجهزة الشبكٌة: 1-3-2

 :فً شبكات الحاسوب (Hub) المجمع  -1

نقل  علىٌعمل  (LAN) هو جهاز شبكً بسٌط ٌستخدم لربط أجهزة متعددة فً شبكة محلٌة المجمع

المتصلة به دون تمٌٌز بٌنها. لا ٌقوم بتحلٌل البٌانات أو جهاز إلى جمٌع الأجهزة الأخرى الالبٌانات من 

 .هاتحدٌد وجهتها، بل ٌرسلها إلى المنافذ المتاحة كل

 مكونات الشبكات 1-3
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 (Hubلمجمع )( ٌوضح نموذج ل6 –1شكل )

ً ٌتمتع بها خصابصوفٌما ٌلً اهم ال   (Hub): المجمع الت

ٌرسلها إلى جمٌع المنافذ عندما ٌستقبل المجمع بٌانات،   :إرسال البٌانات إلى جمٌع الأجهزة -1

 .بؽض النظر عن وجهتها

 .لا ٌقوم بحفظ البٌانات أو تصفٌتها قبل إرسالها : لا ٌحتوي على ذاكرة تخزٌن مإقتة -2

جمٌع الأجهزة المتصلة به تشارك عرض النطاق الترددي   :عرض النطاق الترددي المشترك -3

 .جهزة، مما قد ٌإدي إلى بطء الأداء فً حالة زٌادة عدد الأهنفس

 .ٌتم توصٌل الأجهزة به وإنمالا ٌحتاج إلى إعدادات معقدة،   :سهولة التركٌب والاستخدام -4

بسبب إرساله البٌانات إلى جمٌع الأجهزة، قد ٌحدث  (Switch) : أداء أقل مقارنةً بالمبدل -5

 .ازدحام فً الشبكة
 

 فً الربط الشبكً (Hub)( ٌوضح استخدام المجمع 7 – 1شكل )

ً : (Hub) أهمٌة المجمعوٌمكن تلخٌص   -فٌما ٌل

 .صؽٌرة مثل المكاتب أو المنازل (LAN) ربط عدة أجهزة داخل شبكة محلٌة .1

 .زٌادة عدد الأجهزة المتصلة بالشبكة عندما تكون المنافذ المتاحة محدودة .2

 .توصٌل أجهزة متعددة بشبكة واحدة عند عدم الحاجة إلى إدارة متقدمة لحركة البٌانات .3

استخدامه فً بعض البٌبات التعلٌمٌة والتدرٌبٌة وسهولة استخدامه لفهم كٌفٌة عمل الشبكات  .4

 .الأساسٌة

 .أداة فعالة فً الشبكات الصؽٌرة التً لا تحتاج إلى إدارة معقدة لحركة البٌانات دٌع .5

 . (Switches) تكلفة منخفضة مقارنة بالمبدّلات .6
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 :فً شبكات الحاسوب (Switch) المبدل -2

، وٌستخدم لربط الأجهزة داخل الشبكة  OSI من نموذج المبدل هو جهاز شبكً ٌعمل على الطبقة الثانٌة

، مما ٌسمح بتوصٌل الأجهزة بطرٌقة MAC ٌقوم بتوجٌه البٌانات بناءً على عناوٌن   (LAN) المحلٌة

 فً بعض الأحٌان، تعمل بعض المبدلات الذكٌة على الطبقة الثالثة  (HUB).أكثر كفاءة مقارنة بالمجمع

(3 Layer )لدعم وظابؾ التوجٌه بٌن الشبكات.  

  (Switch) المبدل التً ٌتمتع بها خصائصوفٌما ٌلً اهم ال

 .لتوجٌه البٌانات MAC باستخدام عناوٌن  (Layer 2) ٌعمل على الطبقة الثانٌة .1

مما ٌسمح بالإرسال والاستقبال فً وقت  (Full Duplex) الكاملٌدعم الاتصال المزدوج  .2

 .واحد

وعزل الأجهزة لتنظٌم  ,(VLANs) دعم الأمان من خلال تقسٌم الشبكة إلى شبكات فرعٌة .3

 .الوصول إلى الشبكة

 .همة مثل الصوت والفٌدٌوملتحدٌد أولوٌات حركة المرور ال ٌدعم جودة الخدمة .4

بفعالٌة، مما ٌقلل  (Bandwidth) كً و عرض النطاق التردديإدارة حركة البٌانات بشكل ذ .5

 .من التصادمات وزٌادة سرعة الاتصال

 (.Mbps 1000  /100  /10ٌمكن أن ٌحتوي على منافذ متعددة بسرعات مختلفة ) .6

ً : (Switch) أهمٌة المبدلوٌمكن تلخٌص   -فٌما ٌل

 .والخوادم لربط أجهزة الحواسٌب والطابعات (LAN) إنشاء شبكات محلٌة .1

تحسٌن سرعة أداء الشبكة عبر توجٌه البٌانات فقط إلى الجهاز المستهدؾ بدلاً من إرسالها  .2

 . (HUB) كما ٌفعل المجمع للجمٌع

 .لربط الخوادم وتحقٌق اتصال عالً السرعة (Data Centers) استخدامه فً مراكز البٌانات .3

 

 

 

 (Switchلمبدل )( ٌوضح نموذج ل8 –1شكل )
 

 :فً شبكات الحاسوب (Router) الموجه -3

الموجه هو جهاز شبكة ٌستخدم لتوجٌه البٌانات بٌن الشبكات المختلفة. ٌقوم بتحدٌد أفضل مسار لنقل  

 ( Layer 3البٌانات باستخدام بروتوكولات التوجٌه، وٌعمل الموجه بشكل أساسً على الطبقة الثالثة ) 

  OSI.من نموذج 

 -:(Router) الموجّه  التً ٌتمتع بها خصابصوفٌما ٌلً اهم ال

 .بشبكة الإنترنت (LAN) ٌقوم بربط الشبكة المحلٌة  :الاتصال بالإنترنت -1

ٌستخدم فً المإسسات والمنازل لإرسال البٌانات بٌن الشبكات  : توجٌه البٌانات بٌن الشبكات -2

 .المختلفة
 



17 
   

 .ٌربط الفروع البعٌدة لمإسسة واحدة بشبكة موحدة : (WANs) إنشاء شبكات واسعة -3

 .لمنع الوصول ؼٌر المصرح به (Firewall) ٌوفر جدار حماٌة : الحماٌة والأمان -4

 .توزٌع البٌانات بشكل فعال عبر الشبكة علىٌساعد  : إدارة حركة المرور فً الشبكة -5

 

 (Routerلموجه )( ٌوضح نموذج ل8 –1شكل )

 -فٌما ٌلً : (Router) الموجّه أهمٌة وٌمكن تلخٌص 

 .تحسٌن سرعة الشبكة من خلال توجٌه البٌانات بكفاءة .1

 .الاتصال بٌن الشبكات المختلفة، مثل ربط شبكة منزلٌة بالإنترنت .2

وتكوٌن الشبكات  IP (Internet Protocol) إدارة الشبكة من خلال تعٌٌن عناوٌن .3

 . (Sub netting)الفرعٌة

 .، وجدران الحماٌةVPNمثل التشفٌر،  ٌدعم تقنٌات الأمان .4
 

 

 ( ٌوضح نماذج لأجهزة الشبكة9 – 1الشكل )
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  ،المبدل ، و الموجه  ٌوضح الاختلافات الرئٌسٌة بٌن المجمع ( 2-1)جدول 

 الخاصٌة
 المجمع

(Hub) 

 المبدل

(Switch) 

 الموجه

(Router) 

 التعرٌف

جهاز ٌربط الأجهزة داخل 

ولكنه  هاالشبكة نفس

ٌرسل البٌانات إلى جمٌع 

 .الأجهزة المتصلة

جهاز ٌقوم بتوصٌل 

الأجهزة داخل الشبكة 

المحلٌة وٌوجه  هانفس

البٌانات إلى الجهاز 

 .المستهدف

جهاز ٌوجه البٌانات بٌن 

شبكات مختلفة أو بٌن 

 .هاأجهزة داخل الشبكة نفس

الوظٌفة 

 الأساسٌة

توزٌع البٌانات إلى جمٌع 

الشبكة الأجهزة فً 

دون  (LAN)  المحلٌة

 .تحدٌد الجهاز المستهدف

توجٌه البٌانات داخل 

  محلٌةالشبكة ال

(LAN)   بٌن الأجهزة

 .المختلفة

توجٌه البٌانات بٌن 

الشبكات المختلفة، مثل 

شبكة الإنترنت والشبكة 

 (LAN)  المحلٌة

 طرٌقة العمل

ٌرسل البٌانات إلى جمٌع 

الأجهزة المتصلة، ولا 

 .الجهاز المستهدفٌحدد 

ٌقوم بتوجٌه البٌانات 

إلى الجهاز المستهدف 

 باستخدام عنوان الـ

MAC 

ٌقوم بتوجٌه البٌانات بٌن 

الشبكات باستخدام عنوان 

 IP .الـ

الطبقة فً 

 OSI نموذج

 (Layer 1) طبقة

 .طبقة الفٌزٌائٌةال

 (Layer 2) طبقة

 .طبقة ربط البٌانات

 (Layer 3) طبقة

 .طبقة الشبكة

 الأداء

أقل كفاءة من الراوتر 

والمبدل؛ ٌسبب ازدحامًا 

فً الشبكة بسبب إرسال 

 .البٌانات لجمٌع الأجهزة

 أكثر كفاءة من الـ

Hub   لأنه ٌوجه

البٌانات إلى الجهاز 

 .المستهدف فقط

ٌمكن أن ٌكون بطٌئًا بسبب 

الحاجة إلى تحلٌل البٌانات 

 .بٌن الشبكات

 الأمان

البٌانات لا ٌوفر أمانًا؛ 

ترسل لجمٌع الأجهزة فً 

 .الشبكة

لا ٌوفر أمانًا، لكنه ٌحدد 

الجهاز المستهدف 

 باستخدام عنوان

MAC 

ٌوفر أمانًا أعلى، ٌمكنه 

استخدام جدران نارٌة 

 NAT وأنظمة

التوصٌل بٌن 

 الشبكات

ٌربط بٌن أجهزة فً 

 (LAN)  الشبكة المحلٌة

 هانفس

ٌربط بٌن أجهزة فً 

 الشبكة المحلٌة

(LAN  )هانفس 

ٌربط بٌن شبكات مختلفة 

)مثل الشبكة المحلٌة 

 .والإنترنت(

 .أقل تكلفة بٌن الثلاثة التكلفة

أقل تكلفة من الراوتر 

ولكن أغلى من 

 (Hub)الـ

  عادةً أغلى من الـ

Switch  والـ (Hub) 

 .بسبب المٌزات المتقدمة

 : (Ethernet) الإٌثرنت 1-3-3

  تقنٌات الشبكات المستخدمة فً توصٌل الأجهزة داخل الشبكات المحلٌةالإٌثرنت هو مجموعة من 

 (LAN)  بٌن الأجهزة ها ٌعتمد على بروتوكولات الاتصالات التً تحدد كٌفٌة إرسال البٌانات واستقبال 
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 وٌستخدم فً شبكات المنازل والمكاتب و مراكز البٌانات  .المتصلة عبر كابلات أو شبكات لاسلكٌة

.  (IoT)والمإسسات الكبٌرة والبنوك وتشؽٌل الكامٌرات الأمنٌة وأجهزة إنترنت الأشٌاءوالخوادم 

و  اوٌوفر الاٌثرنت سرعة واستقرار. لتنظٌم إرسال البٌانات  208.3IEEE وٌعمل الاٌثرنت وفق معٌار

لاثة من ث tEntehtEتوسع مما ٌجعله الخٌار المثالً للشبكات الحدٌثة. تتكون أجهزة فً الإمكانٌة 

 مكونات ربٌسة: 

 تمكن بطاقات الاٌثرنت أجهزة الحاسوب من نقل البٌانات واستقبالها عبر الشبكة. :بطاقات الاٌثرنت -1

تقوم محاور الاٌثرنت بتوجٌه البٌانات بٌن أجهزة الحاسوب داخل  المحاور أو أجهزة التوجٌه: -2

 الشبكة وٌمكنها أٌضا الاتصال بالإنترنت.

نقل البٌانات ثنابٌة الاتجاه و تنقسم كابلات الإٌثرنت إلى عدة لبلات الاٌثرنت اتسهل ك الكابلات : -3

  تً :لآا بناءً على سرعتها وجودتها فً نقل البٌانات وكما موضح فً الجدول فبات

 كٌبلاتٌوضح الاختلافات الرئٌسٌة بٌن ال( 3-1)جدول 

لفئةا )متر(مسافة ال (MHz) التردد السرعة القصوى   

Cat  5 100  Mbps 100  MHz 100 و 

Cat  5e 1 Gbps  100  MHz 100 و 

Cat  6 10  Gbps   250  MHz 100 و 

Cat  6 a 10  Gbps 500  MHz 100 و 

Cat  7 10  Gbps 600  MHz 100 و 

Cat  8 25-40  Gbps 2000  MHz 30 و 

 : (Software)البرمجٌات 1-3-4

 ٌمكنوتشمل المكونات البرمجٌة على كل من أنظمة التشؽٌل والبروتوكولات والبرامج التطبٌقٌة الأخرى 

 :ًؤتإدراجها فً ما ٌ

   Network Operating Systems:نظم تشغٌل الشبكة 

 من وسابل التؤمٌن ولكن نظراً لازدٌاد انظم تشؽٌل الشبكات القدٌمة كانت تقدم خدمات بسٌطة وبعض

 ً بعض هذهؤتالتشؽٌل الشبكات الحدٌثة لتلبً هذه الطلبات و فٌما ٌصممت أنظمة طلبات المستخدم 

الخصابص الضرورٌة الموجودة فً أنظمة التشؽٌل الخاصة بالشبكات الحدٌثة وهً )خدمات الملفات ، 

 درجة إحتمال أخطاء النظام ، برامج حماٌة الشبكات (.

  Network Protocols:بروتوكولات الشبكة 

جراء عملٌة لإالبروتوكولات هً عبارة عن مجموعة من القواعد والقوانٌن والإجراءات اللازمة 

الاسس والمعاٌٌر التً تتحكم بالاتصال والتفاعل بٌن الأجهزة  الاتصالات فً الشبكات . فهً تحدد

تختلؾ فً وظابفها من البروتوكولات  كثٌرةوالحاسوب المختلفة المربوطة على الشبكة . وهناك انواع 

 , .......الخ(. TCP / IP  ،FTP  ،HTTPومن أهم هذه البروتوكولات )  ومهامها . 
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 :برامج إدارة الشبكات

تقوم ولمستخدمٌن الصلاحٌات التً تمكنهم من العمل على الشبكة اوتعطً  ,هً برامج تقوم بإدارة الشبكة

ومن أهم هذه  ا.برمجٌات ومكونات مادٌة فٌما بٌنه بتنظٌم العمل بٌنهم وتنظٌم مشاركة موارد الشبكة من

 (. Microsoft LAN Manager)  وبرنامج  Easy Cafe )البرامج )

 :برامج التطبٌقات

وهً البرامج التً تمكن المستخدمٌن من الإفادة من برمجٌات الشبكة المختلفة مثل تصفح صفحات 

 Firefox  ،Mozilla ، Microsoft)الوٌب وهذه الخدمة تتطلب برامج مستعرضات الوٌب مثل 

Edeg( وكذلك خدمة البرٌد الالكترونً التً تستلزم برامج خاصة مثل , )Outlook Express )

 ( . Net Meetingوخدمة المحادثات ومن امثلة برامجها ) 

 

بٌن ها المعلومات ونقلتعرؾ وسابط الربط والاتصال الشبكً بؤنها تلك الوسابل التً تقوم بإرسال 

الأجهزة المختلفة فً الشبكات مهما كان نطاق عمل هذه الشبكات، ومن الأمور الفنٌة الربٌسة الواجب 

توافرها فً وسٌلة الاتصال هو المحافظة على إٌصال الإشارات المعلوماتٌة دون حدوث ضعؾ فٌها 

ٌمكن و .ت المنقولة، وبصورة عامةالنقل، بالإضافة إلى المحافظة على سرٌة المعلوما خلال عملٌة

 : ٌؤتًوسابط الربط والاتصال الشبكً الى ما وتصنٌؾ الشبكات حسب طرٌقة التوصٌل 

 الشبكات السلكٌة ( Wired Networks )  

 الشبكات اللاسلكٌة ( Wireless Networks )  

  (Wired Networksالشبكات السلكٌة ) 1-4-1

الموصلات ) الكٌبلات ( التً تسهم فً الربط الشبكً  جمٌعٌقصد بوسابط الربط والاتصال السلكٌة 

عددة متتقسم هذه الوسابط إلى أنواع ووإٌصال المعلومات وتشاركها بٌن الأجهزة المختلفة فً الشبكة، 

 أهمها:
 

 ( الموصلات المحورٌةCoaxial Cables.) 

 ( الموصلات المجدولةTwisted Pair Cables :ًوٌمكن أن تقسم بدورها إلى ثلاثة أقسام ه :) 

 ( الموصلات المجدولة ؼٌر المعزولةUnshielded Twisted Pair (UTP. 

 ( الموصلات المجدولة المعزولةShielded Twisted Pair (STP. 

 ( الموصلات المجدولة الملفوفةFolded Twisted Pair (FTP. 

 ( موصلات الألٌاؾ الضوبٌةFiber Optic Cables). 

 :Coaxial Cablesالموصلات المحورٌة  

هذا النوع من الموصلات ٌتكون من سلك نحاسً محوري مسإول عن نقل الإشارة الكهربابٌة مؽطى 

بمادة عازلة ومحاط بشبكة سلكٌة ملفوفة بشكل ضفابر حول هذا العازل تمثل القطب الأرضً للسلك، 

بحماٌة المحور من تؤثٌر التداخل الكهرومؽناطٌسً والإشارات التً تقوم الضفابر )الشبكة( المعدنٌة 

ً تسمى ، تحاط هذه الشبكة بؽطاء خارجً مصنوع من ( (Crosstalkتتسرب من الأسلاك المجاورة الت

تستخدم بعض الموصلات المحورٌة طبقة  زٌادة على ذلك،  (Teflon)المطاط أو البلاستٌك أو التفلون

 حماٌة إضافٌة. أو طبقتٌن من القصدٌر

 انواع الشبكات 1-4
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 ( ٌوضح الموصلات المحورٌة المستخدمة فً الربط الشبك10ً – 1الشكل )

 :Twisted Pair Cablesالموصلات المجدولة  

، ٌستخدم هذا النوع من الآخرعلى  احدهما ملفوؾٌن ٌهً عبارة عن أسلاك مجدولة من سلكٌن نحاس

وذلك لتمٌزها بسهولة التركٌب والصٌانة وقابلٌة التوسع الموصلات بشكل أكثر من الموصلات المحورٌة 

ٌشبه هذا النوع من الموصلات سلك الهاتؾ إلا أنه ٌحتوي  وهو الأكثر استخداما فً الشبكات المحلٌة.

على أربعة أزواج )ثمانٌة أسلاك( من الأسلاك النحاسٌة، حٌث ٌتكون كل زوج من هذه الأزواج من 

، حٌث ٌستعمل أحد السلكٌن فً  الآخرعلى احدهما فوفٌن بشكل حلزونً سلكٌن نحاسٌٌن معزولٌن ومل

مبة تقرٌبا سرعة نقل البٌانات فً هذه الأسلاك  وتتراوحنقل البٌانات والآخر فً استقبال البٌانات 

، وٌمكن تقسٌم هذا النوع من , وتختلؾ احٌانا بحسب نوع الكابل (Mbps 100مٌجابت فً الثانٌة  )

 ً:ؤتٌ على ماثلاثة أنواع اعتمادا على نوع وطبقة تؽلٌؾ الأسلاك الداخلٌة المجدولة والموصلات إلى 

 

 

 

 

 

 ( ٌمثل المقطع الطولً للموصل المجدول غٌر المعزول11-1الشكل )
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 : Unshielded Twisted Pair (UTP)معزولة الالموصلات المجدولة غٌر  -1

معزول من ثمانٌة أسلاك نحاسٌة رفٌعة موضوعة داخل عازل خارجً الٌتكون الكٌبل المجدول ؼٌر 

وٌتم جدل كل زوج من هذه الأسلاك لحماٌة البٌانات من التداخل والضوضاء، تستخدم الموصلات 

  100، وتنقل البٌانات بسرعة فعلٌة تصل إلى Starالمجدولة هذه فً الشبكات المحلٌة من النوع 

Mbps  100بحد أقصى لطول الموصل  m45 ، تستخدم الموصلات المجدولة وصله نوع RJ . 

 

 ( ٌمثل حالة الجدل فً السلك المجدول غٌر المعزول12-1الشكل )

 ممٌزات هذا الموصل:

 .ًأرخص أنواع الموصلات سعرا 

 .ًأكثر أنواع الموصلات مرونة و أكثرها قابلٌة للثن 

 . سهولة التركٌب والاستخدام 

 .أكثر الأنواع استخداما 

 مساوئ هذا الموصل:

  قلٌلالمدى المسموح به لنقل البٌانات. 

 .سرعة نقل البٌانات بطٌبة 

  العزل قلٌلأكثر عرضة للتداخل لأنه 

 : Shielded Twisted Pair (STP)الموصلات المجدولة المعزولة -2

بطبقة عازلة  فٌها حاط أسلاك النحاسٌة الثمانٌةتالموصلات المجدولة المعزولة تشبه ؼٌر المعزولة ولكن 

فً  STPٌستخدم كٌبل  من الألومنٌوم وٌوجد طرؾ أرضً للتخلص من التداخلات ؼٌر المرؼوب فٌها.

تصل سرعة نقل البٌانات من الناحٌة العملٌة إلى ،  Token Ringو شبكات  STARشبكات الـ 

1000  Mbps 100حد أقصى لطول الموصل ب m. 
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 STPمعزول ال( ٌمثل الموصل المجدول 13-1الشكل )

 ممٌزات هذا الموصل:

 .أسرع أنواع الموصلات النحاسٌة فً نقل البٌانات بعد الألٌاؾ الضوبٌة 

 .أقل عرضة للتداخلات والموجات الكهرومؽناطٌسٌة 

 .العزل الجٌد 

 .أقل عرضة للتجسس وسرقة المعلومات 

 مساوئ هذا الموصل:

 .صعوبة تركٌب الموصل 

  أقل مرونة من الموصلUTP. 

  ًالثمن.ؼال 

بعدة مزاٌا مهمة ٌمكن  UTPعلى الموصلات من النوع  STPتتفوق الموصلات المجدولة من النوع 

 ً:ؤتإجمالها بما ٌ

 أقل عرضة للتداخل الكهرومؽناطٌسً. STPأن الموصلات من النوع  .1

 .UTPتستطٌع دعم الإرسال لمسافات أبعد من النوع  STPأن الموصلات من النوع  .2

تستطٌع فً بعض الظروؾ توفٌر سرعات بثّ أكبر من النوع  STPأن الموصلات من النوع  .3

 الثانً.

 :Folded Twisted Pair (FTP)الموصلات المجدولة الملفوفة  -3

مع إضافة طبقة عازلة من الألومنٌوم نفسها,  UTPتركٌب موصل   بطرٌقةٌكون تركٌب هذا الموصل 

 لكن لا ٌوجد به طرؾ أرضً. ها,الضوضاء و التداخلات الخارجٌة و تقلٌلحول الأسلاك المجدولة لمنع 
 

 

 FTP( ٌمثل الموصل المجدول المعزول الملفوف 14-1الشكل )
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 ممٌزات هذا الموصل:

 .العزل الجٌد و ذلك لوجود طبقة من الألومنٌوم 

 .سهولة التركٌب والاستخدام 

 أكثر مرونة من الموصلSTP   وأقل منUTP. 

  أقل تكلفة من الموصلSTP. 

 مساوئ هذا الموصل:

  قلٌل الاستخدام نظراً لأنه ؼٌر تام العزل كونه ٌحاط بطبقة عازلة من الالمنٌوم حول الاسلاك

لاٌوجد به طرؾ  هاضافة الى أن ,ثمانٌةالسلاك نحاسٌة طبقة عازله حول الاالمجدولة ولا ٌحاط ب

 . STPارضً كما فً الكٌبل  

  .سرعة نقل البٌانات محدودة 

 :Fiber Optic Cablesموصلات الألٌاف البصرٌة 

الموصلات كمصدر لنقل المعلومات بدرجة عالٌة من الدقة، حٌث ٌتؤلؾ هذا من ٌستخدم هذا النوع 

الموصل من جدابل طوٌلة مصنوعة من الزجاج سمك الواحدة منها لا ٌتعدى سمك الشعرة وهذه الجدابل 

، أي أن اللٌؾ الضوبً ٌكون محاطاً بجزء عاكس Fiber Optic Cable ىحزمة تسمتوضع بهٌبة 

وذلك لضمان عدم تشتت الضوء ومن ثم ٌؽلؾ بمادة واقٌة من البلاستك، وٌتراوح قطر الموصل ما بٌن  

( ماٌكرومتر، وٌوجد منه نوعان أحدهما أحادي ٌستخدم للمسافات الطوٌلة والآخر متعدد  125إلى  2) 

تً ٌوضح مقاطع مختلفة لهذا النوع من الموصل مع شكل مقابس لآم للشبكات المحلٌة، والشكل اٌستخد

 الربط الخاصة به.

    

 

 

 

 

 

 

 ( ٌوضح مقاطع مختلفة من موصلات الألٌاف البصرٌة 15-1الشكل ) 
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  :خصائص الألٌاف الضوئٌة

بٌانات تصل إلى جٌجاباٌتات فً الثانٌة، توفر الألٌاؾ الضوبٌة سرعات نقل : نقل البٌانات بسرعة عالٌة

ً تتطلب نقل بٌانات كثٌؾ وسرٌع  .مما ٌجعلها مثالٌة للتطبٌقات الت

ٌمكن للألٌاؾ الضوبٌة نقل الإشارات لمسافات طوٌلة )على سبٌل المثال، عبر : مسافات طوٌلة -1

 تها.المدن أو بٌن البلدان( دون الحاجة إلى تعزٌز الإشارة أو تقوٌ

لا تتؤثر الألٌاؾ الضوبٌة بالمجالات الكهرومؽناطٌسٌة أو : التؤثر بالتداخل الكهرومغناطٌسًعدم  -2

 .التداخلات الناتجة عن الأجهزة الكهربابٌة الأخرى، مما ٌوفر اتصالًا أكثر استقرارًا

ٌمكن استخدام الألٌاؾ الضوبٌة فً بٌبات صعبة مثل ف: أداء أفضل فً الظروف البٌئٌة الصعبة -3

ً تحتوي على رطوبة أو درجات حرارة شدٌدةتلك ا  .لت

الألٌاؾ الضوبٌة أخؾ وأصؽر مقارنة بالكابلات النحاسٌة، مما : صغر الحجم وخفة الوزن -4

 .ٌجعلها أسهل فً التركٌب والنقل

ٌصعب اختراق الألٌاؾ الضوبٌة لأنها لا تنقل إشارات كهربابٌة ٌمكن اعتراضها  :الأمان -5

 .بسهولة

 الألٌاؾ الضوبٌة ٌمكن حصرها بؤن تركٌبها وصٌانتها أمر فً ؼاٌة الصعوبة. أما مساوئ موصلات

  ( Wireless Networks ) الشبكات اللاسلكٌة 1-4-2

هً شبكات تتٌح تبادل البٌانات بٌن الأجهزة دون الحاجة إلى كابلات أو أسلاك،  الشبكات اللاسلكٌة

الأشعة تحت الحمراء لنقل البٌانات. تسُتخدم هذه الشبكات وتعتمد على تقنٌات مثل الموجات الرادٌوٌة أو 

من التطبٌقات، مثل شبكات الإنترنت المنزلٌة، والاتصالات بٌن الأجهزة الذكٌة، وشبكات  كثٌرفً ال

 أنواع الاتصالات اللاسلكٌة :ومن أهم  الشركات، وؼٌرها

  Wi-Fi (Wireless Fidelity)تقنٌة الواي فاي 

 ع فً الشبكات المحلٌةٌسُتخدم بشكل شاب (LAN) . 

 ٌتٌح الاتصال بالإنترنت للأجهزة عبر الموجهات اللاسلكٌة فً المنازل والمكاتب. 

  4 مٌجابت فً الثانٌة 11ٌدعم سرعات نقل بٌانات تتراوح من Wi-Fi  جٌجابت فً  9.6إلى

 . 6Wi-Fiالثانٌة 

 Bluetooth تقنٌة البلوتوث

  ًمتر( 100نطاق قصٌر )عادة لا ٌتجاوز ٌسُتخدم للاتصال بٌن الأجهزة ف. 

  ٌتٌح الاتصال بٌن الأجهزة مثل الهواتؾ المحمولة، السماعات، الساعات الذكٌة، والأجهزة القابلة

 .للارتداء

 مثالً لاستهلاك الطاقة المنخفض وملاءمة الاتصال فً المسافات القرٌبة. 

 (G5  /G4)شبكات الجٌل الرابع والخامس 

 G4   توفر سرعات عالٌة جدًا للإنترنت عبر الشبكات الخلوٌة. 

 G5  تقدم سرعات أعلى بكثٌر وتدعم تقنٌات مثل الإنترنت للأشٌاء (IoT)  والاتصال فً الزمن

 .الحقٌقً

 تستخدم فً الهواتؾ الذكٌة، الأجهزة المحمولة، والسٌارات المتصلة. 
 



26 
   

NFC (Near Field Communication) 

  ًسنتٌمترات( 10الاتصال بٌن الأجهزة على مسافة قصٌرة جدًا )عادة أقل من ٌستخدم ف. 

 ٌسُتخدم فً الدفع الإلكترونً عبر الهواتؾ الذكٌة )مثلApple Pay ،.(Google Pay 

WIMAX (Worldwide Interoperability for Microwave Access) 

 بٌرة أو عبر نطاقات واسعةتقنٌة لاسلكٌة لتوفٌر الإنترنت عالً السرعة فً المناطق الك. 

 ٌسُتخدم فً بعض المناطق الرٌفٌة أو فً تؽطٌة المناطق التً ٌصعب وصول الكابلات إلٌها. 

Zigbee 

 تقنٌة منخفضة الطاقة تسُتخدم فً تطبٌقات الإنترنت للأشٌاء (IoT). 

 ٌسُتخدم فً أجهزة التحكم الذكٌة فً المنازل مثل الأضواء الذكٌة والمقابس الذكٌة. 

 و الشبكات اللاسلكٌة ٌوضح الاختلافات الرئٌسٌة بٌن الشبكات السلكٌة( 4-1)جدول 

 الخاصٌة
 الشبكات السلكٌة

(Wired) 

 الشبكات اللاسلكٌة

(Wireless) 

 التوصٌل

 ٌتم التوصٌل باستخدام أسلاك وكابلات

أو كابلات الألٌاف   Ethernet مثل

 .البصرٌة

ٌتم التوصٌل عبر إشارات رادٌوٌة أو 

 أو Wi-Fi مثل أمواج لاسلكٌة

(Bluetooth) 

 الأداء
عادةً ما تكون أسرع وأكثر استقرارًا 

 .مقارنة بالشبكات اللاسلكٌة

قد تتؤثر بالمسافة والتداخل، ولكن مع 

، ٌمكن  Wi-Fi  6 التقنٌات الحدٌثة مثل

 .أن تكون سرٌعة جدًا

 التكلفة

تحتاج إلى أسلاك وكابلات، مما قد ٌزٌد 

التكلفة، خصوصًا فً المساحات من 

 .الكبٌرة

تكالٌف أقل من حٌث التركٌب، ولكن قد 

 تحتاج إلى أجهزة موجهة أو نقاط وصول

(Access Points). 

 التغطٌة
محدودة بالمسافة التً تصل إلٌها 

 .الكابلات

التغطٌة ٌمكن أن تكون واسعة جدًا، ولكنها 

 .تتؤثر بالعوائق مثل الجدران

 التنقل
ٌمكن التنقل بسهولة لأن الأجهزة لا 

 .مرتبطة بالكابلات

ن الاتصال لا ٌعتمد لأٌمكن التنقل بحرٌة 

 .على الأسلاك

 الأمان
أكثر أمانًا بشكل عام لأن الاتصال ٌعتمد 

 .على الأسلاك الفعلٌة

قد تكون أقل أمانًا، لأن الإشارات ٌمكن 

 .اعتراضها إذا لم تكن الشبكة مشفرة

الاستهلاك 

 ربائًالكه

قد تستهلك الأجهزة التً تعمل بالشبكات 

السلكٌة طاقة أقل بسبب الاعتماد على 

 .الكابلات

قد تستهلك المزٌد من الطاقة فً بعض 

 .الأحٌان، خصوصًا فً الأجهزة المحمولة

 الموثوقٌة
أكثر موثوقٌة لأن الإشارة تكون ثابتة 

 .وغٌر عرضة للتداخل

أجهزة قد تتؤثر بالإشارات الشبكٌة من 

 .أخرى أو المسافة عن نقطة الوصول

 الصٌانة

تتطلب صٌانة أسلاك وكابلات، وقد تكون 

أكثر تعقٌدًا إذا كان هناك تلف فً 

 .الكابلات

أسهل من حٌث الصٌانة، ولكن قد تحتاج 

إلى تحدٌثات أو تغٌٌرات فً الأجهزة 

 .اللاسلكٌة بشكل متكرر
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بطوبوؼرافٌة الشبكات إلى هٌكل وترتٌب الأجهزة المتصلة داخل الشبكة ومن  شٌرفً علوم الحاسوب ٌ

 أشهر انواعها:
 

  ( Bus Network ) الشبكة الخطٌة .1

  ( Star Network ) الشبكة النجمٌة .2

  ( Ring Network ) الشبكة الحلقٌة .3

  ( Mesh Network ) الشبكة المتداخلة .4

  (Bus Network) :الشبكة الخطٌة 1-5-1

شارك فً نفس تجمٌع الأجهزة المتصلة بالشبكة ت أذ إنتعد الشبكة الخطٌة من أقدم وأبسط أنواع الشبكات 

لناقل أو الكابل بٌنها فً خط مستقٌم. وٌستطٌع أي جهاز أن ٌرسل الرسابل إلً أي عقدة وتنتقل هذه ا

ولكن لا ٌستطٌع قراءتها إلا المرسلة له وٌكون المرسل  ,لرسابل إلً العقد الموجودة علً الشبكة كافةا

فً هذه اللحظة هو المسٌطر علً الشبكة حتى ٌنتهً من عملٌة الإرسال. ولا ٌوجد فً هذه الشبكة 

أجهزة تبدٌل أو رادارات فجمٌع المحطات مربوطة فٌما بٌنها عبر وسٌط بث خطً مباشر، وبامكان 

 ىستقبال أي بث ٌرد من محطة معٌنة. وفً سبٌل السٌطرة علجمٌع المحطات الاخرى فً الشبكة ا

الترتٌب المنظم بٌن المحطات، فانه ٌتم تطبٌق أسلوب التحكم بالوصول الذي لا ٌجٌز بث البٌانات إلا 

 لجهاز واحد فً وقت معٌن.

 

 للشبكة الخطٌة ا( ٌوضح نموذج16 –1الشكل )

 هٌكلٌة الشبكات وطوبوغرافٌتها 1-5
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 : الشبكة الخطٌةة أهمٌ

الخطٌة تصمٌم بسٌط وسهل الفهم، مما ٌجعلها مناسبة للتطبٌقات التً لا تتطلب الشبكة  : البساطة -1

 .هٌكلًا معقدًا

 .تحتاج إلى أقل كمٌة من الأسلاك مقارنة بالشبكات الأخرى : التكلفة المنخفضة -2

 .الأجهزة ٌمكن أن تتصل بسهولة عبر الكابل المشترك : سهولة الاتصال -3

 ٌمكن إضافة أجهزة بسهولة دون الحاجة إلى إعادة تصمٌم الشبكة بشكل   : التوسع المحدود -4

 .كامل

 :مزاٌا الشبكة الخطٌة

 .ٌتطلب بناء الشبكة الخطٌة عددًا أقل من الكابلات والأجهزة: التكلفة المنخفضة -1

 .ٌتم إعداد الشبكة بسهولة دون الحاجة إلى الكثٌر من المعدات: السهولة فً الإعداد -2

 .من السهل إضافة أجهزة جدٌدة إلى الشبكة :التوسع السهل -3

 .الشبكة الخطٌة بسٌطة من حٌث التصمٌم والهٌكل دتع :البساطة -4

 :عٌوب الشبكة الخطٌة

 .إذا حدث انقطاع فً الكابل، تتوقؾ جمٌع الأجهزة عن العمل : التؤثٌر عند انقطاع الكابل -1

ٌإدي ذلك إلى بطء فً نقل البٌانات إذا كان هناك عدد كبٌر من الأجهزة، قد  : ازدحام الشبكة -2

 , والنقل باتجاه واحد.بسبب التداخل فً الإشارات

مع زٌادة عدد الأجهزة، ٌقل أداء الشبكة بسبب تزاٌد عدد الرسابل على  : فً الأداء تالمشاكلا -3

 الناقل

ً الصٌانة -2 ً تحدث  تمشاكلاالتتطلب  : صعوبة ف وهذا ، ادقٌق اتتبعالى فً الكابل أو الأجهزة الت

 .قد ٌكون صعبًا فً شبكات كبٌرة

 التوسع فً الشبكة قد ٌإدي إلى تدهور فً الأداء بسبب ازدحام الناقل : التحدٌات فً التوسع -5

  (Star Network) :الشبكة النجمٌة 1-5-2

تكون الأجهزة المتصلة بالشبكة مرتبطة جمٌعها بجهاز  ,الشبكة النجمٌة هً نوع من شبكات الحاسوب

فً هذا النوع من الشبكات، ٌتم تبادل البٌانات بٌن  (Switch) أو المبدل (Hub) مركزي ٌسُمى المجمع

ومن أنواعها  الأجهزة من خلال المحور أو المفتاح الذي ٌقوم بتوجٌه البٌانات بٌن الأجهزة المتصلة

والشبكة  ربط جمٌع الأجهزة بالمحور أو المفتاح باستخدام أسلاك فٌها ٌة حٌث ٌتمالشبكة النجمٌة التقلٌد

ربط الأجهزة عبر الشبكة اللاسلكٌة فٌها حٌث ٌتم  :(Wireless Star Network) النجمٌة اللاسلكٌة

(Wi-Fi)  بموجه أو نقطة وصول (Access Point) . 

 

للشبكة النجمٌة ا( ٌوضح نموذج17 – 1الشكل )  
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 :أهمٌة الشبكة النجمٌة

 .الشبكة النجمٌة سهل إعدادها لأنها تعتمد على جهاز مركزي  :سهولة التركٌب

 .لوجود نقطة مركزٌة ةمن السهل إدارة الشبكة ومعرفة الجهاز الذي ٌواجه مشكل  :إدارة مركزٌة

 .بالمحور توصٌلها مباشرةبٌمكن إضافة أجهزة جدٌدة بسهولة إلى الشبكة  : المرونة فً التوسع

 .نقل البٌانات بٌن الأجهزة ٌتم عبر المحور أو المفتاح، مما ٌضمن سرعة فً التواصل : الأداء العالً

 :مزاٌا الشبكة النجمٌة

ٌمكن  إذعملٌة التركٌب والصٌانة أسهل مقارنة بؤنواع الشبكات الأخرى،   :سهولة التركٌب والصٌانة

 .تشخٌص المشكلات بسهولة بسبب وجود نقطة مركزٌة

 .إذا فشل أحد الأجهزة المتصلة بالشبكة، فإن باقً الأجهزة لا تتؤثر : تقلٌل التؤثٌر فً حالة فشل جهاز

 .المحور أو المفتاح ٌمكن أن ٌدٌر البٌانات بكفاءة عالٌة وٌسهم فً تحسٌن الأداء  :الأداء المحسن

 .مكن إضافة المزٌد من الأجهزة إلى الشبكة بسهولةٌ : التوسع السهل

 :عٌوب الشبكة النجمٌة

فً حالة فشل المحور أو المفتاح، فإن جمٌع الأجهزة المتصلة  : اعتماد كامل على الجهاز المركزي

 .بالشبكة تتوقؾ عن العمل

 .تكلفة الشبكةالذي قد ٌزٌد من  (Switch) أو (Hub) تحتاج إلى جهاز مركزي : زٌادة التكلفة

 .من الأسلاك لتوصٌل الأجهزة بالجهاز المركزي اكبٌر اٌتطلب عدد : عدد الأسلاك

 فًكلما زاد عدد الأجهزة فً الشبكة، زاد العبء على المحور أو المفتاح، مما قد ٌإثر   :تؤثٌر الحجم

 .الأداء إذا كان ؼٌر مناسب
 

 :(Ring Network) الشبكة الحلقٌة  1-5-3

 

 للشبكة الحلقٌة ا( ٌوضح نموذج18 – 1)الشكل 

جهاز  كل متصلة بشكل دابري، أي أن  فٌها تكون الأجهزة الشبكة الحلقٌة هً نوع من شبكات الحاسوب

له، وٌشكل بذلك حلقة مؽلقة. ٌتم إرسال البٌانات فً  هذه  سابق واللاحقفً الشبكة متصل بالجهازٌن ال

حٌث ٌتم تمرٌر البٌانات من جهاز إلى آخر حتى تصل إلى  الشبكة عبر حلقة )دابرة( بٌن الأجهزة،

كانت واحدة من أشهر أنواع الشبكات الحلقٌة التً  Token Ring الجهاز المقصود ومن انواعها شبكة

 فًبٌن الأجهزة لإعطابها الحق فً إرسال البٌانات  (Token) "فً الماضً، حٌث ٌتم إرسال "رمز

 ٌتم إرسال البٌانات من جهاز إلى آخر بشكل مستمر فً دابرة مؽلقةٌث , ح الشبكة الحلقٌة البسٌطة
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 أهمٌة الشبكة الحلقٌة

  .ٌمكن تصمٌمها بسهولة مقارنة بؤنواع الشبكات الأخرى: سهولة الهٌكلة

تدفق البٌانات فً الشبكة الحلقٌة ٌتم بطرٌقة منظمة، مما ٌقلل من : التنظٌم والتدفق المنظم للبٌانات

 .ازدحام الشبكة

 .ٌمكن توزٌع الضؽط على الشبكة بشكل متوازن بٌن جمٌع الأجهزة المتصلة : الأداء المتوازن

 :مزاٌا الشبكة الحلقٌة

لوجود تدفق موجه للبٌانات عبر حلقة، لا توجد تصادمات بٌن الأجهزة كما فً : عدم وجود تصادمات

 .الشبكات الأخرى

 (Token)البٌانات بشكل جٌد من خلال استخدام الرمزز ٌتم التحكم فً حركة : التحكم فً حركة البٌانات

 .أو ما شابه

 .الشبكة الحلقٌة قادرة على توفٌر تدفق منظم وفعال للبٌانات بٌن الأجهزة : التنظٌم الجٌد

ً إضافة أجهزة نسبٌا, على الرؼم انها تإدي إضافة جهاز جدٌد إلى الشبكة سهلة تعتٌر عملٌة  : سهولة ف

 حٌن اضافة الجهاز. ل الشبكةالى توقؾ 

 :عٌوب الشبكة الحلقٌة

إذا حدث انقطاع فً أي جزء من الشبكة )مثل الكابل أو  : التعطل عند انقطاع أي جهاز أو الكابل

 .جهاز(، ٌمكن أن ٌإدي ذلك إلى توقؾ الشبكة بالكامل

ٌستؽرقه إرسال كلما زاد عدد الأجهزة فً الشبكة، زاد الزمن الذي  : زٌادة التؤخٌر مع عدد الأجهزة

 .البٌانات عبر الشبكة

فً حالة حدوث مشكلة فً الشبكة، قد ٌكون من الصعب تحدٌد مكان العطل، خاصة  : الصٌانة المعقدة

 .كبٌرةالشبكات الفً 

، مما قد ٌزٌد من Token Ring  تتطلب الشبكة الحلقٌة بعض الأجهزة الخاصة مثل  :تكالٌف إضافٌة

 .التكلفة

 (Mesh Network) :الشبكة المتداخلة  1-5-4

مباشر، بشكل  الاجهزة الاخرىهً نوع من شبكات الحاسوب حٌث ٌتم ربط كل جهاز فً الشبكة مع 

. فً هذا النوع من بكٌبل خاص به مما ٌعنً أن كل جهاز لدٌه اتصال مع الأجهزة الأخرى فً الشبكة

أكثر من مسار، مما ٌسهم فً تحسٌن استقرار الشبكة  الشبكات، تكون البٌانات قادرة على التنقل عبر

فً هذا  (Full Mesh) الشبكة المتداخلة الكاملةانواعها  ومن. وتوفٌر خٌارات متعددة لتوجٌه البٌانات

فً  (Partial Mesh) الشبكة المتداخلة الجزبٌةو .النوع، كل جهاز متصل بكل جهاز آخر فً الشبكة

 .الأجهزة ببعض، ولٌس جمٌع الأجهزة مرتبطة بكل الأجهزة الأخرىهذا النوع، ٌتم ربط بعض 
 

 و الجزئٌة ( ٌوضح نموذج الشبكة المتداخلة الكاملة19 – 1الشكل )
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 :أهمٌة الشبكة المتداخلة 

الشبكة المتداخلة تضمن اتصالاً موثوقًا حتى فً حالة تعطل بعض الأجزاء، مما   :التوافر المستمر

 .للأنظمة الحساسةٌجعلها مثالٌة 

ًٌا فً حالة تعطل أحد المسارات، مما ٌحسن  : إعادة التوجٌه التلقائً توفر الشبكة مسارات بدٌلة تلقاب

 .استقرار الشبكة

 الربٌسةالشبكة  فًإضافة أجهزة جدٌدة دون التؤثٌر الكبٌر ب , وذلكٌمكن توسٌع الشبكة بسهولة : المرونة

 مزاٌا الشبكة المتداخلة

توفر مسارات متعددة لنقل البٌانات، مما ٌضمن عدم توقؾ الشبكة حتى فً حال حدوث  : العالًالتوافر 

 .فً جزء منها ةمشكل

فً حال تعطل أحد المسارات أو الأجهزة، ٌمكن للبٌانات أن تستمر فً الحركة عبر  : تحمل الأعطال

 .المسارات الأخرى

توفر أداءً جٌدًا فً الشبكات التً وبر مسارات متعددة، لأنها تعتمد على نقل البٌانات ع : الأداء العالً  

 .تحتوي على حركة مرور كثٌفة

 .نظرًا لتعدد المسارات، ٌصعب على المهاجمٌن أو المخترقٌن تعطٌل الشبكة بسهولة : الأمن العالً

 عٌوب الشبكة المتداخلة

أو الأجهزة الخاصة مثل أجهزة تركٌب الشبكة المتداخلة ٌتطلب الكثٌر من الأسلاك  : التكلفة العالٌة

 .أو نقاط الاتصال، مما ٌجعل تكلفتها مرتفعة (Routers) التوجٌه

بسبب العدد الكبٌر من التوصٌلات والمسارات، ٌمكن أن تكون إدارة  : التعقٌد فً الإعداد والإدارة

 .الشبكة المتداخلة معقدة

لاك طاقة أكبر مقارنة بالشبكات الأخرى بسبب الشبكة المتداخلة تتطلب استه : داستهلاك الطاقة والموار

 .الحاجة إلى مسارات متعددة

فً الشبكة المتداخلة الكاملة، حٌث ٌتعٌن ربط كل جهاز مع كل  : التكلفة الباهظة فً الشبكات الكاملة

 .جهاز آخر، قد ٌكون التنفٌذ صعبًا ومكلفًا للؽاٌة فً الشبكات الكبٌرة
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 الهدف من التمرٌن:

 ( UTP) على ربط كٌبل من نوعالطلاب التدرٌب 

 ساسٌة:لأالمتطلبات ا

 (Cisco Packet Tracerاستخدام برنامج )

 ٌة:لالخطوات العم

 :ٌة لآتعزٌزي الطالب اتبع الخطوات ا

  Cisco Packet Tracer افتح :1الخطوة 

 (.20-1, كما فً الشكل ) .Cisco Packet Tracerقم بتشؽٌل برنامج 

 
 (20-1الشكل )

 اختٌار الأجهزة المناسبة: 2الخطوة 

إلى مساحة  (PC-1 ) و (PC-0) ، قم بسحب جهازي حاسوب (End Devices)من قابمة الأجهزة

 .العمل

 . 2960مثل  (Switch) ، اختر مبدل (Network Devices) من قابمة الشبكات

  (UTP - Straight Through) الكابلختٌار نوع ا

 .انقر على رمز الكابلات فً أسفل الواجهة

إلى   PC  ، مثلٌنمختلف ٌنٌسُتخدم للربط بٌن جهاز( Copper Straight-Through ) اختر كابل 

. (Switch) 

 )UTPعلى ربط كٌبل من نوع ): التدرٌب  1تمرٌن رقم 
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 توصٌل الكابل بٌن الأجهزة: 3الخطوة 

 . FastEthernet0ثم اختر المنفذ  PC-0 انقر على

  FastEthernet. 1/0ثم اختر أي منفذ متاح مثل  Switch 2960 انقر على 

 FastEthernetمثل( ( Switchوقم بتوصٌله بمنفذ آخر على الـ  PC-1 مع هاكرر العملٌة نفس

0/2)). 

 :لكل جهاز باستخدام الأمر IP قم بتعٌٌن عنوان: 4الخطوة 

PC-0: 192.168.1.1 

PC-1: 192.168.1.2 

 Ping اختبار الاتصال باستخدام الأمر: 5الخطوة 

 . Desktop > Command Promptثم  PC-0 انقر على 

 .فً كل جهاز IP Configuration عبر الذهاب إلى : 6الخطوة 

 :Command Promptً فً الـ تعبر تنفٌذ الأمر الآ PC-1 إلى PC-0 اختبر الاتصال من

ping 192.168.1.2 

 .تم توصٌله بنجاح UTP ، مما ٌعنً أن الكابل (Reply) ردود إذا كان الاتصال ناجحًا، سترى

 النتٌجة المتوقعة

 (UTP) على ربط كٌبل من نوع بعد تنفٌذ هذا التمرٌن سٌكون الطلبة قادرٌن

 استمارة الفحص

 (1تمرٌن رقم )

 الجهة الفاحصة:

 التخصص : الامن السٌبرانً        اسم الطالب :                                        المرحلة الثالثة   

 (UTPالتدرٌب على ربط كٌبل من نوع ) اسم التمرٌن :

 الخطوات ت

الدرجة 

 القٌاسٌة

50 % 

درجة 

 الاداء

50% 

 الملاحظات

   Cisco Packet Tracer 5% الدخول الى برنامج  1

   %5 اختٌار الأجهزة المناسبة 2

   %5 توصٌل الكابل بٌن الأجهزة 3

   %5 لكل جهاز IP تعٌٌن عنوان 4

   Ping 5% اختبار الاتصال باستخدام الأمر 5

6 
 ر الاتصال عبر تنفٌذ الأمرااختب

 Command Prompt 
5% 

  

   %10 المناقشة 7

   %10 الزمن المخصص 8

    المجموع

 التوقٌع اسم الفاحص
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 الهدف من التمرٌن:

 محاكاة شبكة منزلٌة وتحدٌد نوع الشبكة سواء كانت شبكة محلٌة سلكٌة على تنفٌذ الطلاب تدرٌب 

(LAN او شبكة لاسلكٌة )(WLAN) ,  ٌؤتمع شرح المكونات المستخدمة فٌها وكما: ً- 

 محاكاة شبكة LAN ًف  Packet Tracer  

 تحدٌد نوع الشبكة 

 LAN (Local Area Network) شبكة سلكٌة تعتمد على كابلات UTP  للاتصال بٌن

 .  Router أو Switchالأجهزة عبر 

 WLAN (Wireless Local Area Network)  ًشبكة لاسلكٌة تعتمد على موجه لاسلك 

(Wireless Router)   الكابلاتبدلاً من. 

 المتطلبات الاساسٌة:

 (Cisco Packet Tracerاستخدام برنامج )

 ٌة:لالخطوات العم

  :تٌة لآعزٌزي الطالب اتبع الخطوات ا 

 Packet Tracer  خطوات تنفٌذ الشبكة السلكٌة فً

 .Packet Tracer برنامج افتح: 1الخطوة 

 . (PC-0, PC-1, PC-2) ثلاثة أجهزة حاسوب End Devices اسحب من 

 . Router  1941و  Switch  2960 ، اسحب Network Devicesمن 

 : ًؤتوقم بتوصٌل الأجهزة كما ٌ Straight-Through اختر كابل

PC-0 → Switch (Fa0/1) 

PC-1 → Switch (Fa0/2) 

PC-2 → Switch (Fa0/3) 

Switch → Router (Fa0/0) 

 . PC داخل كل IP Configuration للأجهزة عبر  IP اضبط عناوٌن : 2الخطوة 

 .بٌن الأجهزة Ping اختبر الاتصال باستخدام 

 : Packet Tracer فً WLAN محاكاة شبكة: 3الخطوة 

  (WLAN)    المكونات المستخدمة فً الشبكة اللاسلكٌة

 ًجهاز توجٌه لاسلك (Wireless Router - Linksys) – ٌوفر اتصال Wi-Fi. 

 أجهزة لاسلكٌة (Laptop, Smartphone, Tablet) – تتصل عبر Wi-Fi. 

 خادم( (Server - ٌستخدم للمشاركة عبر الشبكة – اختٌاري. 

 : Packet Tracer خطوات تنفٌذ الشبكة اللاسلكٌة فً

 .Packet Tracerافتح  : 1الخطوة 

 .Wireless Router (Linksys) جهاز  Network Devicesاسحب من 

 .End Devices Laptop, Smartphone, Tabletاسحب من 

 .، ثم اختر الشبكة اللاسلكٌة الخاصة بالموجهLaptop → Desktop → PC Wirelessانقر على 

،  LAN) ،WLAN تعرٌف نوع الشبكة التً تستخدمها فً منزلك أو مكتبك

 :  2تمرٌن رقم  .وشرح المكونات المستخدمة فٌها )...... إلخ
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وانما فقط  Wireless NIC  عادة لا تتضمن Packet Tracerفان  Laptopفً حالة  ملاحظة:

Wired NIC (لذا من اجل ضمان الربط المباشر من الWireless Router)  تتطلب اضافة كارد

 Laptopواٌر لٌس بدل الواٌر الى جهاز 

 .IP من الاتصال الصحٌح وضبط عناوٌنحقق ت: 2الخطوة 

 .لاختبار الاتصال بٌن الأجهزة المتصلة بالشبكة اللاسلكٌة Ping استخدم 

 النتٌجة المتوقعة

منزلٌة وتحدٌد نوع الشبكة سواء محاكاة شبكة على تنفٌذ  بعد تنفٌذ هذا التمرٌن سٌكون الطلبة قادرٌن

, بالاضافة الى التعرؾ على المكونات  ( WLAN)( او شبكة لاسلكٌة LANكانت شبكة محلٌة سلكٌة )

 المستخدمة فٌها .

 استمارة الفحص

 (2تمرٌن رقم )

 الجهة الفاحصة:

 التخصص : الامن السٌبرانً اسم الطالب :                                        المرحلة الثالثة          

، .....  LAN) ،WLAN تعرٌف نوع الشبكة التً تستخدمها فً منزلك أو مكتبك اسم التمرٌن :

 .وشرح المكونات المستخدمة فٌها )إلخ

 الخطوات ت

الدرجة 

 القٌاسٌة

50 % 

درجة 

 الاداء

50% 

 الملاحظات

 Packet Tracer برنامج  خطوات تنفٌذ الشبكة السلكٌة فً

 Cisco Packet Tracer 6% الدخول الى برنامج  1
  

 %6 للأجهزة IP ضبط عناوٌن  2
  

 Packet Tracer  6% فً WLAN محاكاة شبكة 3
  

  Packet Tracer برنامج  خطوات تنفٌذ الشبكة اللاسلكٌة فً

 Cisco Packet Tracer 6% الدخول الى برنامج  5
  

 IP 6%  عناوٌنتؤكد من الاتصال الصحٌح وضبط ال 6
  

 %10 المناقشة 7
  

 %10 الزمن المخصص 8
  

    المجموع

 التوقٌع اسم الفاحص
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 الهدف من التمرٌن:

( Ethernetكابل )( عبر توصٌل جهازٌن باستخدام LANمحلٌة ) تصمٌم شبكةعلى الطلاب تدرٌب 

 .( ping( ، ثم التحقق من الاتصال بٌنهما باستخدام الأمر )Cisco Packet Tracerداخل برنامج )

 ساسٌة:لأالمتطلبات ا

 ( استخدام برنامجCisco Packet Tracer) 

 جهازا كمبٌوتر (PC-0, PC-1) – ٌالأجهزة فً الشبكة نمثلا. 

 كابل (Ethernet Copper Cross-Over) أو (Straight-Through)   لتوصٌل

 .الأجهزة

 عنوان IP  لضمان الاتصال عبر الشبكة لكل جهاز. 

 ٌة:لالخطوات العم

 Packet Tracer تٌة لتنفٌذ التمرٌن فً لآعزٌزي الطالب اتبع الخطوات ا 

 . وإضافة الأجهزة Packet Tracer فتح :1الخطوة 

 .Cisco Packet Tracerافتح برنامج 

 .إلى مساحة العمل (PC-1) و (PC-0) ، اسحب جهازي كمبٌوترEnd Devicesمن قابمة 

  Ethernet توصٌل الأجهزة باستخدام كابل :2الخطوة 

 .اضؽط على رمز الكابلات أسفل الواجهة

،  (Switch)لأننا نربط جهازٌن مباشرة، وإذا استخدمنا  (Copper Cross-Over)اختر كابل 

 . ((Straight-Through سنستخدم 

  :قم بتوصٌل الكابل بٌن 

  PC-0 منفذ (FastEthernet0) → PC-1  منفذ(FastEthernet0) 

 لكل جهاز IP ضبط عناوٌن :3الخطوة 

 .Desktop → IP Configuration، ثم انتقل إلى  PC-0انقر على 

 :ً ؤتكما ٌ  IPاضبط عنوان 

PC-0 : 

IP Address : 192.168.1.1 

Subnet Mask : 255.255.255.0 

PC-1 : 

IP Address : 192.168.1.2 

Subnet Mask : 55.255.255.0 

 .أؼلق النافذة بعد ضبط الإعدادات

 اختبار الاتصال بٌن الجهازٌن :4الخطوة 

 .Desktop → Command Prompt، ثم  PC-0انقر على  

 :PC-1تً لاختبار الاتصال مع لآأدخل الأمر ا

Ping  192.168.1.2 

 )Ethernet( من خلال توصٌل جهازٌن عبر كبل) LAN( : تصمٌم شبكة محلٌة 3تمرٌن رقم 
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 ، مما ٌعنً أن الجهازٌن متصلان بشكل صحٌح عبر كابل Replyسترى رسابل إذا تم التوصٌل بنجاح،

Ethernet. 

 :همةمملاحظات 

 من استخدام كابل حققت Cross-Over عند توصٌل جهازٌن بدونSwitch  . 

 استخدم كابل Straight-Through  عند التوصٌل عبرSwitch. 

 من أن  حققت Subnet Mask  مشاكل الاتصالموحد بٌن الجهازٌن لتجنب. 

 نشاط

 .لاحقًا لربط مزٌد من الأجهزة Router أو Switch حاول توسٌع الشبكة بإضافة 

 النتٌجة المتوقعة

( عبر توصٌل جهازٌن LANمحلٌة ) تصمٌم شبكةعلى ن ٌبعد تنفٌذ هذا التمرٌن سٌكون الطلبة قادر

ثم التحقق من الاتصال ( ، Cisco Packet Tracer( داخل برنامج )Ethernetباستخدام كابل )

 . ( pingبٌنهما باستخدام الأمر )
 

 استمارة الفحص

 (3تمرٌن رقم )

 الجهة الفاحصة:

 اسم الطالب :                                        المرحلة الثالثة           التخصص : الامن السٌبرانً

 (Ethernetجهازٌن عبر كبل )( من خلال توصٌل LANتصمٌم شبكة محلٌة ) اسم التمرٌن :

 الخطوات ت

الدرجة 

 القٌاسٌة

50 % 

درجة 

 الاداء

50% 

 الملاحظات

 Cisco Packet Tracer 5% الدخول الى برنامج  1
  

 Ethernet  10% توصٌل الأجهزة باستخدام كابل 2
  

 %5 لكل جهاز IP ضبط عناوٌن 3
  

 %10 اختبار الاتصال بٌن الجهازٌن 4
  

 %10 المناقشة 7
  

 %10 الزمن المخصص 8
  

    المجموع

 التوقٌع اسم الفاحص
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 الهدف من التمرٌن:

أداة  ، وباستخدامCisco Packet Tracerداخل  LAN بمحاكاة بٌبة شبكةعلى القٌام الطلبة تدرٌب 

لمراقبة حركة البٌانات بٌن  (Packet Tracer) أو ما ٌعُادلها داخل  (Wireshark) تحلٌل الحزم

 .الأجهزة

 ساسٌة:لأالمتطلبات ا

 ( برنامجCisco Packet Tracer) 

 كمبٌوتر اجهاز (PC-0, PC-1) لتمثٌل الأجهزة المتصلة بالشبكة. 

 مبدل (Switch-2960) لتوصٌل الأجهزة داخل الشبكة. 

 كابل Ethernet (Straight-Through) لربط الأجهزة بالمبدل. 

 أداة Simulation Mode بدٌل Wireshark ًف ( Packet Tracer)  لمراقبة الحزم

 .داخل الشبكة

 ٌة:لالخطوات العم

 Packet Tracer تٌة لتنفٌذ التمرٌن فً الآعزٌزي الطالب اتبع الخطوات  

  Packet Tracer إنشاء الشبكة فً :1الخطوة 

 .Packet Tracerافتح 

 .إلى مساحة العمل End Devices من قابمة  (PC-1) و (PC-0) اسحب جهازي كمبٌوتر

 . Network Devicesمن قابمة   Switch  2960اسحب  

 :ً ؤتوقم بتوصٌل الأجهزة كما ٌ Copper Straight-Through اختر كابل

PC-0 → Switch (Fa0/1) 

PC-1 → Switch (Fa0/2) 

 لكل جهاز IP ضبط عناوٌن: 2الخطوة 

 .Desktop → IP Configuration، ثم انتقل إلى  PC-0انقر على 

 :ًؤتكما ٌ  IPاضبط عنوان 

PC-0: 

IP Address:   192.168.1.1 

Subnet Mask : 255.255.255.0 

PC-1: 

IP Address : 192.168.1.2 

Subnet Mask : 255.255.255.0 

  (Packet Sniffing) تفعٌل مراقبة الشبكة :3الخطوة 

 . (Packet Tracer)  فً أسفل  Simulation اضؽط على زر  Simulation Mode انتقل إلى 

 لرإٌة حزم اختبار الاتصال فقط  ICMPواختر   Edit Filtersفً نافذة المحاكاة، انقر على 

Ping) ).  انقر على Capture/Forward لبدء مراقبة الحزم. 

 تنفٌذ اختبار الاتصال ورإٌة الحزم :4الخطوة 

PC-1→ Desktop → Command Prompt انتقل إلى     

 :PC-1تً لاختبار الاتصال مع لآاكتب الأمر ا

 انًحهيح ( لمرقبة حركة البٌانات فً الشبكةWireshark: استخدام اداة مثل ) 4تمرٌن رقم 
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Ping  192.168.1.2  

 .، ستلاحظ تدفق الحزم بٌن الجهازٌنSimulation Modeفً 

 .الوجهة، نوع البروتوكول( انقر على أي حزمة فً جدول المحاكاة لرإٌة تفاصٌلها )المصدر،

 :همةمملاحظات  

  انWireshark  ؼٌر مدمج داخل Packet Tracer  ،ستخداملذا ٌمكن ان ن  

Simulation   Mode  لرإٌة الحزم بدٌلا. 

 ٌمكنك إضافة جهاز Router  لتوسٌع التمرٌن وتحلٌل بروتوكولات أخرى مثل TCP و 

HTTP  . 

 النتٌجة المتوقعة

            داخل  LAN بمحاكاة بٌبة شبكةعلى القٌام ن ٌالتمرٌن سٌكون الطلبة قادربعد تنفٌذ هذا 

Cisco Packet Tracer باستخدام أداة تحلٌل الحزم ،(Simulation Mode)  داخل              

(Packet Tracer) لمراقبة حركة البٌانات بٌن الأجهزة. 
 

 استمارة الفحص

 (4تمرٌن رقم )

 الفاحصة:الجهة 

 اسم الطالب :                                        المرحلة الثالثة           التخصص : الامن السٌبرانً

 ( لمرقبة حركة البٌانات فً الشبكةWiresharkاستخدام اداة مثل ) اسم التمرٌن :

 الخطوات ت

الدرجة 

 القٌاسٌة

50 % 

درجة 

 الاداء

50% 

 الملاحظات

1 
 Cisco Packet Tracer الدخول الى برنامج 

  Packet Tracer إنشاء الشبكة فًو
10% 

  

 %10 لكل جهاز IP ضبط عناوٌن 2
  

 5%  (Packet Sniffing) تفعٌل مراقبة الشبكة 3
  

 %5 تنفٌذ اختبار الاتصال ورإٌة الحزم 4
  

 %10 المناقشة 7
  

 %10 الزمن المخصص 8
  

    المجموع

 التوقٌع الفاحصاسم 
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 الهدف من التمرٌن:

، Cisco Packet Tracerداخل  (Star Network) بتصمٌم شبكة نجمٌةعلى القٌام الطلبة تدرٌب 

 .ربٌسً للاتصالالمركز ٌعد ال  (Switch)حٌث تكون جمٌع الأجهزة متصلة بمبدل

 ساسٌة:لأالمتطلبات ا

 ( برنامجCisco Packet Tracer) 

 جهاز مبدل (Switch-2960) لٌكون نقطة الاتصال المركزٌة. 

 ( أجهزة كمبٌوترPC-0( , )1PC-( , )2PC-( , )3PC-( , )4PC- تمثل الأجهزة , )

 .المتصلة بالشبكة

 كابلات Ethernet (Copper Straight-Through) لربط الأجهزة بالمبدل. 

 عناوٌن IP لضمان الاتصال داخل الشبكة لكل جهاز. 

 ٌة:لالخطوات العم

 Packet Tracer تٌة لتنفٌذ التمرٌن فً لآعزٌزي الطالب اتبع الخطوات ا 

  Packet Tracer إنشاء الشبكة النجمٌة فً :1الخطوة 

 .Packet Tracerافتح 

 .إلى مساحة العمل (PC-4) إلى (PC-0) أجهزة كمبٌوتر، اسحب خمسة End Devicesمن قابمة 

 .وضعه فً المنتصؾ  Switch  2960، اسحب Network Devicesمن قابمة 

  (Switch) توصٌل الأجهزة بالمبدل :2الخطوة 

 .اختر أداة الكابلات فً الأسفل

  Copper Straight-Through حدد كابل

 -ً:ؤتقم بتوصٌل الأجهزة كما ٌ

PC-0 → Switch (Fa0/1) 

PC-1 → Switch (Fa0/2) 

PC-2 → Switch (Fa0/3) 

PC-3 → Switch (Fa0/4) 

PC-4 → Switch (Fa0/5) 

 .الآن ، جمٌع الأجهزة متصلة بالمبدل، مما ٌشكل هٌكل الشبكة النجمٌة

 لكل جهاز IP ضبط عناوٌن :3الخطوة 

 .Desktop → IP Configuration، ثم انتقل إلى PC-0انقر على 

 :ً لكل جهازؤتكما ٌ IP اضبط عنوان 

PC-0: 

IP Address : 192.168.1.1 

Subnet Mask : 255.255.255.0 

PC-1: 

IP Address : 192.168.1.2 

 )Star Network: تُفيذ يخطط شثكي يىضح اتصال الأجهزج في شثكح َجًيح ) 5تًزيٍ رقى 
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Subnet Mask : 255.255.255.0 

PC-2: 

IP Address : 192.168.1.3 

Subnet Mask : 255.255.255.0 

PC-3: 

IP Address : 192.168.1.4 

Subnet Mask : 255.255.255.0 

PC-4: 

IP Address : 192.168.1.5 

Subnet Mask : 255.255.255.0 

 اختبار الاتصال بٌن الأجهزة :4الخطوة 

 .PC-0 → Desktop → Command Promptانتقل إلى 

ً لاختبار الاتصال مع لآاستخدم الأمر ا  :PC-3ت

Ping  192.168.1.4 

 .، مما ٌإكد نجاح الاتصال Replyإذا كان الإعداد صحٌحًا، ستظهر رسابل 

 .من أن الشبكة تعمل بشكل سلٌم  حققكرر الاختبار مع بقٌة الأجهزة للت

 :همةمملاحظات 

 المبدل الشبكة النجمٌة تتمٌز بوجود نقطة مركزٌة(Switch)   مما ٌسهل إدارة الشبكة وزٌادة ،

 .الكفاءة

  بالشبكةفً حالة فشل أحد الأجهزة، لا تتؤثر باقً الأجهزة. 

  إذا تعطلSwitch تتوقؾ الشبكة عن العمل بالكامل ،. 

 استنتاج

 . Packet Tracerباستخدام  (Star Network) فً هذا التمرٌن، قمنا بتنفٌذ تصمٌم شبكة نجمٌة

 .ربٌسً، مما ٌضمن اتصالًا فعالًا وسهل الإدارةالمركز ٌعد ال (Switch) جمٌع الأجهزة متصلة بمبدل

 المتوقعةالنتٌجة 

داخل  (Star Network)  بتصمٌم شبكة نجمٌةعلى القٌام بعد تنفٌذ هذا التمرٌن سكون الطلبة قادرون 

Cisco Packet Tracer حٌث تكون جمٌع الأجهزة متصلة بمبدل ،(Switch)  ربٌسً المركز هو ال

 .للاتصال
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استمارة الفحص

(5تمرٌن رقم )

الجهة الفاحصة:

 المرحلة الثانیة  التخصص : الامن السٌبرانًاسم الطالب : 

ً شبكة نجمٌة ) اسم التمرٌن : ً ٌوضح اتصال الأجهزة ف (Star Networkتنفٌذ مخطط شبك

الخطوات ت

الدرجة 

القٌاسٌة

50 %

درجة 

الاداء

50%

الملاحظات

1
 و Cisco Packet Tracer الدخول الى برنامج 

  Packet Tracer إنشاء الشبكة النجمٌة فً
10%

5% (Switch) توصٌل الأجهزة بالمبدل 2

%10لكل جهاز IP ضبط عناوٌن 3

%5اختبار الاتصال بٌن الأجهزة 4

%10المناقشة 7

%10الزمن المخصص 8

المجموع

التوقٌعاسم الفاحص
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: اختر العبارة الصحٌحة:1س  
 

 أي من الأجهزة الآتٌة ٌُستخدم لتوجٌه البٌانات بٌن الشبكات المختلفة؟. 1

(A)            Hub        (B)  Switch (C)       Router          (D)      Repeater 

 

 الأجهزة المتصلة به دون تمٌٌز؟. أي من الأجهزة الآتٌة ٌعمل على توزٌع البٌانات إلى جمٌع 2

(A) Router        (B)  Switch (C)       Hub          (D)   Firewall 

 

 . أي من الوسابط الآتٌة ٌوفر أسرع نقل للبٌانات؟3

(A) كابلات Ethernet    (B) الضوئية الألياف(C)       Wi-Fi   (D)    Bluetooth 

 

 تسُتخدم فً الشبكات اللاسلكٌة؟. أي من التقنٌات الآتٌة 4

(A) كابلات Ethernet    (B) الضوبٌة الألٌاؾ(C)       Wi-Fi     (D)  Coaxial Cable 

 

 . أي نوع من الشبكات ٌسُتخدم عادة داخل مبنى واحد؟5

(A) LAN        (B)  MAN (C)       WAN          (D)   VPN 

 

 منطقة جؽرافٌة واسعة؟. أي نوع من الشبكات ٌؽُطً مدٌنة أو 6

(A) LAN        (B)  MAN (C)       WAN          (D)   VPN 

 

 . أي من الطوبوؼرافٌات الآتٌة تعتمد على جهاز مركزي لإدارة الاتصال بٌن الأجهزة؟7

(A) Bus        (B)   Ring (C)        Star          (D)  Mesh 

 

 منخفضة؟. أي من الطوبوؼرافٌات تكون تكلفتها 8

(A) Bus        (B)   Ring (C)        Star          (D)  Mesh 

 أي من الطوبوؼرافٌات توفر أكثر من مسار واحد للبٌانات، مما ٌجعلها الأكثر موثوقٌة؟. 9

(A) Bus        (B)   Ring (C)        Star          (D)  Mesh 

 أي من الطوبوؼرافٌات الآتٌة ٌسُتخدم فً شبكات الإنترنت لتوفٌر اتصال متعدد المسارات؟ . 10

(A) Bus        (B)   Ring (C)        Star          (D)  Mesh 

 

الأول أسئلة الفصل  
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كٌؾ ٌمكن أن تإثر شبكات الحاسوب فً بٌبة العمل داخل المإسسات؟ وهل هناك سلبٌات  :2س

 محتملة؟

فً ظل تطور تقنٌات الاتصال، هل تعتقد أن الشبكات السلكٌة ستختفً مستقبلاً بسبب  :3س

 الشبكات اللاسلكٌة؟ ولماذا؟

موظؾ، فهل ستعتمد  )500 (إذا كنت مسإولًا عن تصمٌم شبكة لمإسسة تحتوي على :4س

 بشكل أساسً؟ ولماذا؟ Router أم  Switch أجهزة على

لماذا قد تفضل استخدام الألٌاؾ الضوبٌة بدلاً من الكابلات النحاسٌة فً بعض أنواع  :5س

 الشبكات، على الرؼم من أن تكلفتها أعلى؟

 ما العوامل التً ٌجب أخذها فً الاعتبار عند اختٌار نظام تشؽٌل لشبكة مإسسة كبٌرة؟ :6س

 مان البٌانات؟كٌؾ ٌمكن لبرمجٌات إدارة الشبكة أن تساعد على تحسٌن أ :7س

عند إنشاء شبكة  (LAN, MAN, WAN) ما العوامل التً تحدد اختٌار نوع الشبكة :8س

 جدٌدة؟

محل أنواع أخرى من الشبكات مستقبلاً؟  WAN فً رأٌك، هل ٌمكن أن تحل شبكات  :9س

 ولماذا؟

لاسلكٌة؟ إذا كنت تخطط لإنشاء شبكة منزلٌة ذكٌة، فهل تعتمد على شبكة سلكٌة أم  :10س

 ولماذا؟

                    خطٌة بدلاً من شبكة (Star Network) لماذا قد تختار شبكة نجمٌة :11س

    (Bus Network)فً مإسسة تجارٌة؟ 

فً مدٌنة ذكٌة، فهل تعتمد على شبكة  (IoT) إذا كنت تصمم شبكة لإنترنت الأشٌاء :12س

 ولماذا؟؟  (Star) أو شبكة نجمٌة  (Mesh) متداخلة
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 الفصل الثانً     

 اساسٌات امن الشبكات
  ..:: مفردات الفصل ::..

 مفهوم أمن الشبكات  2-1

  ،التوفرأهداف الأمان: السرٌة، النزاهة 

 التهدٌدات الأمنٌة 2-2

 الفٌروسات ، الهجمات السٌبرانٌة 2-3

 تقنٌات الأمان الأساسٌة 

 ( الجدران النارٌةFirewall) 

 التشفٌر 

 تحدٌد الهوٌة والمصادقة والتفوٌض 

 بروتوكولات الأمان الأساسٌة 2-4

 SSL / TLS 

 IPsec 

 HTTPs 

 / WEP WPA / WPA2 

 أسالٌب الهجوم والوقاٌة  2-5

 مات الهج DDoSالهجمات الخفٌة ،  

 الوقاٌة:  IDS / IPS  ، VPN   

  :التمارٌن العملٌة

 : إعداد جدار ناري بسٌط باستخدام جهازك 1تمرٌن 

 : تجربة تقنٌات التشفٌر باستخدام أداة مثل 2تمرٌن  OpenSSLوفك تشفٌر الملفات نتشفيز.  

  : تكوٌن شبكة خاصة افتراضٌة  3تمرٌن VPN  

 : استخدام أداة 4تمرٌن Wireshark لاكتشاف حركة البٌانات المشبوهة فً الشبكة 

 
 

هذاف انخاصحلأا  

ٌ انطانة قادرا عهى: -اٌ يكى  

 انشثكاخ وأاستيعاب يفهىو ٍ هذاف أي

 ياٌلأا

انتعزف عهى يفهىو انتهذيذاخ الايُيح 

انتعزف عهى انفيزوساخ الانكتزوَيح 

 واَىاعها

انتعزف عهى يفهىو انهجًاخ انسيثزاَيح 

 ٌانتعزف عهى تعض تقُياخ الايا

 الاساسيح

 انتعزف عهى اهى اَىاع تزوتىكىلاخ

 الاياٌ الاساسيح

 سانية انهجىو أانتعزف عهى تعض

    وانىقايح

 انهذف انعاو

ساسياخ ايٍ انشثكاخ أتعهيى انطانة   
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 تضمنت والتً , الحاسوب لشبكات الاساسٌة المبادئ على السابق الفصل فً الطالب عزٌزي تعرفنا

 الحاسوب شبكات ان  على اٌضا وتعرفنا , وطبوؼرافٌاتها وانواعها ومكوناتها الحاسوب شبكات مفهوم

ن هنالك جملة من بؤ هنا ننوه ان بالذكر الجدٌر ومن , تخطٌها التً للمسافات تبعا وتختلؾ تتنوع

المخاطر الامنٌة التً تترافق مع هذه شبكات , هذه المخاطر تتنوع وتتزاٌد باستمرار مع زٌادة استخدام 

والاعتماد علٌها خصوصا فً التعاملات الالكترونٌة التً تجري عبرها ، مما ٌجعل من الضروري 

 والممارسات المفاهٌم بعض ىعل الفصل هذا فً سنتعرؾتطبٌق حلول أمنٌة رصٌنة للحفاظ علٌها . 

 الشبكات امن هو المجال هذا فً الاساسٌة المفاهٌم هذه اهم احدى و . الشبكات امن ساسٌاتبؤ الخاصىة

(Security Network) . 

تدابٌر الوقابٌة اللازمة لحماٌة البٌانات المتداولة عبر الشبكات ال من مجموعة هً الشبكات امن ان

او حتى   (WAN)  أو شبكات واسعة (LAN) سواء كانت )شبكات محلٌة هاواستمرارٌة تدفق تهاسلامو

 الأدوات, وذلك من خلال استخدام مجموعة من  شبكة الإنترنت( من التهدٌدات الداخلٌة والخارجٌة

 تضمن بحٌث , للاستخدام وقابلٌتها وسلامتها للشبكات التحتٌة البنى لحماٌة والمصممة المختلفة والتقنٌات

والبرامج لأداء وظابفهم الحٌوٌة المسموح بها  والمستخدمٌن والتطبٌقات للأجهزة آمنة أساسٌة بنٌة إنشاء

 -ً :ؤتٌما ٌان المبادئ الأساسٌة لأمن الشبكة تتلخص ف, فً بٌبة آمنة

هً عملٌة تنفٌذ مجموعة من التدابٌر اللازمة لمنع الهجمات الإلكترونٌة والوصول ؼٌر   :الوقاٌة  -1

المصرح به للشبكة . مثل استخدام جدران الحماٌة وبرامج مكافحة الفٌروسات وآلٌات التحكم فً 

 .الوصول

شبوهة والتهدٌدات المحتملة هً عملٌة مراقبة حركة مرور الشبكة لاكتشاؾ الأنشطة الم  :الكشف -2

وظام الكشف عه التسلل فٌها , وٌتم ذلك من خلال استخدم أنظمة مصمة لهذا الؽرض مثل 

(ystemS etectionD ntrusionI IDS) . وأدوات التحلٌلات السلوكٌة 

هً عملٌة اتخاذ الإجراءات المناسبة للتخفٌؾ من تؤثٌر التهدٌدات المكتشفة . وٌتم ذلك   :الاستجابة -3

 .حظر حركة المرور الضارة وعزل الأجهزة المخترقة وتطبٌق التصحٌحات أو التحدٌثاتب

مثل التشفٌر والتوثٌق ومختلؾ السٌاسات  من الموضوعات , كثٌرو ٌشمل امن الشبكة نطاقا واسعا ل

تقلٌل من مخاطر فقدان الفً  همتساالأمنٌة الاخرى التً تعد نقطة البداٌة لتحقٌق بنٌة تحتٌة قوٌة وآمنة 

 تصنٌؾ أمان الشبكة الى ثلاثة عناصر تحكم مختلفة :وٌمكن  البٌانات والسرقة والتخرٌب , 

ن المادي لمنع الأفراد ؼٌر المصرح لهم من الوصول ضوابط الأم ت: صممأمان الشبكة المادٌة  -1

 المادي إلى مكونات الشبكة مثل أجهزة التوجٌه وخزابن الكابلات وما إلى ذلك.

: تحمً ضوابط الأمان الفنٌة البٌانات المخزنة على الشبكة أو التً ٌتم نقلها  أمن الشبكة التقنٌة -2

 عبر الشبكة أو داخلها أو خارجها.

  Security) (Networkمفهوم أمن الشبكات   2-1
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تتكون ضوابط الأمان الإدارٌة من سٌاسات وعملٌات الأمان التً تتحكم فً  دارٌة :أمن الشبكة الإ -3

 سلوك المستخدم ، بما فً ذلك كٌفٌة مصادقة المستخدمٌن ، ومستوى وصولهم.

 أهداف الأمان : السرٌة ، النزاهة ، التوفر

 المبادئ هذه تعمل حٌث , والتوافر( والنزاهة السرٌة) هً أساسٌة مفاهٌم ثلاثة فً أهداؾ الأمان تتلخص

بعض بوترتبط هذه المفاهٌم بعضها  . صحٌح بشكل معالجتها من والتؤكدالبٌانات  لحماٌة عمل كإطار

ً ؤتٌجب ان نمٌز بٌنها , وفٌما ٌ ولذا بطرق متعددة ، وتعمل معًا لتحقٌق الإطار الشامل لأمان الشبكات.

 :هذه المفاهٌم   وصفا مختصرا لما تعنٌه

 ىسرٌتها على المحافظةوتعنً حماٌة البٌانات من السرقة و : )Confidentiality( السرٌة

  فقط. لهم المصرح الأجهزة أو للأفراد إلٌها الوصول وضمان وخصوصٌتها

 أو تؽٌٌرها وعدم ,وحماٌتها الاصلً بشكلها البٌانات سلامة على الحفاظ وتعنً:  )Integrity( النزاهة

  .به المصرح ؼٌر التلاعب أو الحذؾ أو التعدٌل مثل الأشكال من شكل بؤي بها العبث

 للاستخدام وجاهزةبقابها متاحة و البٌانات إلى الوصول إمكانٌة: وتعنً ضمان  )Availability( التوفر

 فً الوقت المناسب وبطرٌقة موثوق بها . إلٌها الحاجة عند رفض أو انقطاع دون

 

وٌقصد بالتهدٌدات الأمنٌة للشبكات المحاولات أو الافعال التً ٌمكن أن تلحق ضررا بالاجهزة 

  ٌقافها إجهزة ولأو بالمعلومات المخزونة علٌها , مثل محاولات تعطٌل اأوالمكونات المادٌة للشبكات 

     و محاولات سرقة المعلومات والعبث بها . وهذه التهدٌدات تنتج عادة عن هجمات أعن العمل 

 شخاص السٌبٌن ٌطلق علٌهم  لأالبشرٌة التً ٌستؽلها مجموعة من ا اءخطلأأو ا البرامج الضارة

 )القراصنة او الهكر( , وذلك لؽرض السرقة أو التخرٌب أو الابتزاز . 

وسات والهجمات السٌبرانٌة من اهم التهدٌدات الأمنٌة التً تصٌب فً الفضاء الرقمً تعتبر الفٌر

 الشبكات والانترنت ، مما ٌتطلب استخدام تدابٌر أمنٌة معٌنة للتخفٌؾ والوقاٌة منها اومنعها .

 (Viruses) الفٌروسات 2-2-1

هذه الفٌروسات تعتبرالفٌروسات من التهدٌدات الربٌسٌة التً تشكل خطراً على أمن الشبكات , إذ تستطٌع 

هً عبارة عن كابنات برمجٌةٌ  نظمة شبكات الحاسوب بشكل كامل . والفٌروسات أمن تدمٌر البرامج و

ضارةٌ ٌتم تحمٌلها على اجهزة الحاسوب دون علم المستخدم ، الؽرض منها إصابة الأنظمة الحاسوبٌة ، 

, وبشكل متكرر نسخ نفسه بتكرار الذاتً والتحكُم فٌها . تقوم هذه الكابنات بتنفٌذ إجراءات ضارة مثل ال

وتقوم الفٌروسات بتنفٌذ عملٌة النسخ الذاتً بطرٌقتٌن الأولى بمجرد وصولها إلى جهاز حاسوب جدٌد 

والطرٌقة الثانٌة ٌبقى الفٌروس ساكناً حتى ٌقوم المستخدم بتشؽٌل البرنامج  .ٌبدأ فً عملٌة نسخ نفسه

مثلا عن طرٌق فتح الملفات المرفقة لرسابل  ,عدة طرق لانتشارها وهنالك .المصاب عندها ٌبدأ بالعمل 

وعند زٌارة موقع وٌب مصاب بهذه الفٌروسات ، أو عند مشاهدة إعلانات ؼٌر أالبرٌد الإلكترونً ، 

وعند استخدام أدوات التخزٌن القابلة للإزالة التً تكون مصابة بالفٌروس مثل أالمصدر،  ةموثوق

قابله للاكتشاؾ من خلال فلاش , وؼٌرها من الطرق . هذا وقد تكون الفٌروسات ال المدمجة او قراصالأ

ً بعض الحالات التً تدل على ؤتبعض العلامات الشابعة لفقدان الأداء ، وفٌما ٌبالشعور او التحسس 

  -وجود الفٌروسات :

 سرعة نظام الحاسوب  فً ءالبط .1

 ظهور النوافذ المنبثقة ؼٌر المرؼوب فٌها .  .2

التهدٌدات الأمنٌة 2-2  
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 نؽلاق برامج الحاسوب بشكل ؼٌر متوقع من تلقاء نفسهاا .3

 عمل جهاز الحاسوب بعدة طرق ؼرٌبة ، والتً قد تشمل فتح الملفات من تلقاء نفسها .  .4

 ؼٌر عادٌة .  خاطبةعرض رسابل  .5

 النقر فوق المفاتٌح بشكل عشوابً . .6

مة للقٌام بها : ً اهم الانواع الشابعة من الفٌروسات التً تصنؾ بحسب الوظٌفةؤتوفٌما ٌ   -المصمَّ

  )Virus Resident :(الفٌروس المقٌم .1

  )Virus Multipartite :(الفٌروس متعدد الأطراؾ .2

  )Virus Action Direct :(فٌروس التنفٌذ المباشر .3

  )Hijacker Browser:(فٌروس اختطاؾ المتصفح  .4

  )Virus Overwrite:(فٌروس الكتابة  .5

 ( Virus Scripting Web) :  فٌروس أكواد الوٌب البرمجٌة .6

  )Virus Companion:(الفٌروس المرافق  .7

   )Virus Network:(فٌروس الشبكة  .8

ى بالفٌروسات، ولكن لها نفس التؤثٌرات   وهنالك مجموعة اخرى من البرامج الضارة التً لا تسُمَّ

ارة للفٌروسات، وٌشمل ذلك البرامج الدودٌة ، والبرامج الدعابٌة ، وبرامج الفدٌة . وهنالك مجموعة  الضَّ

الشبكات ، تسمى برامج جهاز الحاسوب و فًبرامج التً تستخدم لمنع هذه الفٌروسات من التؤثٌر المن 

 .ً ٌمكنها اكتشاؾ جمٌع أنواع هذه الفٌروسات وحظرها والقضاء علٌهاتمكافحة الفٌروسات ال

 الهجمات السٌبرانٌة 2-2-2

لأفراد لفً عصر التطور التكنولوجً أصبحت التهدٌدات السٌبرانٌة والهجمات الإلكترونٌة الموجهة ضد 

والهجمات السٌبرانٌة هً تحديً الأكثر تعقٌدًا على المستوٌٌن الدولً والإقلٌمً . الوالمإسسات تمثل 

الشبكات والإنترنت بشكل  ومجموعة من الأنشطة التً تنطوي على مخاطر وأضرار ٌواجهها مستخدم

مصرح به العام , وهذه المخاطر عادة ما تستهدؾ تعطٌل الانظمة والشبكات الحاسوبٌة أو الوصول ؼٌر 

  -البٌانات والمعلومات المسجلة علٌها , وتتلخص اسباب الهجمات السٌبرانٌة فٌما ٌلً: إلى

 السرقة المالٌة .1

 التجسس الصناعً .2

 التخرٌب والتدمٌر .3

 الابتزاز .4

 الدوافع السٌاسٌة .5

  الانتقام الشخصً .6

والمواقع  تتم هذه الهجمات عادةً عبر الإنترنت باستخدام وسابل متعددة مثل البرٌد الإلكترونً الضار،

الوهمٌة ، والبرامج الضارة. وٌمكن أن تستهدؾ الهجمات السٌبرانٌة الأفراد ، والشركات ، والمإسسات 

، مما ٌإدي إلى خسابر مالٌة كبٌرة ، وتسرٌب معلومات حساسة ، وانتهاك الخصوصٌة ،  الحكومٌة

هجمات فً  أشكالها وأهدافها، و تتنوع هذه ال .تعطٌل الخدمات العامة وإحداث حالة من الفوضى الأمنٌةو

وتشمل فٌروسات الكمبٌوتر ، والبرمجٌات الخبٌثة )مثل برمجٌات الفدٌة والتجسس(، وهجمات الحرمان 

التً تهدؾ إلى تعطٌل الخدمات عبر الإنترنت ، وهجمات التصٌد الاحتٌالً التً  )DDoS (من الخدمة

، والتً ٌترتب وبٌانات البطاقات الابتمانٌة تستهدؾ الحصول على معلومات حساسة مثل كلمات المرور 

 علٌها بمختلؾ أنواعها آثار سلبٌة للمستخدمٌن حول العالم. 
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لاحظ عزٌزي الطالب ان هناك استخداما متزاٌدا للانترنت وشبكات الحاسوب فً المإسسات العامة 

ترافقها زٌادة وتنوع فً الهجمات الالكترونٌة . لذا صار من والخاصة ، ومما لاشك فٌه ان هذه الزٌادة 

 الضروري استحداث وتطوٌر تقنٌات الامان من أجل حماٌة المإسسات من هذه الهجمات . وهنالك عدة

  .هم هذه التقنٌات لأً عرض ؤتتقنٌات تستخدم فً هذا المجال , وفٌما ٌ

 (Firewallsالجدران النارٌة ) 2-3-1

تستخدم النارٌة او )جدران الحماٌة( الطبقة الأولٌة لحماٌة الانظمة وشبكات الحاسوب . و تعتبر الجدران

لمراقبة حركة مرور البٌانات الواردة والصادرة الى الشبكة وتصفٌتها والتحكم فٌها بناء على مجموعة 

 , الؽرض الأساسً منها هو بناء حاجز بٌن الشبكة  الداخلٌة الموثوقة سلفامن قواعد الأمان المحددة 

قواعد حركة المرور وتطبٌق والشبكات الخارجٌة ؼٌر الموثوق بها . ومن خلال هذه المراقبة ل سلفا

 حظرها ومنعها من الدخول إلى الشبكة .وتستطٌع هذه الجدران اكتشاؾ البٌانات الضارة  الأمان المحددة

ٌتم وضع اجهزة جدران الحماٌة على حافة , و ران الحماٌة إما على شكل أجهزة أو برامجوتؤتً جد

 الشبكة ، وهذا ما ٌسمح لها بحماٌة أجهزة متعددة فً وقت واحد . 

                                                                                                                                           إ                    .بٌنما ٌتم تثبٌت جدران الحماٌة البرمجٌة على الأجهزة الفردٌة مثل أجهزة الحاسوب أو الهواتؾ الذكٌة

ن وضع جدران الحماٌة على حافة الشبكة أو فً مركز البٌانات ٌسمح لها بمراقبة أي شًء ٌحاول 

 لرإٌة فحص حزم البٌانات ومصادقتها بدقة فً الوقت الفعلً .العبور عن كثب , وتتٌح لها هذه ا

لتحدٌد ما إذا كانت تشكل  سلفاوٌتلخص آلٌة عملها فً التحقق من حزمة البٌانات مقابل معاٌٌر محددة  

تهدٌدا أم لا .  فإذا فشلت الحزمة فً تلبٌة المعاٌٌر ، فإن جدار الحماٌة تمنعها من الدخول إلى الشبكة أو 

 التهدٌدات  الخارجٌةتها . وهذه آلٌة فً تنظم حركة المرور الواردة والصادرة تحمً الشبكة من مؽادر

 ....الخ . (DoS)مثل الفٌروسات ورسابل البرٌد الإلكترونً للتصٌد الاحتٌالً وهجمات رفض الخدمة   

حٌث تقوم جدران الحماٌة بتصفٌة تدفقات حركة المرور الواردة ، مما ٌمنع الوصول ؼٌر المصرح به  

إلى البٌانات الحساسة وٌحبط الإصابات المحتملة بالبرامج الضارة . بالاضافة الى انها تقوم بحماٌة 

وفة بالمخاطر . حٌث تقوم التهدٌدات الداخلٌة مثل الجهات الفاعلة السٌبة أو التطبٌقات المحف الشبكة من 

جدران الحماٌة بفرض القواعد والسٌاسات لتقٌٌد أنواع معٌنة من حركة المرور الصادرة، مما ٌساعد 

 على تحدٌد النشاط المشبوه والتخفٌؾ من استخراج البٌانات . 
ترنت ٌتم . فمن أجل حماٌة الإنوظٌفتهامختلفة من جدران الحماٌة بناء على النواع هذا وٌتم تصنٌؾ الأ

استخدام جدران حماٌة الشبكة ، ومن أجل حماٌة تطبٌق الوٌب ، ٌتم استخدام جدران حماٌة لتطبٌقات 

ً تحدٌث قواعد جدران الحماٌة بصفة دورٌة ، وضبطها بدقة لتجنب إعطاء امتٌازات كبٌرة  .الوٌب وٌنبؽ

 .دون مبرر، مع مراعاة موازنة العبء الذي تضعه على أداء الشبكة

    )Encryption( التشفٌر 2-3-2

 للقراءة قابلة وٌجعلها ، الشبكات عبر نقلها أثناء والحساسة المهمة البٌانات لحماٌة التشفٌر استخدام ٌتم

 .فقط للأشخاص المصرح لهم الذٌن لدٌهم مفتاح فك تشفٌر الرمز للوصول إلى معلومات النص الأصلٌة

 هوو وبعبارة أبسط ، ٌعد التشفٌر طرٌقة لجعل البٌانات ؼٌر قابلة للقراءة للطرؾ ؼٌر المصرح له .

 شكل من أشكال أمان البٌانات ٌعمل على إحباط مجرمً الإنترنت الذٌن ربما ٌستخدمون وسابل متطورة 

 دة . ان التشفٌر لا ٌضمن شبكة , ثم ٌكتشفون أن البٌانات ؼٌر قابلة للقراءة وعدٌمة الفابالللوصول إلى 

 سرٌة البٌانات أو الرسابل فحسب ، بل ٌوفر أٌضا المصادقة والتكامل ، مما ٌثبت أن البٌانات أو الرسابل

تقنٌات الأمان الأساسٌة 2-3  
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ان عملٌة التشفٌر ٌمكن ان تجري  .الأساسٌة لم ٌتم تؽٌٌرها بؤي شكل من الأشكال عن حالتها الأصلٌة 

تخزٌنها ، كما هو الحال فً قاعدة بٌانات , او عندما تكون على البٌانات عندما تكون فً حالة سكون عند 

 .بٌن الأطراؾ الشبكات عبر ناقلهاالبٌانات فً حالة حركة أثناء النقل ، كما هو الحال عنده ت

مان الاساسٌة فً الشبكات المعاصرة . وتعتمد هذه التقنٌة على تحوٌل البٌانات الأالتشفٌر من تقنٌات  دوٌع

ً صٌؽة رٌاضٌة تستخدم لتحوٌل نص البٌانات  باستخدام خوارزمٌة معٌنة تسمى )خوارزمٌة التشفٌر( وه

 العادي إلى نص مشفر ؼٌر مقروءة إلا من الأطراؾ المخوّلة  بامتلاك مفاتٌح فك التشفٌر . 

حافظ أٌضا على تخصوصٌة والأمان للبٌانات الحساسة فحسب , بل الالتشفٌر لا تحافظ على  ن تقنٌةأ

سٌشعرهم بؤمان أكبر عند إدخال معلوماتهم  هذا الامرأمان المستخدمٌن أثناء تصفح الإنترنت , و

ات الشخصٌة فً صفحات الوٌب اوإجراء المعاملات المالٌة أو التجارة الإلكترونٌة .وتنقسم خوارزمٌ

( والتشفٌر غٌر التماثلً Symmetricهً التشفٌر التماثلً ), التشفٌر إلى نوعٌن أساسٌٌن

(Asymmetric). 

 (Symmetric Encryption) التشفٌر التماثلً  -1

ٌسُتخدم فً هذا النوع من التشفٌر مفتاح واحد لكل من التشفٌر وفك التشفٌر, وٌكون هذا المفتاح مشتركًا 

بٌن الطرفٌن )المرسل والمستقبل( للبٌانات , وتمتاز بفعلٌتها وسرعة أدابها .، وتستخدم خوارزمٌات 

,  DES (Data Encryption Standard)فعالة من أبرزها خوارزمٌة معٌار تشفٌر البٌانات 

.  AES  (Advanced Encryption Standard)والخوارزمٌة الاحدث معٌار التشفٌر المتقدم 

وهذه الطرٌقة فً التشفٌر مفضلة لنقل البٌانات عندما تكون بكمٌات كبٌرة. ومع ذلك فان عملٌة اختراق 

ب مشاركة المفتاح بشكل ٌج واسعة النطاق, لذااللا سٌما فً البٌبات وسرٌة المفتاح ٌشكل خطرا كبٌرا 

  .آمن

 

 (Asymmetric Encryption) التشفٌر غٌر التماثلً  -2

 ٌقدم التشفٌر ؼٌر المتماثل خٌارا أقوى بكثٌر لضمان أمان المعلومات المنقولة عبر الإنترنت . تستخدم

وتوزع  البٌانات ,لتشفٌر مفتاح عام مفتاحٌن مختلفٌن ولكنهما مرتبطان لتشفٌر البٌانات وفك تشفٌرها. 

ًٌا لدى (Private Key) ، ومفتاح خاص لفك التشفٌر  (Public Key) على نطاق واسع وٌبقى سر

ٌعدّ هذا النموذج أكثر أمانًا فً تبادل المفاتٌح ، ولكن ؼالبًا ما تكون أبطؤ من التشفٌر التماثلً . . ومالكه

RSA  (dlemanA , hamirS , ivestR , )ومن أبرز الخوارزمٌات المستخدمة فٌها هً خوارزمٌة 

، ومن الجدٌر بالذكر ان خوارزمٌة  ECC (Elliptic Curve Cryptography)وخوارزمٌة 

(ECCًٌا   .( هً المُعتمدة بسبب كفاءتها العالٌة مع مفاتٌح أقصر نسب
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تحدٌد الهوٌة والمصادقة والتفوٌض 2-3-3  

الصلاحٌات المناسبة ركٌزة أساسٌة لأمان الشبكات  تشكل عملٌة التحقق من هوٌة المستخدمٌن وإعطابهم

. وتعد احدى تقنٌات الأمان المستخدمة لحماٌة البٌانات من الوصول ؼٌر المصرح به لضمان عدم 

التلاعب بها أو تعدٌلها دون تصرٌح بالاضافة الى ضمان بقاء الموارد والبٌانات متاحة للاستخدام فً 

ا . و ٌعد فهم الاختلافات بٌن هذه المصطلحات أمرا ضرورٌا فً الوقت المناسب وبطرٌقة موثوق به

تصمٌم وتنفٌذ أنظمة إدارة الهوٌة والأمان الفعالة لضمان أمان وسلامة البٌانات والمعلومات الشخصٌة . 

 وإحدى الطرق لفهم الاختلافات بٌنها هو اعتبارها عملٌة من ثلاث خطوات .

 : (Identificationتحدٌد الهوٌة ) الخطوة الاولى

ٌشٌر تحدٌد الهوٌة إلى معرفة من هو الشخص الذي ٌحاول تسجٌل الدخول إلى الشبكة او النظام . وهل 

أنه مستخدم مجهول أو برنامج آلً ٌحاول تسجٌل الدخول باستخدام اسم مستخدم  وموجود فعلٌا أ ًه

اسمه أو بناء على المعلومات التً ٌقدمها مثل  تحدٌد الهوٌة للمستخدمعملٌة وكلمة مرور مسروقة , وتتم 

 عنوان برٌده إلالكترونً أو أي معلومات أخرى تحدد هوٌته .

 ( :Authenticationالمصادقة ) الخطوة الثانٌة

عملٌة  ًو المستخدم قادرا على إثبات هوٌته بتحدٌد الهوٌه ، فإن الخطوة الثانٌة هأإذا كان الموظؾ  

م هو الشخص الذي ٌدعً أنه صاحب الهوٌة قبل منحه أي صلاحٌات للدخول أو التحقق من أن المستخد

الوصول الى المعلومات . وٌتم ذلك من مقارنة المعلومات التً ٌقدمها المستخدم بمصدر موثوق به ، 

 . لخإمثل بطاقة هوٌة صادرة عن جهة حكومٌة أو جواز سفر أو رخصة قٌادة ........
 ( :Authorizationالتفوٌض ) الخطوة الثالثة

 إهعطاإبمجرد أن ٌقدم المستخدم الهوٌة المناسبة وٌتم تؤكٌدها ومصادقتها ، تاتً الخطوة الثالثة وهً  

و النظام وتحدٌد ما ٌسُمح له بالوصول إلٌه من أالتفوٌض والسماح له بتسجٌل الدخول إلى الشبكة 

معلومات أو خدمات من خلال أذونات محددة . وٌتم ذلك عادة من خلال مزٌج من تحدٌد الهوٌة والتحقق 

، إلى جانب تدابٌر أمنٌة إضافٌة مثل كلمات المرور أو المصادقة البٌومترٌة التً تتضمن  استخدام 

و قزحٌة أ، مثل بصمة إصبع أو التعرؾ على الوجه أو الصوت الخصابص الجسدٌة الفرٌدة للشخص 

 .العٌن للتحقق من هوٌته

 

ومن خلال استخدام هذه البروتوكولات معًا، ٌمكن إنشاء نظام أمنً لحماٌة مصالح ، عبر الشبكات بؤمان 

ا وسلامتها وتعد البروتوكولات الأمنٌة عنصراً أساسٌاً فً تؤمٌن البٌانات وحماٌتهالشركات وعملابها. 

وتعتبر  .من التهدٌدات السٌبرانٌة، وبذلك فانها تعزز الثقة والموثوقٌة فً بٌبة الاتصالات الرقمٌة

  : تٌةبروتوكولات الأمان مهمة جداً للأسباب الآ

 .البٌانات والمعلومات الحساسة كالمعلومات المالٌة أو الطبٌة  : الحساسة البٌانات حماٌة

وٌقصد بالخصوصٌة كل ما ٌتعلق بالمعلومات الشخصٌة للعملاء  : الخصوصٌة على الحفاظ

 .والمستخدمٌن

تكلؾ  ان الممكن من والتً الشركات لها تتعرض التً المالٌة الخسابر مثل : المالٌة الخسائر تجنب

 هجمات السٌبرانٌة.لملاٌٌن الدولارات نتٌجة تعرضها ل

نظمة والشبكات نتٌجة الاختراقات الاختراقات وهً المخاطر التً تتعرض الأ منع الاختراقات :

 السٌبرانٌة والهجمات الإلكترونٌة .
 

 بروتوكولات الأمان الأساسٌة 2-4
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نظمة المتعلقة بحماٌة الخصوصٌة ومصالح التشرٌعات هً القوانٌن والأ الامتثال للتشرٌعات والمعاٌٌر:

 العملاء .

لقة باسرار الشركة وبٌاناتها, التً قد تإثر سلباً مثل تجنب التسرٌبات المتع الحفاظ على سمعة الشركة :

 سمعتها ومصداقٌتها. فً

كتعزٌز الثقة والموثوقٌة بالخدمات الرقمٌة والتطبٌقات عبر لإنترنت  مما  تحقٌق الثقة والموثوقٌة :

 ٌسهم فً جذب المزٌد من المستخدمٌن والعملاء. 

 :ً ؤتمن المجالات وكما ٌ ركثٌوٌتم اتستخدم بروتوكولات الأمان وتطبٌقها فً ال

 (WiFi , Bluetoothمثل ) تؤمٌن الشبكات اللاسلكٌة المنزلٌة أو التجارٌة : اللاسلكٌة الشبكات

 .مثل بطاقات الامان حماٌة المعاملات المالٌة عبر الإنترنت : الإلكترونٌة التجارة

 (.Googel Driveمثل ) تؤمٌن البٌانات المخزنة فً السحابة : السحابٌة الخدمات

   -ً :ؤتن نصنؾ عمل بروتوكولات الأمان الأساسٌة فً الواقع الى ما ٌأ -عزٌزي الطالب-هذا وٌمكن 

 بروتوكولات التشفٌر .1

 بروتوكولات المصادقة .2

  بروتوكولات إدارة الوصول .3

 بروتوكولات التوقٌت .4

 بروتوكولات إدارة المفاتٌح العامة والخاصة .5

 بروتوكولات الوقاٌة من التزوٌر  .6

   (SSL  &TLSالبروتوكول ) 2-4-1

( من بروتوكولات التشفٌر المإمنة, التً تستخدم لتؤمٌن TLS( والبرتوكول )SSLن البروتوكول )أ

والتطبٌقات  الاتصالات عبر الإنترنت والتً تتطلب تناقل معلومات حساسة كمواقع التجارة الإلكترونٌة

مما ٌجعلها ؼٌر قابلة  العاملة والبرٌد الإلكترونً . وتستخدم لتشفٌر البٌانات أثناء عملٌة نقلها عبر الشبكة

 صعب اعتراضها جدا على المتسللٌن.ٌو للقراءة إلا بواسطة الأطراؾ المعتمدة

 (Layer Sockets Secure  /SSL( طبقة المآخذ الآمنة 

البروتوكول فً تسعٌنٌات القرن الماضً وذلك لؽرض إنشاء رابط مشفر بٌن خادم الوٌب تم تطوٌر هذا 

والمتصفح . ٌقوم هذا البروتوكول باستتخدم خوارزمٌات التشفٌر لحماٌة البٌانات أثناء الإرسال ، مما 

 ٌضمن بقاء المعلومات الحساسة مثل تفاصٌل بطاقات الابتمان والبٌانات الشخصٌة سرٌة .

  ( Security Layer Transport / TLSطبقة النقل )أمان 

تم تطوٌره ومعالجة نقاط الضعؾ المختلفة  أذ(. SSLخلٌفة للبروتوكول ) (TLSالبروتوكول ) دٌع

فضل من أداء أا ما جعلها توفر ذودمج تقنٌات التشفٌر الحدٌثة بالاضافة الى تضمٌنها تحسٌنات كبٌرة, وه

  -ما ٌؤتً:( فTLSٌ) ( و البروتوكولSSL) الاختلافت بٌن البروتوكولتلخص ٌ( . وSSLالبروتوكول )

 .(SSL) ( خوارزمٌات تشفٌر أقوى من البروتوكولTLS) ٌستخدم البروتوكول خوارزمٌات التشفٌر :

 . (SSL) ( أمانا أعلى وأكثر موثوقٌة من البروتوكولTLS) ٌوفر البروتوكول الأمان :

 .( SSL) ( أداء أفضل و زمن انتقال أقل من البروتوكولTLS) ٌوفر البروتوكول لأداء :ا

 (IPsecنترنت الآمن )لإا بروتوكول 2-4-2 

( هو عبارة عن مجموعة من Internet Protocol Security  /IPsecنترنت الآمن )لإبروتوكول ا

 قواعد لإعداد اتصالات آمنة عبر شبكة لؽرض تبادل حزم البٌانات فً طبقة النقل . 
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هو المعٌار الشابع الذي ٌحدد كٌفٌة انتقال البٌانات عبر   (IP) معلوم ان بروتوكول الإنترنت وكما هو

)بروتوكول   التشفٌر والمصادقة لجعل  ( باضافةIPSecنترنت الآمن لإقوم )بروتوكول اٌالإنترنت , ف

رسل و اعداد حزمة إ( بIPSecنترنت الآمن لإبروتوكولات )اقوم ( أكثر أمانًا , لذلك IPٌالانترنت 

التشفٌر المتماثل و ؼٌر المتماثل لتوفٌر الأمان  ٌستخدمالبٌانات لنقلها عبر الشبكة بشكل آمن حٌث 

اتصالاً آمنًا مع التشفٌر ؼٌر المتماثل وٌتحول إلى التشفٌر  والسرعة فً نقل حزم البٌانات , فٌنشا

زمة البٌانات هً هٌكل محدد لتنسٌّقِ المعلومات ن حبؤوٌجب ان ننوه هنا  المتماثل لتسرٌع نقل البٌانات .

 .  )العنوان , الحمولة , معلومات ملحقة(جزاء أتتكون من ثلاثة 

 هو قسم ٌتضمن معلومات إرشادٌة لتوجٌه حزمة البٌانات إلى الوجهة الصحٌحة . العنوان :

 هو مصطلح ٌصؾ المعلومات الفعلٌة الموجودة فً حزمة البٌانات الحمولة :

 هً بٌانات إضافٌة ملحقة بذٌل الحمولة للإشارة إلى نهاٌة حزمة البٌانات . علومات الملحقة :الم

( فً وضعٌن )وضع النقل و وضع النفق( . وٌعتمد الاختٌار بٌن الوضعٌن IPsecوٌعمل البروتوكول )

 على متطلبات الأمان المحددة للاتصال .

النقل للاتصال الشامل بٌن مضٌفٌن , حٌث ٌقوم ( عادةً فً وضع IPsecٌتم استخدام البروتوكول )

بشكله الأصلً بدون تشفٌر وذلك  IP بتشفٌر الرسالة )الحمولة( فً حزمة البٌانات فقط ، وٌترك عنوان

 لسماح لأجهزة التوجٌه بتحدٌد عنوان الوجهة لكل حزمة بٌانات.ل

 شبكاتالفً سٌنارٌوهات  فً وضع النفق بشكل شابع اٌظا (IPsecٌتم استخدام البروتوكول )كما 

( وذلك لتؤمٌن الاتصال الآمن بٌن الشبكتٌن, حٌث ٌتم تشفٌر جمٌع البٌانات VPN) الافتراضٌة الخاصة 

جدٌدة. بما فً ذلك الرأس والحمولة والعنوان، وٌلحق  (IPوتؽلٌفها داخل حزمة ) (IPفً حزمة )

  .عنوانًا جدٌدًا بها

تبادل مفتاح بروتوكول , ًوه البروتوكولات عددا  من ( IPsecنترنت الآمن )لإبروتوكول اٌتضمن 

بروتوكول  و )AH (المصادقة رإوس, بروتوكول (IPبروتوكولٌن لتؤمٌن حزم ), و )IKE(الإنترنت 

 ً شرح موجز لهذه البروتوكولات.ؤتوفٌما ٌ . )ESPتؽلٌؾ حمولة الأمان

 ( Internet Key Exchange  /IKE) بروتوكول تبادل مفتاح الإنترنت

ٌنشا هذا البروتوكول اتصالاً آمنًا بٌن جهازٌن على الإنترنت. ٌع�د كلا الجهازٌن ارتباط أمان    

(Security Association  /SA)  ٌتضمن التفاوض حول مفاتٌح التشفٌر والخوارزمٌات لإرسال

 .حزم البٌانات اللاحقة واستقبالها

  (Authentication Header  /AHرإوس المصادقة )

وٌضمن سلامتها , وٌحمً محتوٌاتها )الرأس  وهو البروتوكول الذي ٌصادق على أصل حزم البٌانات

ح لهالأوالحمولة( من تعدٌل  وٌإكد ان المصدر الاصلً لحزمة البٌانات لم تتؽٌر منذ  مطراؾ ؼٌر مصرَّ

  .إرسالها 

 ( Protocol Security Encapsulating  /ESPتغلٌف حمولة الأمان )

بؤكملها أو للحمولة فقط , مما ٌوفر سلامة  (IP) بتشفٌرً حزمة ٌجري بروتوكول تؽلٌؾ حمولة الأمان

وسرٌة البٌانات وتشفٌرها ومصادقة أصول البٌانات )الحزمة بؤكملها( ، والسلامة ؼٌر المتصلة ، ودرجة 

ملحقة لحزمة البٌانات عند  معٌنة من السرٌة على مستوى حركة المرور , واضافة عنوانً ومعلومات

 التشفٌر .

 -( وهً :IPsecمن الفوابد المرتبطة باستخدام بروتوكول الانترنت الآمن ) كثٌروهناك ال
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 تضمن عدم التلاعب بالحزم أثناء النقل  سلامة البٌانات:

  .تقوم بتشفٌر البٌانات، ومنع الوصول ؼٌر المصرح به السرٌة:

  .تتحقق من هوٌة المرسل والمستقبل المصادقة:

 .ٌحمً من هجمات إعادة التشؽٌل مكافحة إعادة التشغٌل:

(, ٌؤتً معها مجموعة من IPsecفوابد المتنوعة لبروتوكول الانترنت الآمن )الوعلى الرؼم من 

 -:ً هالتحدٌات الخاصة بها و

 .الإدارة معقدةالواسعة تجعل من عملٌة التنفٌذ و IPsec مجموعة مٌزات التعقٌد:

 .أداء الشبكة فًٌمكن أن تإثر عملٌة تشفٌر البٌانات وفك تشفٌرها  الأداء:

بكةفً آلٌة عمل  تالمشاكلاكقد ٌكون هناك مشكلات فً العمل  التوافق:  NAT   ترجمة عُناوٌن الشَّ

(Translation Address Network,) ارقام المنافذ أو عناوٌن مثلو. 

 (HTTPsالنص التشعبً الآمن )نقل  بروتوكول 2-4-3

ل النص وبروتوك, دعنا قبل ذلك نتعرؾ على  ( HTTPSقبل ان نتعرؾ على ماٌعنٌه البروتوكول )

ساس لأ( . ٌستخدم هذا البروتوكول فى اHyper Text Transfer Protocol HTTPالتشعبً )

ٌتم الاتصال  أذ. (Clint)الذى ٌحتوى الموقع ومتصفح المستخدم ( Serverخادم )لنقل البٌانات بٌن ال

بٌن المستخدم و الخادم عن طرٌق ارسال طلبات والحصول على ردود وتسمى هذا الطرٌقة بنموذج 

( فتعنى بروتوكول HTTPSالخادم والعمٌل وهى من اشهر نماذج نقل البٌانات على الإنترنت . اما )

، وهو   (HTTP(  فهو الإصدار الآمن من البروتوكول )Secure HTTPنقل النص التشعبً الآمن )

البروتوكول الأساسً المستخدم لإرسال البٌانات بٌن متصفح الوٌب وموقع الوٌب حٌث ٌتم تشفٌر 

 البٌانات اثناء نقلها 

 ة ، لزٌادة أمان للبٌانات ، وهذا ما ٌجعلها مهمة بشكل خاص عندما ٌنقل المستخدمون بٌانات حساس وذلك

مثل تسجٌل الدخول إلى الحسابات المصرفٌة أو خدمة برٌد إلكترونً أو مزود تؤمٌن صحً وؼٌرها من 

ن المتصفحات الحدٌثة مثل جوجل كروم او بؤومن الجدٌر بالذكر ان ننوه هنا  البٌانات الحساسة.

بدلًا من  (HTTPفاٌٌرفوكس تقوم بوضع علامة )ؼٌر أمن( على المواقع التى تستخدم بروتوكول )

(HTTPS( وٌمكن ملاحظة ذلك اثناء تصفح المواقع كما موضح فً الشكل رقم , )1-2) 

 
   )غٌر أمن(لمتصفح  اٌوضح موقع  (1-2الشكل رقم )

( لتشفٌر الاتصال TLSتشفٌر المسمى بروتوكول أمان طبقة النقل )ال( بروتوكول HTTPSٌستخدم )

من أنظمة الأمان للبٌانات زوجٌن من المفاتٌح مختلفٌن لتشفٌر  بٌن المتصفح والخادم. وٌستخدم هذا النوع

 الاتصالات بٌن الخادم والعمٌل :

ستخذم ٌ وٌتم حفظه بؤمان على الخادم الذى ٌحتوى على الموقع , و ( :Private Keyالمفتاح الخاص )

 .طة المفتاح العام الفك تشفٌر المعلومات المشفرة بوس

لاي مستخدم ٌرٌد الإتصال والتفاعل مع الموقع بشكل  اوٌكون متاح ( :Public Keyالمفتاح العام )

 طة المفتاح الخاص . اآمن . و ٌستخدم هذا المفتاح لتشفٌر البٌانات التً لا ٌمكن فك تشفٌرها إلا بوس
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( Plain Text( تحدث بنص عادي )HTTPن جمٌع الاتصالات التً تحدث عبر )إفً الواقع 

ما عند استخدام أؼٌرمشفر . مما ٌجعلها متاحة لأي شخص ٌحاول اعتراضها وتكون مفهومة له. 

(HTTPS فٌتم تشفٌر حركة المرور بحٌث أنه حتى إذا تم الوصول إلى البٌانات فستظهر بطرٌقة )

 لٌه سابقا.أشرنا أالمفتاح الخاص الذى لا ٌمكن الوصول إلٌه كما بمشفرة لاٌمكن فكها إلا 

ٌمنع مواقع الوٌب من بث معلوماتها بطرٌقة ٌسهل من أي شخص ٌتطفل على  (HTTPSبروتوكول )ال

قدرة الجهات الخارجٌة ؼٌر الخاضعة للإشراؾ  بالإضافة إلى ذلك ، ٌلؽً  .صلاع علٌهالأالشبكة من ا

هذا مهم بشكل خاص لمنع  .على حقن المحتوى فً صفحات الوٌب دون موافقة مالك موقع الوٌب

مزودي خدمة الإنترنت أو ؼٌرهم من الوسطاء من حقن الإعلانات أو المحتوى الضار فً صفحات 

 -تً:( بالآHTTPSو البروتوكول )  (HTTPوٌمكن حصر الاختلافات بٌن البروتوكول ) .الوٌب

 .البٌانات بتنسٌق مشفر ( HTTPSالبٌانات بنص عادي ، بٌنما ٌنقل )  (HTTPٌنقل ) التشفٌر : 

 .أثناء الإرسال  تشفٌر البٌاناتباتصالا آمنا وسلامة البٌانات والخصوصٌة  ( HTTPSٌوفر ) : الأمان

 بسبب وذلك  (HTTPالبروتوكول )ابطاء نوعا ما من  (HTTPSقد ٌكون البروتوكول ) الأداء :

 .على الأداء  اطفٌف اتؤثٌر وهذا ٌسبب النفقات العامة للتشفٌر وفك التشفٌر،

0-2-2 / WEP WPA / 2 WPA 

نظرًا إلى أن الشبكات اللاسلكٌة تنقل البٌانات عبر موجات الرادٌو ، فمن الممكن اعتراضها بسهولة ما لم 

تكن هناك تدابٌر أمنٌة مطبقة. وٌعدُ أمان الشبكة اللاسلكٌة جانبًا مهمًا لتبقى آمنًا على الإنترنت. وتسرب 

ت عبر روابط أو شبكات ؼٌر آمنة خطرًا أمنٌاًّ قد ٌإدي بٌانات اعتماد الحساب ، وٌعدُ الاتصال بالإنترن

 Wi-Fi شبكة . وٌحظى استخدام إجراءات أمانالفً  البرمجٌات الضارة إلى فقدان البٌانات وتثبٌت

المناسبة بؤهمٌة بالؽة  ولكن عند القٌام بذلك من المهم فهم الاختلافات بٌن بروتوكولات  التشفٌر 

  WPA 2و   WPAو  WEP  فً ذلك اللاسلكٌة المختلفة ، بما

 

 (WEP/ ) الخصوصٌة السلكٌة المكافئة

وكان الهدؾ   (Wired Equivalent Privacy)تم ابتكار بروتوكول الخصوصٌة السلكٌة المكافبة

تشفٌر البٌانات , وبذلك لن ٌتمكن المعترضون من بمنها هو إضافة مستوى أمان إلى الشبكات اللاسلكٌة 

. اما الأنظمة المصرح بها على الشبكة ةشفرم لأنهاالتعرؾ على البٌانات اللاسلكٌة إذا تم اعتراضها 

فانها قادرة على التعرؾ على البٌانات وفك تشفٌرها , وذلك لأن الأجهزة الموجودة على الشبكة تستخدم 

 نفسها.خوارزمٌات التشفٌر 

( 128( أو )بت 64( بتشفٌر حركة البٌانات باستخدام مفتاح بطول )بت WEP) ٌقوم البروتوكول

( لأجهزة الكمبٌوتر الموجودة على الشبكة بتبادل الرسابل WEP) بالنظام الست عشري . ٌسمح مفتاح

تخدام سٌ الذيالمشفرة مع إخفاء محتوٌات الرسابل عن المتطفلٌن فً الوقت نفسه. هذا المفتاح هو 

  .للاتصال بشبكة لاسلكٌة مإمنة
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( . ومع زٌادة قوة WEPة فً البروتوكول )كثٌرعٌوب وثؽرات أمنٌة  تو بمرور الوقت تم اكتشف

 الحوسبة أصبح من السهل على المجرمٌن استؽلال هذه العٌوب والثؽرات . ولهذا السبب قامت الشركات 

ًٌا . وفً الوقت الحاضر ٌعدّ أمان( بالتوقؾ عن Wi-Fi Allianceالعالمٌة مثل )  استعمالها رسم

  ( قدٌمًا على الرؼم من أنه لا ٌزال قٌد الاستخدام فً بعض الأحٌان , وذلك لأنWEP) البروتوكول

 مسإولً الشبكة لم ٌؽٌروا الأمان الافتراضً على أجهزة التوجٌه اللاسلكٌة لدٌهم أو لأن الأجهزة أقدم

 ( .WPAفاي )-حدث مثل الوصول المحمً الوايمن أن تدعم طرق التشفٌر الأ

 (WPAفاي / ) -الوصول المحمً الواي 

ٌعد تم ابتكار هذا البروتوكول وكان  ( Wi-Fi Protected Accessفاي ) -الوصول المحمً الواي 

. وقد كانت تجمعه معها أوجه تشابه  (WEPبمثابة البدٌل لبروتوكول الخصوصٌة السلكٌة المكافبة )

تحسٌنات بخصوص كٌفٌة التعامل مع مفاتٌح الأمان والطرٌقة التً ٌتم التصرٌح بها ت فٌه وأدخل

( WPA(  لكل نظام مصرح له المفتاح نفسه ، ٌستخدم )WEP) للمستخدمٌن . بٌنما ٌوفر البروتوكول

( , الذي ٌؽٌر Temporal Key Integrity Protocol TKIPبروتوكول سلامة المفتاح المإقت )

الذي تستخدمه الأنظمة دٌنامٌكٌاًّ. و هذا من شؤنه أن ٌحول دون قٌام المتسللٌن بإنشاء مفتاح  المفتاح

  التشفٌر الخاص بهم لمطابقة المفتاح الذي تستخدمه الشبكة الآمنة.

 لاحقًا بمعٌار التشفٌر المتقدم (TKIP) معٌار تشفٌر بروتوكول سلامة المفتاح المإقت ؽنً عناست

(AES) ة إلى ذلك ٌضمن البروتوكول. بالإضاف (WPA)  فحوصات سلامة الرسابل لتحدٌد ما إذا كان

 المهاجم قد استولى على حزم البٌانات أو قام بتؽٌٌرها. كانت المفاتٌح المستخدمة بواسطة البروتوكول

 (WPA)  ( وهً زٌادة كبٌرة عن المفاتٌح المُستخدمة فً البروتوكول نظام256بطول )بت (WEP )

تعرضت للاستؽلال مما أدى قد  (WPA) عناصر البروتوكول إنالرؼم من هذه التحسٌنات ف , وعلى

 .(2WPAإلى ابتكار البروتوكول )

 (2WPAفاي / ) –النسخة الثانٌة من الوصول المحمً بتقنٌة الواي 

( 2WPAسمى )ً تفاي , والت –من بروتوكول الوصول المحمً بتقنٌة الواي  تم ابتكار النسخة الثانٌة

( . ٌعتمد هذا البروتوكول على آلٌة شبكة WPAتمت ترقٌته من البروتوكول ) اوكان بمثابة إصدار

  -:( وٌعمل على وضعٌن Robust Security Network  /RSNالأمان القوٌة )

الذي ٌعتمد على رمز مرور مشترك  :(PSK - 2WPA) سلفا المشترك المفتاح أو الشخصً الوضع

 .للوصول وعادةً ما ٌسُتخدم فً البٌبات المنزلٌة

     وهذا أكثر ملابمة للاستخدام المإسسً أو التجاري .    :(EAP -2WPA) المإسسة وضع

  (CCMPٌستخدم كلا الوضعٌن للبروتوكول )

 Authentication Message Chaining Block Cipher with Mode Counter The 

 Protocol Code  وهو اختصار لعبارة بروتوكول رمز مصادقة رسابل سلسلة كتلة شفرة وضع ،

التً توفر مصادقة  (AES) ( على خوارزمٌة معٌار التشفٌر المتقدمCCMP) العداد. ٌعتمد بروتوكول

بروتوكول سلامة ( أقوى وأكثر موثوقٌة من CCMPالرسالة والتحقق من سلامتها. ٌعدُ بروتوكول )

، مما ٌجعل من الصعب على المهاجمٌن  ( WPAالأصلً الخاص بمعٌار ) (TKIP) المفتاح المإقت

  .اكتشاؾ أنماط التشفٌر فٌها
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الإلكترونٌة الشابعة ، والمخاطر والحوادث فً هذا الموضوع سنتعرؾ على بعض أنواع الهجمات 

الإلكترونٌة تؤتً التهدٌدات والحوادث  .التً تشكلها واستراتٌجٌات الوقاٌة الفعالة ضدهاالمحتملة 

 الخسابر المالٌة , ة وٌمكن أن ٌكون لها عواقب وخٌمة مثل )خروقات البٌانات ,كثٌرالسٌبرانٌة( بؤشكال )

مالٌة وأصبحت  الاضطراب التشؽٌلً , تهدٌدات الأمن القومً( . ومعظم هذه الحوادث تكون لها دوافع

 -ً بعض أنواع الهجمات والتهدٌدات الإلكترونٌة :ؤتأكثر تعقٌدا وخبثا , وفٌما ٌ

 ًالتصٌد الاحتٌال  

  البرامج الضارة 

 هجمات رفض الخدمة) DoS(  ورفض الخدمة الموزع)DDoS( 

  هجوم رجل فً الوسط(Man Middle In a Ttak) 

  حقنSQL 

 ( DDoS &DoSالهجمات ) 2-5-1

( . ٌهدؾ هذا الهجوم إلى إٌقاؾ تشؽٌل جهاز أو  Service-of-Denial) DoSهجوم رفض الخدمة 

إؼراق ب( ذلك عن طرٌق DoSشبكة وٌسبب عدم تمكن المستخدمٌن من الوصول إلٌه. وتحقق هجمات )

 .الهدؾ بحركة المرور أو إرسال معلومات إلٌه تإدي إلى حدوث عطل

. فً هذا الهجوم DDoS (erviceS-fo-enialD istributedD )هجوم رفض الخدمة الموزع 

ٌحاول المهاجم جعل خدمة معٌنة ؼٌر متوفرة عن طرٌق توجٌه حركة مرور مستمرة وضخمة من 

( بؤنه هجوم ٌستفٌد من DDoSرفض الخدمة الموزع ) وٌمكن وصؾ هجوم .أنظمة طرفٌة متعددة 

إنه مجرد طلب قٌاسً , بشكل لا ٌصدق بسٌط (DDoSمتوسط هجوم )حٌث ان الكمٌة على الجودة. 

لتحمٌل موارد الشبكة ، مثلا الصفحة الربٌسٌة لموقع الوٌب. ومع ذلك تعمل هذه الهجمات من خلال 

ز ٌتعجالى  ملاٌٌن الطلبات المتزامنةوالتً تصل الى  العدد الهابل من الطلبات المقدمة فً وقت واحد

جزءا ثانوٌا أو ثالثا من تهدٌد آخر.  (DDoSما ٌكون هجوم ). وؼالبا هاحتى الخوادم القوٌة للتعامل مع

على سبٌل المثال، قد ٌفتح الفٌروس المتنقل كمبٌوتر شخص ما للاستخدام عن بعد كنقطة هجوم 

(DDoS)  قد تتصرؾ الآلاؾ من أجهزة الكمبٌوتر المصابة بشكل طبٌعً حتى ٌصبح المتسلل جاهزا ,

هذه النقطة تصبح أجهزة الكمبٌوتر المصابة جزءا من الترسانة عند  .(DDoS) للمضً قدما فً هجوم

أحد أقوى الأسلحة على المنصة الإلكترونٌة التً تهدؾ الى تعطٌل  (DDoS)ٌعد هجوم و .ىالكبر

 .الموقع الالكترونٌة او الانظمة بسبب التحمٌل الزابد

  -هم تلك الانواع :أً ؤت( , وفٌما DDoSٌرفض الخدمة الموزع )وهنالك أنواع مختلفة من هجمات 

  الهجمات الحجمٌة 

  هجمات البروتوكول 

  هجمات التطبٌق 

 هجمات التجزبة 

 الهجمات الخفٌة 2-5-2

فً المشهد الرقمً المترابط الٌوم ، أصبحت تهدٌدات الأمن السٌبرانً أكثر تعقٌدا من أي وقت مضى . 

 لاكتشاؾ الهجمات الخفٌة والدفاع عنها . ٌستفٌدوهذا ٌتطلب اعتماد استراتٌجٌات استباقٌة عبر المجالات 

 المهاجمون من التقنٌات المتقدمة لاستؽلال الثؽرات الأمنٌة والتسلل إلى الشبكات واختراق البٌانات ، مما  

 أسالٌب الهجوم والوقاٌة  2-5
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سنتعرؾ فً هذا الموضوع الأسالٌب والأدوات والاستراتٌجٌات  .ٌجعل آلٌات الدفاع التقلٌدٌة ؼٌر مجدٌة

مها لاكتشاؾ الهجمات الخفٌة وإنشاء دفاعات قوٌة لتحصٌن وضعك الأمنً فً هذه التً ٌمكن استخدا

 .البٌبة المتؽٌرة باستمرار

ستخدام أدوات الأمان التقلٌدٌة . وهً مصممة االهجمات الخفٌة هً تهدٌدات إلكترونٌة لا ٌمكن اكتشافها ب

ؼالبا ما ٌتم تنفٌذ  .ا والتعرؾ علٌهان بعضها تتلؾ قبل اكتشافهألتبقى ؼٌر مكتشفة لفترات طوٌلة ، حتى 

 -ً بعض انواع الهجمات الخفٌة :ؤتهذه الهجمات باستخدام طرق متقدمة , وفً ما ٌ

  ) :APTs( )threaT persistent Advanced( التهدٌد المستمر المتقدم

 ملفات لاالبرامج الضارة ب. 

 ( ثؽرة ٌوم الصفر أوDay-Zero).  

  ل.الأشكاالبرامج الضارة متعددة   

خطٌرة جدا لانها تتمٌز بقدرتها على التخفً , وطول العمر , وتاثٌرها الواسع  دان الهجمات الخفٌة تع

ما هً ة للكشؾ عنها ونستراتٌجٌات معٌأنوع من الهجمات ٌجب اتخاذ لأونتٌجة لخطورة هذه االنطاق , 

 -ً :ؤتٌ

تركز التحلٌلات السلوكٌة على تحدٌد الحالات الشاذة فً سلوك المستخدم  اعتماد التحلٌلات السلوكٌة :

 والنظام .

 .ٌحدد أنماط حركة المرور ؼٌر الطبٌعٌة التً تشٌر إلى التهدٌدات المحتملة  :تحلٌل سلوك الشبكة

روفة ٌوفر التحلٌل الذكً للتهدٌدات رإى حول التهدٌدات المع تنفٌذ خطوات الاستخباراتٌة للتهدٌدات :

  .والناشبة، مما ٌمكن المإسسات من الدفاع بشكل استباقً ضد الهجمات الخفٌة

  .لتحدٌد الأنشطة الضارة استخدم الادوات المناسبة  :مإشرات الاختراق

تدفقات من معلومات التهدٌدات فً الوقت الفعلً . فً حٌن أن بعض  وهً مواجز معلومات التهدٌدات :

ٌدات التً تمت معالجتها أو تحلٌلها ، فإن البعض الآخر ٌتكون من بٌانات تتضمن معلومات التهد منها

 .تسمى أحٌانًا )مواجز بٌانات التهدٌدات( والتهدٌدات الأولٌة 

 .ها فً الصناعة للدفاع الجماعًتراٌمشاركة معلومات التهدٌدات مع نظ  :التعاون

على تحسٌن  الذكاء الاصطناعً( (ٌعمل التعلم الآلً الاستفادة من التعلم الآلً )الذكاء الاصطناعً( :

 قدرات الكشؾ من خلال تحلٌل كمٌات هابلة من البٌانات وتحدٌد الأنماط التً تشٌر إلى الهجمات الخفٌة.

 تستخدم تقنٌة الخداع الأفخاخ والفخاخ لجذب المهاجمٌن وتحدٌد أسالٌبهم . نشر تقنٌة الخداع : 

 (VPN  ,IPS  ,IDSالوقاٌة ) 2-5-3

مع استمرار نمو التهدٌدات السٌبرانٌة، من المهم البقاء على اطلاع بؤمن الشبكة . ٌمكن أن ٌساعد 

 )IDS( أنظمة الكشؾ عن التسلل التحدٌث المنتظم للإجراءات الأمنٌة وصٌانتها مثل جدران الحماٌة و

  حماٌة الشبكات من على,  )VPNs( الشبكات الافتراضٌة الخاصةو  )IPS( وأنظمة منع التسلل

ومن فهم هذه الأدوات واستخدامها ، ٌمكن للأفراد والمإسسات الحفاظ على بٌاناتهم   .الهجمات المحتملة

حماٌة الشبكات  علىلثلاث أدوات ربٌسٌة تساعد  اشرحً ؤتبشكل آمن فً العالم الرقمً . وستناول فٌما ٌ

, ومن خلال التعرؾ  بكات الافتراضٌة الخاصةالشووهً أنظمة الكشؾ عن التسلل وأنظمة منع التسلل 

 على هذه الأدوات ٌمكننا فهم كٌفٌة الحفاظ على أمان الشبكات بشكل أفضل .
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 (IDS) نظام الكشف عن التسلل

نذار للشبكة. حٌث الإكنظام  (System Detection Intrusion IDSٌعمل نظام الكشؾ عن التسلل )

ً قد تشٌر إلى وجود تهدٌد أمنً. وعندما  هةنشطة المشبوالأ مرور فٌها ، وٌبحث عنالٌراقب حركة  الت

ٌكتشؾ شٌبا ؼٌر عادي ، فإنه ٌنبه مسإولً الشبكة حتى ٌتمكنوا من اتخاذ الإجراءات المناسبة . وهناك 

 -نظام الكشؾ عن التسلل : نوعان ربٌسٌان من

حركة المرور  هذا النوع ٌراقب : )IDS Network(نظام الكشف عن التسلل المستندة إلى الشبكة 

 عبر الشبكة بؤكملها .

على الأجهزة الفردٌة  هذا النوع  ٌركز : )IDS Host(المستندة إلى المضٌف  نظام الكشف عن التسلل

المستندة  م أنظمة كشؾ التسللقستو  .ت، وٌراقب سجلات النظام والملفات بحثا عن علامات المشاكلا

 نوعٌن ربٌسٌٌن, نظام الكشؾ عن التسلل المستند إلى  المضمون على IDS  إلى المضٌؾ

(Signature-Based IDS) ونظام الكشؾ عن التسلل المستند إلى السلوك (Behavior-Based 

IDS) . 

 نظام الكشف عن التسلل المستند إلى المضمون 

سابقًا، وتستخدم هذه القاعدة  تٌستخدم قاعدة بٌانات تحتوي على توقٌعات للهجمات المعروفة والتً حلل 

 .للكشؾ عن تواجد الهجمات الجدٌدة التً تشابه الهجمات المعروفة فً القاعدة 

 نظام الكشف عن التسلل المستند إلى السلوك

ٌعتمد على تحلٌل الأنشطة فً الشبكة ومقارنتها بالسلوك العادي للمستخدمٌن والأجهزة فً الشبكة. وبما 

هذه الطرٌقة الكشؾ عن الهجمات الجدٌدة  تتٌحالعادي للمستخدمٌن والأجهزة،  أنه ٌتم تحلٌل السلوك

 .المتطورة التً لم تسبق الكشؾ عنها

من الخوارزمٌات والتقنٌات المعقدة للكشؾ عن الهجمات  كثٌرال IDS تتطلب أنظمة كشؾ التسلل

ضمان عمل النظام بكفاءة عالٌة والأنشطة ؼٌر المعتادة فً الشبكة ، وتتطلب أٌضًا إدارة وصٌانة دورٌة ل

 .والتحدٌث المستمر للقواعد البٌاناتٌة والتوقٌعات 

 (IPS)أنظمة منع التسلل 

( أمان الشبكة خطوة إلى الأمام ystemS reventionP Intrusion IPSٌؤخذ نظام منع التسلل )

  إنه مثل وجود .لمنعهالٌس فقط من خلال اكتشاؾ التهدٌدات ولكن أٌضا من خلال اتخاذ إجراءات فورٌة 

وٌمكن إعداد نظام منع  .نظام أمان لا ٌصدر إنذارا فحسب، بل ٌؽلق الأبواب أٌضا عندما ٌكتشؾ دخٌلا

 -ً :ؤتٌما ا نهالتسلل بطرق مختلفة م

حٌث ٌراقب بنشاط حركة المرور وٌتحكم فٌها فً الوقت الفعلً ، وٌمنع أي  طرٌقة الوضع المضمن :

 شًء ضار قبل أن ٌتسبب فً ضرر.
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 .حٌث ٌراقب ببساطة النشاط المشبوه وٌبلػ عنه دون التدخل المباشر فً الشبكة طرٌقة الوضع السلبً :

و ا المضمونكشؾ المستند إلى ، مثل ال طرقا مشابهة لنظام الكشؾ عن التسلل نظام منع التسللٌستخدم 

 همالكشؾ المستند إلى السلوك ، ولكن لدٌه أٌضا القدرة على إٌقاؾ التهدٌدات تلقابٌا بمجرد اكتشافها. ٌس

 هذا النهج الاستباقً فً تقلٌل مخاطر الهجمات الإلكترونٌة .
 

  

  (VPN)الشبكات الافتراضٌة الخاصة 

( نفقا آمنا ٌحمً بٌاناتك  Network Private Virtual VPNتشبه الشبكة الافتراضٌة الخاصة )

شبكة الافتراضٌة الخاصة مهمة بشكل خاص للعمل عن بعد ، مما الأثناء انتقالها عبر الإنترنت . وتعد 

شبكة الافتراضٌة الٌسمح  للموظفٌن بالاتصال بؤمان بشبكة شركاتهم من أي مكان فً العالم . تعمل 

البٌانات التً تنتقل بٌن جهاز المستخدم والشبكة ، مما ٌجعلها ؼٌر قابلة  الخاصة عن طرٌق تشفٌر

 -للقراءة لأي شخص قد ٌحاول اعتراضها . وهناك أنواع مختلفة من الشبكات الافتراضٌة الخاصة :

 ً تربط شبكات بؤكملها .هو الشبكة الافتراضٌة الخاصة  من موقع إلى موقع :

ً تسمح للمستخدمٌن الفردٌٌن بالاتصال بؤمان هو ول عن بعد :الشبكة الافتراضٌة الخاصة للوص

  .شبكة من موقع بعٌدالب
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 هدف من التمرٌن:ال

 تعرٌؾ الطلاب بخطوات إعداد جدار الحماٌة )الناري( بسٌط باستخدام جهازك

 ساسٌة:المتطلبات الأ

 (Windows 10نظام التشؽٌل ) ىعل ٌحتويجهاز حاسوب 

   ٌجب ان ٌكون الجدار الناري فً الجهاز ؼٌر مفعل حتى ٌتم تنفٌذ هذا التمرٌن -:ملاحظة 

 ٌة:لالخطوات العم

  ( Panel Controlالدخول الى لوحة التحكم ) :1الخطوة 

 (Panel Controlمن قابمة ابدأ نقوم بالدخول الى لوحة التحكم )

  ,فٌها مجموعة اختٌاراتو (,2-2كما فً الشكل ) (Items Panel Control Allالنافذة )تظهر 

 ( Maintenance and Securityمن والصٌانة )نضؽط على الاختٌار الأ

 

 (Panel Controlلوحة التحكم )( نافذة 2-2الشكل )

  (.3-2الشكل ) كما فً, من والصٌانةنافذة الأ(  الموجودة فً Securityنفتح قابمة ) :2الخطوة 

: اعداد جدار ناري بسٌط باستخدام جهازك 1تمرٌن رقم   
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 من والصٌانةنافذة الأ (3-2الشكل )

( نضؽط على الخٌار Network firewallتحت خٌار جدار حماٌة )الناري( للشبكة ): 3الخطوة 

 (.4-2الشكل ) , كما فً (Security Windows in Viewعرض نوافذ الأمن )

 

 (4-2الشكل )

جدار الحماٌة وحماٌة الشبكة ( نضؽط على الخٌار Windows Securityفً نافذة الأمن ) :4الخطوة 

(protection network&  Firewall)ً(.5-2الشكل ) , كما ف 
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 (5-2الشكل )

 نطاق الشبكة  ( تحت الاختٌارoff is Firewallنلاحظ ان جدار الحماٌة ؼٌر مفعل ) :5الخطوة 

(network Domain( والاختٌار الشبكة الخاصة )network Private) ً(.6-2الشكل ) , كما ف 

 

 (6-2الشكل )

, فتظهر رسالة  نطاق الشبكة تحت الاختٌارالموجود ( on Turnنضؽط على الاختٌار  ) :6الخطوة 

    , كما فًنطاق الشبكة( تحت الاختٌار on is Firewall( , فنلاحظ ظهور )Yes  /نعم(نختار 

 (.7-2الشكل )



64 
   

 

 (7-2الشكل )

الشبكة الخاصة ,  فتظهر رسالة  تحت الاختٌارالموجود ( on Turnنضؽط على الاختٌار ) :7الخطوة 

الشكل  , كما فً( تحت الاختٌار الشبكة الخاصةon is Firewall( فنلاحظ ظهور )Yes  /نعم(نختار 

(2-8.) 

 

 (8-2الشكل )

الشبكة  الاختٌارتحت و  نطاق الشبكة( تحت الاختٌار on is Firewallنلاحظ ظهور ) :8الخطوة 

  (.9-2الشكل ) , كما فًعداد تفعٌل جدار الحماٌة فً الجهازإالخاصة  دلالة على انتهاء 
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 (9-2الشكل )

 النتٌجة المتوقعة

 جدار ناري بسٌط باستخدام جهاز الحاسوبعداد إعلى  بعد تنفٌذ هذا التمرٌن سٌكون الطلبة قادرٌن
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 استمارة الفحص

 (1تمرٌن رقم )

 الجهة الفاحصة:

 اسم الطالب :                                        المرحلة الثالثة           التخصص : الامن السٌبرانً

 عداد جدار ناري بسٌط باستخدام جهازكإ اسم التمرٌن :

 الخطوات ت

الدرجة 

 القٌاسٌة

50 % 

درجة 

 الاداء

50% 

 الملاحظات

   5%  ( Panel Control)الدخول الى لوحة التحكم  1

2 
من نافذة الأ(  الموجودة فً Securityفتح قابمة )

 والصٌانة
5% 

  

3 
 ضؽط على الخٌار عرض نوافذ الأمن

 (View in Windows Security). 
5% 

  

4 
 جدار الحماٌة وحماٌة الشبكةضؽط على الخٌار 

 (protection network&  Firewall). 
5% 

  

5 
تحت الموجودة ( on Turnالاختٌار  )ضؽط على 

 نطاق الشبكة الاختٌار
5% 

  

6 
تحت الموجودة ( on Turnضؽط على الاختٌار )

  (on is Firewallظهور ) و الشبكة الخاصة الاختٌار
5% 

  

   %10 المناقشة 7

   %10 الزمن المخصص 8

    المجموع

 التوقٌع اسم الفاحص
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 هدف من التمرٌن:

 (OpenSSL)تعرٌؾ الطلاب بخطوات تشفٌر وفك تشفٌر ملؾ باستخدام الاداة 

 ساسٌة:المتطلبات الأ

 (Windows 10جهاز حاسوب منصب علٌة نظام التشؽٌل )

  OpenSSLتثبٌت الاداة 

 حتى ٌتم تنفٌذ هذا التمرٌن   OpenSSLٌجب تثبٌت الاداة  -ملاحظة :

ووضعناها  فً  Myfile( . فً هذا التمرٌن قمنا بتسمٌتها txt.الامتداد ) ينشاء ملؾ من نوع النص ذإ

 امعٌن ا, وكتبنا فٌها نص Desktopعلى سطح المكتب  Myfolderمجلد اسمه 

ٌضا فً أسمابها أتستطٌع اختٌار اسم أخر للملؾ او المجلد , ولكن انتبه ٌجب علٌك تؽٌٌر  -ملاحظة :

 الاوامر  المستخدمة.

 تٌةاستخدم امر التشفٌر ذات الصٌؽة العامة الآ

Openssl enc –aes-256-cbc –in file name with dirction.txt –out file name 

with dirction.txt 

 فك التشفٌر ذات الصٌؽة العامة التالٌة استخدم امر

Openssl enc – d -256-cbc –in file name with dirction.txt –out file name 

with dirction.txt 

 ٌة:لالخطوات العم

  ( Prompt Commandالدخول الى نافذة موجه الأوامر ) :1الخطوة 

 (Prompt Commandنقوم بالدخول الى نافذة موجه الأوامر ) أمن قابمة ابد

 (.10-2الشكل ) , كما فً (Prompt Commandتظهر النافذة موجه الأوامر )

 
 (72-0الشكل )

. لذا  فً نافذة موجه الأوامر وتنفٌذها( باستخدم أمر التشفٌر Myfileبتشفٌر الملؾ )نقوم  :2الخطوة 

( الموجود فً لوحة Enterمفتاح )الضؽط على بالأوامر وننفذها تً فً نافذة موجه نقوم بكتابة الامر الآ

 (.11-2الشكل ) , كما فً المفاتٌح

Openssl enc –aes-256-cbc –in Desktop\ Myfolder\ Myfile.txt –out Desktop\ 

Myfolder\ MyfileEnc.txt 
 

 لتشفٌر وفك تشفٌر الملفات OpenSSL: تجربة تقنٌات التشفٌر باستخدام أداة مثل  2تمرٌن رقم 
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 (77-0الشكل )

  (.12-2الشكل ) , كما فً (Passwordبعد تنفٌذ الامر , تظهر صٌؽة تطلب منك كتابة كلمة مرور)

   OpenSSLداة الأقوٌة جدا لكً ٌستجٌب لها  (Passwordكتابة كلمة مرور)ٌجب  -ملاحظة :

 
 (70-0الشكل )

( , وٌجب كتابة كلمة Enterمن لوحة المفاتٌح نضؽط المفتاح ), دخال كلمة المرورإبعد  :3الخطوة 

 ( . Enterونضؽط المفتاح )دخال كلمة المرور مرة ثانٌة إالمرور مرة ثانٌة , فنقوم ب

نافذة موجه الأوامر لا تظهر فً النافذة وٌبقى مإشر الكتابة فً كتابة كلمة مرور فً عند  -ملاحظة :

ً واستمر بكتابة كلمة المرور ولا تقلق .  أوهذا  (,13-2الشكل ) , كما فًمكانه   مر طبٌع

 
 (71-0الشكل )

الموجود على سطح المكتب نلاحظ وجود ملؾ آخر ( Myfolderعند فتح المجلد ) :4الخطوة 

 , كما فًن النص مكتوب بشكل ؼٌر قابل للقراءة أ( , وعندما نقوم بفتحه نلاحظ MyfileEncباسم)

فراجع صٌؽة  2مر التشفٌر فً الخطوة أ( قد اخترناه فً MyfileEncاسم الملؾ )(. ان 14-2الشكل )

    .مرالأ

 
 (14-2الشكل )

الأوامر  هفً نافذة موجباستخدم أمر فك التشفٌر ( MyfileEnc)تشفٌر ملؾ نقوم بفك  :5الخطوة 

 (.15-2الشكل ) , كما فًوتنفٌذها

Openssl enc –d -256-cbc –in Desktop\ Myfolder\ MyfileEnc.txt –out 

Desktop \ Myfolder\ MyfileDec.txt 
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 (15-2الشكل )

, ( مرة واحدة فقطEnterومن لوحة المفاتٌح نضؽط المفتاح )دخال كلمة المرور السابقة إ :6الخطوة 

  (.16-2الشكل ) كما فً

 التً استخدمناها فً عملٌة التشفٌر.ها كتابة كلمة المرور السابقة نفسٌجب  -ملاحظة :

 
 (74-0الشكل )

نلاحظ وجود ملؾ آخر باسم ( الموجود على سطح المكتب Myfolderعند فتح المجلد ): 7الخطوة 

(MyfileDec. وعندما نقوم بفتحه نلاحظ ان النص مكتوب بشكل ؼٌر قابل للقراءة )  اسم الملؾ

(MyfileDec قد اخترناه فً امر فك التشفٌر فً الخطوة )فراجع صٌؽة الامر 5 

  
 (17-2الشكل )

نلاحظ وجود ملؾ آخر باسم ( الموجود على سطح المكتب Myfolderعند فتح المجلد ) :8الخطوة 

(MyfileDec وعندما نقوم بفتح الملؾ نلاحظ ان النص )لنص المكتوب فً لمكتوب فً الملؾ مشابة ال

 . (Myfile)الملؾ 

 النتٌجة المتوقعة

 داة  باستخدام الأعادة فك تشفٌرها إتشفٌر الملفات وعلى  بعد تنفٌذ هذا التمرٌن سٌكون الطلبة قادرٌن

(OpenSSL) 
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 استمارة الفحص

 (2تمرٌن رقم )

 الجهة الفاحصة:

 اسم الطالب :                                        المرحلة الثالثة           التخصص : الامن السٌبرانً

 لتشفٌر وفك تشفٌر الملفات OpenSSLتجربة تقنٌات التشفٌر باستخدام اداة مثل  اسم التمرٌن :

 الخطوات ت

الدرجة 

 القٌاسٌة

50 % 

درجة 

 الاداء

50% 

 الملاحظات

1 
 الدخول الى نافذة موجه الأوامر

 (Prompt Command )  
5% 

  

 %15 ( باستخدم أمر التشفٌرMyfileتشفٌر الملؾ ) 2
  

3 
( باستخدم أمر فك MyfileEncتشفٌر ملؾ )فك 

 التشفٌر
15% 

  

 %5 المناقشة 4
  

 %10 الزمن المخصص 5
  

    المجموع

 التوقٌع اسم الفاحص
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 الهدف من التمرٌن:

 ( VPNتكوٌن شبكة خاصة افتراضٌة )تعرٌؾ الطلاب بخطوات 

 ساسٌة:المتطلبات الأ

 ( ومتصل بالانترنت10Windowsجهاز حاسوب منصب علٌه نظام التشؽٌل ) .1

 VPNBOOKبرنامج تثبٌت  .2

 ٌة:لالخطوات العم

نافذة الإعدادات لى إنقوم بالدخول  أمن قابمة ابد. ( Settings)نافذة الإعدادات الدخول الى  :1الخطوة 

(Settingsفٌها مجموعة اختٌارات )ً(.18-2الشكل ) , كما ف   

 

 (18-2الشكل )

 (.19-2الشكل ) ,كما فً(Internet&  Network)نترنت نضؽط على الاختٌار الشبكة والإ :2الخطوة 

VPN : تكوٌن شبكة خاصة افتراضٌة   3تمرٌن رقم    
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 (19-2الشكل )

, كما  نترنتالشبكة والإ( الموجودة فً نافذة VPNنضؽط على الخٌار عرض نوافذ الأمن ) :3الخطوة 

 (.20-2الشكل ) فً

 

 (20-2الشكل )
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, نترنتالشبكة والإ( الموجودة فً نافذة Add a VPN connectionنضؽط على الخٌار ) :4الخطوة 

  (.21-2الشكل ) كما فً

 

 (21-2الشكل )

  (.22-2الشكل ) , كما فً (connection VPN a Add) تظهر نافذة :5الخطوة 

 

 (22-2الشكل )
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 -ً :ؤتما ٌ( ب23-2الشكل ) , وكما فً نقوم بملء الحقول الظاهرة فً النافذة :6الخطوة 

  فً الحقلProvider VPN  نختارWindows (built-in)   

  فً الحقلConnection name اسم الشبكة ولٌكن   نكتبMyVPN 

  فً الحقلVPN Type  نختارPoint to Point Tunneling Protocol 

  فً الحقلServer name or address حد المواقع المجانٌة أخذه من ؤنكتب اسم السٌرفر ون

  VPN Free Open VPN and PPTPومن النافذة  VPNBOOKالموجودة فً 

  فً الحقلUser name (optional) (.4فً الفقرة )ه نكتب اسم المستخدم من الموقع نفس 

  فً الحقلPassword (optional) ( .4فً الفقرة )ه نكتب اسم المستخدم من الموقع نفس 

 

 (23-2الشكل )

 

 (02-0الشكل )

 التعدٌلات على النافذة  فتحفظ Saveنضؽط على المفتاح 
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الشكل      , وكما فً VPNفً صفحة  ( VPN Myنلاحظ ظهور اٌقونة باسم الشبكة ) :7الخطوة 

(2-25) 

 

 (25-2الشكل )

فتظهر رسالة اختٌارات نضؽط  ( VPN Myٌقونة الخاصة باسم الشبكة )نضؽط عل الأ :8الخطوة 

 (.26-2الشكل ) , وكما فonnectCًعلى 

 
 (26-2الشكل )

 

 (.27-2الشكل ) , وكما فً (VPN Myعملٌة الاتصال بالشبكة الخاصة ) أتبد :9الخطوة 
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 (27-2الشكل )

, وكما ( جاهزة للعملVPN Myبنجاح ستكون الشبكة ) onnectCعندما ٌتم الاتصال  :10الخطوة 

 (.28-2الشكل ) فً

 

 (28-2الشكل )

 النتٌجة المتوقعة

 ( بنجاحVPNعلى  تكوٌن شبكة خاصة افتراضٌة ) بعد تنفٌذ هذا التمرٌن سٌكون الطلبة قادرٌن
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 الفحصاستمارة 

 (3تمرٌن رقم )

 الجهة الفاحصة:

 اسم الطالب :                                        المرحلة الثالثة           التخصص : الامن السٌبرانً

   VPNتكوٌن شبكة خاصة افتراضٌة  اسم التمرٌن :

 الخطوات ت

الدرجة 

 القٌاسٌة

50 % 

درجة 

 الاداء

50% 

 الملاحظات

 5% (Settings)نافذة الإعدادات الدخول الى  1
  

 5% ( Internet&  Network)نترنت اختٌار الشبكة والأ 2
  

3 
 ٌار تخالا( جدٌدة من خلال VPNاضافة شبكة )

(Add a VPN connection) 
5% 

  

 %5 بنجاح ملء الحقول الظاهرة فً النافذة 4
  

 %5 الجدٌدة ( VPNالاٌقونة الخاصة باسم الشبكة )ظهور  5
  

 %5 ( الجدٌدةVPNعمل الاتصال مع شبكة ) 6
  

 %10 المناقشة 7
  

 %10 الزمن المخصص 8
  

    المجموع

 التوقٌع اسم الفاحص
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 هدف من التمرٌن:

 ة فً الشبكةهكتشاؾ حركة البٌانات المشبولا Wiresharkاستخدام أداة تعرٌؾ الطلاب ب

 ساسٌة:المتطلبات الأ

 (10Windowsجهاز حاسوب منصب علٌة نظام التشؽٌل )

  Wiresharkتثبٌت الاداة 

   حتى ٌتم تنفٌذ هذا التمرٌن Wiresharkٌجب تثبٌت الاداة  -:ملاحظة 

 ٌة:لالخطوات العم

 (.29-2الشكل ) , وكما فًالضؽط على الاٌقونة الخاصة بهاب Wiresharkالاداة  تشؽٌل :1الخطوة 

 

 (29-2الشكل )

ً فً النافذة تظهر مجموعة من الشبكات فنقوم  :2الخطوة  باختٌار الشبكة المراد عمل تحلٌل بٌاناتها وه

Fi - Wi ً(.30-2الشكل ) , وكما ف 

ً الشبكةهكتشاف حركة البٌانات المشبولا Wiresharkاستخدام أداة :  4تًزيٍ رقى   ة ف
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 (30-2الشكل )

الموجود فً شرٌط القوابم فتظهر قابمة  Captureاختٌار الشبكة نضؽط على المفتاح بعد  :3الخطوة 

 (.31-2الشكل ) , وكما فً Startفٌها اختٌارات نضؽط على الاختٌار 

 

 (31-2الشكل )

 (.32-2الشكل ) , وكما فًبتحلٌل البٌانات  Wiresharkداة الأ تبدأ :5الخطوة 



80 
   

 

 (32-2الشكل )

مثل البٌانات التً  ,البٌانات المشبوة فً الشبكة حركة البٌانات نلاحظ وجود بعضمن متابعة  :6الخطوة 

ً عبارة عن بٌانات فاشلة فً التناقل(33-2) تظهر بالنافذة فً الشكل  ., التً ه

 

 (11-0الشكل )

 ساسأعلى  وأ ,Sourceالمصدر ساس أما على إن نقوم بعمل فلترة للبٌانات أنستطٌع  :7الخطوة 

 (.34-2الشكل ) , وكما فProtocolًساس البروتوكول أعلى و , أDestinationالوجهة 
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 (34-2الشكل )

 .قابمةالالموجود فً  Stopوتستمر عملٌة التحلٌل الى ان ٌتم توقٌفها بالضؽط على المفتاح  :8الخطوة 

 -:(35-2الشكل ) وكما فًفتظهر رسالة فٌها خٌارات 

 مر لغاء الأإCancel  ن توقفتأعند الضؽط علٌه تعود عملٌة التحللٌل للبٌانات مرة ثانٌة بعد.  

 حفظ   لاالاستمرار بSaving without Continue عند الضؽط علٌه سٌخرج من الاداة.  

  حفظSave ٌمكن تشؽٌله فً أي وقت ,حفظ البٌانات المحللة فً ملؾتعند الضؽط علٌه س.   

 

 (13-0الشكل )

, وكما الضؽط على المفتاح حفظ  تظهر واجهة نختار منها المكان الذي نحفظ فٌة الملؾعند  :9الخطوة 

 (.36-2الشكل ) فً
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 (36-2الشكل )

تشؽٌل الملؾ الذي تم حفظة فً الخطوة رقم ب , وذلكن نسترجع البٌانات مرة ثانٌةأٌمكن : 10الخطوة  

 (.37-2الشكل ) , وكما فً (Click Double) نقرتٌن  وذلك بالضؽط علٌه 8

 

 (37-2الشكل )

 النتٌجة المتوقعة

كتشاؾ حركة البٌانات لا Wiresharkداة على  استخدام الأ بعد تنفٌذ هذا التمرٌن سٌكون الطلبة قادرٌن

 .ة فً الشبكة وحفظ البٌانات فً ملؾ ٌمكن تشؽٌله فً وقت اخرهالمشبو
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 استمارة الفحص

 (4تمرٌن رقم )

 الجهة الفاحصة:

 الطالب :                                        المرحلة الثالثة           التخصص : الامن السٌبرانًاسم 

ً الشبكة Wiresharkاستخدام أداة  اسم التمرٌن :  لإكتشاف حركة البٌانات المشبوة ف

 الخطوات ت

الدرجة 

 القٌاسٌة

50 % 

درجة 

 الاداء

50% 

 الملاحظات

1 
اختٌار الشبكة المراد  , و Wiresharkالاداة  تشغٌل

 عمل تحلٌل للبٌاناتها
5% 

  

 %5  البداء باجراء عملٌة تحلٌل بٌانات الشبكة  2
  

 %5 التعرف اوتحدٌد البٌانات المشبوه 3
  

او الوجهة  Sourceالمصدر عمل فلترة للبٌانات على  4

Destination  البروتوكول اوProtocol 
5% 

  

ً ملفاٌقاف عملٌة  5  %5 فلترة البٌانات وحفظها ف
  

6 
استرجاع البٌانات مرة ثانٌة من الملف الذي تم حفظة 

 (5فً الفقرة )
5% 

  

 %10 المناقشة 7
  

 %10 الزمن المخصص 8
  

    المجموع

 التوقٌع اسم الفاحص
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 ما المقصود بؤمن الشبكات ؟ وما المبادئ الأساسٌة لها ؟ :1س

 ما هً عناصر امان الشبكة ؟ :2س

  . والتوافر( والنزاهة السرٌة(وضح المفاهٌم الآتٌة  :3س

 عرؾ الفٌروسات , ثم عدد اهم انواعها .  :4س

 ما المقصود بالهجمات السٌبرانٌة ؟ وما أسبابها ؟ :5س

ً , والتشفٌر ؼٌر التماثلً . :6س  وضح مفهوم التشفٌر التماثل

 تحدٌد الهوٌة والمصادقة والتفوٌض( .وضح المفاهٌم الآتٌة ) :7س

 بٌن أهمٌة بروتوكولات الأمان . :8س

 عدد مع الشرح مكونات حزمة البٌانات . :9س

ً ٌقدمها بروتوكول الإنترنت الامن مع الشرح . :10س  عدد البروتوكولات الت

 عدد التحدٌات الخاصة ببروتوكول الانترنت الامن . :11س

 ( ؟HTTPSوالبروتوكول )  (HTTPما الاختلافات بٌن البروتوكول ) :12س

 أنواع الهجمات والتهدٌدات الإلكترونٌة .عدد  :13س

 ؟ DDoSوهجمات  DoSالهجمات ما الفرق بٌن  :14س

 . (DDoSرفض الخدمة الموزع )أنواع هجمات عدد  :15س
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 ما المقصود بالهجمات الخفٌة ؟ وما أنواعها ؟ :16س

ً الا :17س  ستراتٌجٌات المعتمدة للكشؾ عن الهجمات الخفٌة ؟ما ه

ً : 18س  نظام الكشؾ عن التسلل للكشؾ عن التهدٌدات ؟ ٌستخدمهاما الطرق الت

 إعداد نظام منع التسلل .عدد طرق : 19س

 . VPNوضح مفهوم الشبكة الافتراضٌة الخاصة : 20س
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 الفصل الثالث          

 المفاهٌم الأساسٌة للحوسبة السحابٌة 
  ..:: مفردات الفصل ::..

 مفهوم الحوسبة السحابٌة  3-1

 هجٌنةعامة ، خاصة ، )أنواع الحوسبة السحابٌة  3-2

 مكونات الحوسبة السحابٌة 3-3

 IaaS, PaaS, SaaS)  ات السحابٌةنماذج الخدم 3-4

 IPsec البنٌة التحتٌة السحابٌة

 كٌفٌة الوصول إلى الخدمات السحابٌة

 / WEP WPA / WPA2 

  .مزاٌا وعٌوب الحوسبة السحابٌة  3-5

  :التمارٌن العملٌة

 Google Cloud تجربة إنشاء حساب على إ 1تمرٌن :

 لإنشاء جهاز Google Compute Engine استخدام 2تمرٌن :

 .افتراضً 

 . Google Sites إنشاء موقع وٌب باستخدام 3تمرٌن :

 

 

 

 

 الأهداف الخاصة

 -أن ٌكون الطالب قادرا على:

 التعرف على مفهوم الحوسبة

 .السحابٌة وأهمٌتها

التمٌٌز بٌن أنواع الحوسبة 

 .السحابٌة

م نماذج الخدمات فه

 ,IaaS, PaaS) السحابٌة   

SaaS). 

 معرفة مكونات البنٌة التحتٌة

السحابٌة وآلٌة الوصول 

 .للخدمات

 إدراك مزاٌا وعٌوب الحوسبة

 .السحابٌة

 ًاكتساب مهارات عملٌة ف

 .خدام المنصات السحابٌةاست

 تنفٌذ تطبٌقات بسٌطة على بٌئة

 .السحابٌة

 الهدف العام

تعلٌم الطالب المفاهٌم الأساسٌة 

  للحوسبة السحابٌة
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البنٌة التحتٌة لتكنلوجٌا المعلومات, تعتمد على استخدام موارد الحاسبة والتخزٌن  السحابٌة هًالحوسبة 

لتمكٌن الوصول الملابم عند الطلب عبر الشبكة إلى مجموعة مشتركة من موارد الحوسبة والشبكات 

فٌرها وإطلاقها القابلة للتكوٌن )مثل الشبكات والخوادم والتخزٌن والتطبٌقات والخدمات( التً ٌمكن تو

 بسرعة بؤقل جهد إداري وتفاعل مع مزود الخدمة . 

تعنً استخدام الإنترنت لتوفٌر خدمات الحوسبة، مثل تخزٌن البٌانات تشؽٌل البرامج، وتشؽٌل  ببساطة

 -. وهنا ٌاتً التساإل التالً:الخوادم دون الحاجة إلى امتلاك أجهزة مادٌة خاصة

 كٌف تعمل الحوسبة السحابٌة؟

بدلاً من شراء خادم )كمبٌوتر قوي( وتخزٌن البٌانات علٌه، ٌمكنك استخدام خدمات الحوسبة السحابٌة 

 لتخزٌن بٌاناتك والوصول إلٌها من أي مكان عبر الإنترنت. تعتمد الحوسبة السحابٌة على مراكز بٌانات

(Data Center) طبٌقات مثال ضخمة موزعة حول العالم، حٌث ٌتم تخزٌن البٌانات وتشؽٌل الت

دي  لشكل ) لتخزٌن ملفاتك بدلاً من حفظها على جهاز الكمبٌوتر Google Drive ماستخدأ االتخزٌن التقلٌ

 .( (2-3) الشكل لتخزٌن السحابً)ا ، فؤنت تستخدم الحوسبة السحابٌة((3-1)

 

 السحابًلتخزٌن ا (2-3) التخزٌن التقلٌدي                         الشكل (1-3) الشكل
 

 

مفهوم الحوسبة السحابٌة 3-1  
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تعد الحوسبة السحابٌة من أبرز التقنٌات الحدٌثة التً أحدثت تحولًا كبٌرًا فً طرٌقة تخزٌن البٌانات 

وتشؽٌل التطبٌقات وإدارة الخدمات التقنٌة عبر الإنترنت. تعتمد هذه التقنٌة على استخدام موارد الحوسبة 

ًٌا وتكلفة أقل مقارنة بالبنٌة التحتٌة التقلٌدٌة. ومن أجل تلبٌة               عن بعُد، مما ٌوفر أداءً  عال

ثلاثة أنواع ربٌسٌة وفقًا لكٌفٌة نشرها  فًالحوسبة السحابٌة  تاحتٌاجات المإسسات والأفراد، صنف

 :وإدارتها، هً

  (Public Cloud) الحوسبة السحابٌة العامة 3-2-1

    للجمٌع عبر الإنترنتتقدٌم هذه الخدمات. 

 تستخدمها الشركات الصؽٌرة والأفراد لأنها منخفضة التكلفة وسهلة الاستخدام. 

 تعتمد على بنٌة تحتٌة مشتركة بٌن عدة مستخدمٌن. 

 أمثلة: Google Cloud Platform (GCP)  ،Amazon Web Services (AWS) ،

Microsoft Azure. 

 
 نموذج لخدمات السحابة العامة (3-3) شكلال

 (Private Cloud)  الحوسبة السحابٌة الخاصة 3-2-2

 تستخدمها الشركات الكبٌرة والمإسسات الحكومٌة. 

 ًٌا لأن البٌانات لا تشُارك مع مستخدمٌن آخرٌن  .توفر أمانًا عال

 تعتمد على بنٌة تحتٌة مخصصة للشركة أو المإسسة. 

  ًٌا  .أو بواسطة طرؾ ثالثٌمكن أن تكون مُدارة داخل

أنواع الحوسبة السحابٌة 3-2  
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 أمثلة: IBM Cloud Private    خدمات السحابة الخاصة للمإسسات مثل .VMware 

 

 نموذج لخدمات السحابة الخاصة( 3-4) شكلال

  (Hybrid Cloud) الحوسبة السحابٌة الهجٌنة 3-2-3

 تجمع بٌن الحوسبة السحابٌة العامة والخاصة. 

  توازن بٌن الأمان والمرونةتستخدمها الشركات التً تحتاج إلى. 

  تسمح للشركات بتشؽٌل بعض التطبٌقات على السحابة العامة )مثل التطبٌقات التً تتطلب مرونة

ًٌا( ً تتطلب أمانًا عال  .عالٌة( والبعض الآخر على السحابة الخاصة )مثل التطبٌقات الت

 

  نموذج لخدمات السحابة الهجٌنة (3-5) شكلال
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 البنٌة التحتٌة السحابٌة 3-3-1

 تتكون من خوادم، شبكات، أنظمة تخزٌن، وبرامج تشؽٌل. 

 تعمل فً مراكز بٌانات ضخمة موزعة حول العالم. 

 تعتمد على تقنٌات مثل المحاكاة الافتراضٌة (Virtualization) والتوزٌع (Distribution). 

 

 بالخوادم وءةلمم مراكز بٌانات ضخمة( 6-3الشكل )

 كٌفٌة الوصول إلى الخدمات السحابٌة 3-3-2

 ٌمكن الوصول إلٌها عبر الإنترنت باستخدام: 

 مثل  المتصفحات(Chrome ،Firefox.) 

  مثل( عبر التطبٌقات المخصصةGoogle Drive.) 

 ( عبر واجهات برمجة التطبٌقاتAPIs.) 

 
 ٌةطرق الوصول إلى خدمات السحاب( 7-3الشكل )

 

الحوسبة السحابٌةمكونات  3-3  
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 :ثلاث فبات ربٌسٌة علىقسم الخدمات السحابٌة نت

  (IaaS - Infrastructure as a Service) البنٌة التحتٌة كخدمة -1

النموذج الأساسً للحوسبة السحابٌة، حٌث ٌوفر ( 8-3كما موضح فً الشكل )و (IaaS) ٌعُد

للمستخدمٌن موارد البنٌة التحتٌة الحاسوبٌة مثل الخوادم، والتخزٌن، والشبكات، ونظم التشؽٌل، دون 

الحاجة إلى امتلاك الأجهزة أو إدارتها بشكل مباشر. ٌمُكن للمستخدمٌن استبجار هذه الموارد عبر 

 .لاستخدامتكالٌفها حسب اوتحدد والإنترنت 

 الخصائص

 .توفٌر موارد حوسبٌة عند الطلب دون الحاجة إلى شراء أجهزة مادٌة -1

 .دعم التوسع المرن، حٌث ٌمكن زٌادة أو تقلٌل الموارد وفق الحاجة -2

 .المستخدم مسإول عن إدارة التطبٌقات ونظم التشؽٌل، بٌنما ٌدٌر مزود الخدمة البنٌة التحتٌة -3

 .(Pay-as-you-go) الاستخدامٌعتمد على نموذج الدفع حسب  -4

  IaaS أمثلة على

2Amazon Web Services (AWS) – EC 

Microsoft Azure - Virtual Machines 

Google Cloud Compute Engine 

 

 IaaS نموذج ( 8-3الشكل )

  (PaaS - Platform as a Service) المنصة كخدمة -2

تطوٌر متكاملة على السحابة، حٌث ٌمكن بٌبة  (9-3كما موضح فً الشكل )و  PaaS ٌوفر نموذج

للمطورٌن إنشاء التطبٌقات واختبارها وتشؽٌلها دون الحاجة إلى القلق بشؤن إدارة الخوادم أو أنظمة 

التشؽٌل أو التخزٌن. ٌتم توفٌر جمٌع الأدوات والموارد اللازمة لتطوٌر البرمجٌات، مما ٌساعد على 

 .اد البنٌة التحتٌةتقلٌل الوقت والجهد المبذولٌن فً إعد

نماذج الخدمات السحابٌة 3-4  
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 الخصائص

 بٌبة متكاملة لإنشاء وتشؽٌل التطبٌقات دون الحاجة إلى إدارة البنٌة التحتٌة. 

 دعم التطوٌر السرٌع ونشر التطبٌقات بسهولة. 

 توفٌر أدوات وخدمات مثل قواعد البٌانات، بٌبات التشؽٌل، وخوادم التطبٌقات. 

  التركٌز على تطوٌر البرمجٌات دون الانشؽال مناسب للشركات والمطورٌن الذٌن ٌرٌدون

 .بالإعدادات التقنٌة

   PaaS أمثلة على 

 Google App Engine 

 Microsoft Azure App Services 

 Heroku 

 

 PaaS نموذج( 9-3الشكل )

  (SaaS - Software as a Service) البرمجٌات كخدمة -3

الأكثر استخدامًا بٌن الأفراد والشركات، حٌث النموذج  (10-3كما موضح فً الشكل )و  SaaS د ٌع

تقدٌم البرامج والتطبٌقات عبر الإنترنت، مما ٌلؽً الحاجة إلى تثبٌتها على الأجهزة المحلٌة. ٌمكن 

 .للمستخدمٌن الوصول إلى هذه البرامج من متصفح الوٌب ودفع اشتراك شهري أو سنوي لاستخدامها

 الخصائص

 ٌتشؽل مباشرة عبر الإنترنت لأنهات أو إدارة التطبٌقات، لا ٌحتاج المستخدم إلى تثب. 

 ًٌا من مزود الخدمة  .ٌتم تحدٌث البرامج وصٌانتها تلقاب

  ٌسُتخدم عادة فً التطبٌقات المكتبٌة، برامج إدارة المشارٌع، البرٌد الإلكترونً، وأنظمة إدارة

 .(CRM) علاقات العملاء



93 
   

  حلول جاهزة دون الحاجة إلى تطوٌر برامج خاصة مناسب للأفراد والشركات التً تحتاج إلى

 .بها

   SaaS    أمثلة على

 Google Workspace (Gmail, Google Drive, Google Docs) 

 (Word, Excel, Outlook, Teams)  365 Microsoft 

 Salesforce – CRM 

 

 SaaS نموذج ( 10-3الشكل )

 

 :ممٌزات الحوسبة السحابٌة 3-5-1

 .لا تحتاج إلى شراء أجهزة ؼالٌة الثمن أو توظٌؾ خبراء لإدارتها :توفٌر التكالٌف -1

 .تحتاج فقط إلى الإنترنت :إمكانٌة الوصول من أي مكان -2

 .ٌمكنك زٌادة أو تقلٌل الموارد حسب الحاجة :قابلٌة التوسع -3

 .ٌمكنك اختٌار الخدمات التً تحتاجها فقط :المرونة -4

ًٌا :التحدٌثات التلقائٌة -5  .ٌتم تحدٌث البرامج والتطبٌقات تلقاب

 :عٌوب الحوسبة السحابٌة 3-5-2

 .تحتاج إلى حماٌة قوٌة للبٌانات من الاختراق  مخاوف الأمان : -1

 .لا ٌمكن الوصول للخدمات فً حال انقطاع الإنترنت الاعتماد على الإنترنت : -2

 .بتخصٌص كامل للإعدادات بعض الخدمات لا تسمح التحكم المحدود : -3

 .قد ٌكون من الصعب الامتثال للوابح تنظٌمٌة معٌنة عند تخزٌن البٌانات فً السحابة الامتثال : -4

 .قد ٌكون نقل كمٌات كبٌرة من البٌانات إلى السحابة مكلفًا وٌستؽرق وقتًا طوٌلاً  نقل البٌانات : -5

مٌزات وعٌوب الحوسبة السحابٌة 3-5  
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 هدف من التمرٌن:ال

 . Google Cloudتعرٌؾ الطلاب بخطوات إنشاء حساب على 

 :المتطلبات الأساسٌة

 .اتصال بالإنترنت .1

 .فعال Gmail حساب .2

 Mozilla Firefox .أو   Google Chromeمتصفح وٌب مثل  .3

 :الخطوات العملٌة

 Google Cloud فتح موقع  :1الخطوة 

 .( 11-3كما موضح فً الشكل ) Google Cloud وانتقل إلى افتح المتصفح

 ."ابدأ مجانًا"أو   "Get started for free"اضؽط على زر 

 

 (11-3الشكل )

 .لاستخدام هذه الخدمة Gmail ٌجب أن ٌكون لدٌك حساب ملاحظة :

 Google  تسجٌل الدخول بحساب :2الخطوة  

 .عند ظهور صفحة تسجٌل الدخول، أدخل برٌدك الإلكترونً واضؽط التالً

 .أدخل كلمة المرور الخاصة بك، ثم اضؽط التالً

  Google Cloud: إنشاء حساب على  1تمرٌن رقم 
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 الموافقة على شروط الخدمة :3الخطوة 

 .Google Cloud ستظهر صفحة تطلب منك الموافقة على شروط وأحكام

 (12-3كما موضح فً الشكل ) .Acceptاقرأ الشروط، ثم اضؽط على أوافق أو 

 
 (12-3الشكل )

 إدخال معلومات الحساب :4الخطوة 

 .دولتك مثلاً: العراق اختر

 .أدخل معلومات الحساب المطلوبة، مثل الاسم ورقم الهاتؾ

 .(13-3كما موضح فً الشكل ) )فردي( عند طلب نوع الحساب "Individual"اختر 

 

 (13-3الشكل )

 إضافة وسٌلة دفع )اختٌاري( :5الخطوة 

 .أدخل تفاصٌل البطاقة الابتمانٌة أو اختر وسٌلة دفع أخرى

 (.14-3كما موضح فً الشكل ) ."ابدأ تجربتك المجانٌة"اضؽط 
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 (14-3الشكل )

 تفعٌل الحساب :6الخطوة 

 .بعد إدخال معلومات الدفع، سٌتم التحقق من الحساب

 .(15-3كما موضح فً الشكل ) Google Cloud عند نجاح العملٌة، سٌتم توجٌهك إلى لوحة تحكم

 

 (15-3الشكل )

 :النتٌجة المتوقعة

، وٌمكن Google Cloud حساب مفعّل على  على إنشاء بعد تنفٌذ هذا التمرٌن سٌكون الطلبة قادرٌن

 تخدامهفً اسالبدء 
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 استمارة الفحص

 (1تمرٌن رقم )

 الجهة الفاحصة:

 السٌبرانًاسم الطالب :                                        المرحلة الثالثة           التخصص : الامن 

 Google Cloudانشاء حساب على  اسم التمرٌن :

 الخطوات ت

الدرجة 

 القٌاسٌة

50 % 

درجة 

 الاداء

50% 

 الملاحظات

 Google Cloud 5% فتح موقع  1
  

2 
على  انًىافقحوGoogle  تسجٌل الدخول بحساب

 شروط الخدمة
10% 

  

 %10 إدخال معلومات الحساب 3
  

 %5 تفعٌل الحساب 4
  

 %10 المناقشة 5
  

 %10 الزمن المخصص 6
  

    المجموع

 التوقٌع اسم الفاحص
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 هدف من التمرٌن:ال

 Google Compute( باستخدام VM / Virtual Machineتعلم كٌفٌة إنشاء جهاز افتراضً )

Engine   ضمنGoogle  Cloud. 

 :المتطلبات الأساسٌة

 .اتصال بالإنترنت

 :الخطوات العملٌة

  Google Cloud Console تسجٌل الدخول إلى :1الخطوة 
 .Google Cloud Consoleافتح 

 (. 16-3كما موضح فً الشكل ) Googleقم بتسجٌل الدخول إلى حسابك فً 

 

  (16-3الشكل )

وكما موضح ، سترى لوحة المعلومات Google Cloud بمجرد تسجٌل الدخول إلى منصة : 2الخطوة 

 (. 17-3فً الشكل )

ً مع تطبٌق بسٌطالإنشاء جهاز  Google Compute Engine استخدام : 2تمرٌن رقم   فتراض
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 (17-3الشكل )

              ثم انقر فوق مثٌلات( Computer Engine) انقر فوق محرك الكمبٌوتر :3الخطوة 

(VM instances  )( 18-3كما موضح فً الشكل .) 

 

 (18-3الشكل )

فً الشاشة التالٌة، أي صفحة "حالات الجهاز الافتراضً"، سترى زر إنشاء حالة الجهاز : 4الخطوة 

الافتراضً كما هو موضح أدناه. )فً حال وجود أي جهاز افتراضً، فسٌظهر للمستخدم تفاصٌل الحالة 

 (.19-3كما موضح فً الشكل ) فً الشبكة(

 
 (77-1الشكل )
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( لإنشاء      نسخة New VM Instance: انقر على )نسخة جدٌدة من الجهاز الافتراضً 5الخطوة 

 Machine" و    "Region( ، ثم حدد "my-vm-1جدٌدة من البداٌة. أدخل اسمًا  للنسخة )مثل: 

type : مثل( "1 CPU  3.75، ذاكرة GBوتكوٌن الجهاز حسب احتٌاجاتك )  كما موضح فً الشكل

(3-20). 

 
 (20-3الشكل )

، وهو نظام تشؽٌل مبنً Debian ستخدم نظام تشؽٌل ااختر قرص التمهٌد. كما فً المثال،  :6الخطوة 

 (.21-3كما موضح فً الشكل ) Linux على

 
 (07-1الشكل )
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ً أخطط لاستضافة صفحة وٌب، أسمح بحركة مرورلأ :7الخطوة  عبر جدار الحماٌة. انقر  HTTP نن

 (.22-3كما موضح فً الشكل ) لإنشاء الجهاز الافتراضًعلى زر "إنشاء" 

 
 (22-3الشكل )

كما موضح  المحدد أقل من دقٌقة VM عند النقر فوق زر "إنشاء"، سٌستؽرق إنشاء مثٌل :8الخطوة 

 (.23-3فً الشكل )

 
 (23-3الشكل )
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 بمجرد أن ٌصبح نموذج الآلة الافتراضٌة جاهزًا، سترى علامة صح خضراء أمام اسم الآلة  :9الخطوة 

كما  الخارجً والداخلً بمجرد أن ٌصبح نموذج الآلة الافتراضٌة جاهزًا IP الافتراضٌة. سٌظهر عنوان

 (.24-3موضح فً الشكل )

 

 (24-3الشكل )

 :النتٌجة المتوقعة

  Google(  باستخدام VMعلى إنشاء جهاز افتراضً  ) الطلبة قادرٌنبعد تنفٌذ هذا التمرٌن سٌكون 

Compute Engine   ضمنGoogle Cloud. 
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 استمارة الفحص

 (2تمرٌن رقم )

 الجهة الفاحصة:

 اسم الطالب :                                        المرحلة الثالثة           التخصص : الامن السٌبرانً

ً مع تطبٌق بسٌط Google Compute Engine استخدام التمرٌن :اسم   لإنشاء جهاز افتراض

 الخطوات ت

الدرجة 

 القٌاسٌة

50 % 

درجة 

 الاداء

50% 

 الملاحظات

 Google Cloud Console  5%  تسجٌل الدخول إلى 1
  

 %5  محرك الكمبٌوتر الوصول الى 2
  

 %5 إنشاء حالة الجهاز الافتراضً 3
  

4 
 نسخة جدٌدة من الجهاز الافتراضًعمل 

 (New VM Instance ) 
5% 

  

 Debian 5% أستخدم نظام تشغٌل ور قرص التمهٌد، ٌااخت 5
  

6 
  إنشاء الجهاز الافتراضً

 (VM نموذج الآلة الافتراضٌة)
5% 

  

 %10 المناقشة 7
  

 %10 الزمن المخصص 8
  

    المجموع

 التوقٌع اسم الفاحص
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 هدف من التمرٌن:ال

 .بسٌط Google Sites موقع وٌب باستخدام تعلم كٌفٌة إنشاء 

 :المتطلبات الأساسٌة

 .اتصال بالإنترنت

على  فعالا امن أن لدٌك حساب حققت  Googleلكترونً مجانً على إنشاء موقع إقبل البدء فً خطوات 

 على جوجل لتتمكن من الولوج واستخدام جوجل ساٌت. اجدٌد احساب انشفؤجوجل وإذا لم ٌكن لدٌك، 

  الخطوات العملٌة

  -تٌة :ٌجب اتباع الخطوات الأ Googleلكترونً مجانً على إنشاء موقع لإ

ن متصفح الوٌب م (https://sites.google.comالانتقال إلى موقع جوجل ساٌت إلى ) : 1الخطوة 

سٌإدي هذا إلى فتح صفحة جوجل ساٌت  ،( Mozilla Firefoxأو ) (Chromeالخاص بك )كروم  

 (.25-3كما موضح فً الشكل ) Googleمواقع 

 

 (25-3الشكل )

 اختٌار شكل القالب : 2الخطوة 

البدء بإنشاء الاختٌار بٌن مجموعة من القوالب الجاهزة أو وٌمكنك بعد الدخول على موقع جوجل ساٌت 

 (.26-3كما موضح فً الشكل ) ,موقع جدٌد كلٌاً 

 بسٌط Google Sites إنشاء موقع وٌب باستخدام  : 3تمرٌن رقم 
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 (26-3الشكل )

 تسمٌة الموقع الخاص بك   : 3الخطوة 

دخال اسم الموقع الالكترونً إفً الزاوٌة العلوٌة الٌمنى من الصفحة )لمستخدمً اللؽة العربٌة( بامكانك 

  (.27-3كما موضح فً الشكل ) هفٌالذي ترؼب 

 
 (27-3)الشكل 

 

 ر عنوان الصفحةٌتؽٌ:  4الخطوة 

ٌر حجم الخط ٌٌرّ عنوان الصفحة الربٌسٌة للموقع وتؽٌالضؽط على عبارة عنوان الصفحة ٌمكنك تؽب

  (.28-3كما موضح فً الشكل ) بالإضافة إلى طرٌقة العرض هالمستخدم ولون
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 (28-3الشكل )

 إضافة تنسٌق للصفحة :  5الخطوة 

 علىموقعك ولمساعدتك إلى من القابمة الربٌسٌة فً الجهة الٌسرى، ٌمكنك اختٌار تنسٌقات لإضافتها 

  (.29-3كما موضح فً الشكل ) تصمٌم موقعك على جوجل ساٌت

 
 (29-3الشكل )

 تحدٌد المظهر العام :  6الخطوة 

للشاشة، من هنا ٌمكنك اختٌار ٌرّ المظهر قم بالضؽط على زر المظاهر فً الزاوٌة العلوٌة الٌسرى ٌلتؽ

  (.30-3كما موضح فً الشكل ) ها,ولون التصمٌم العام لشكل الصفحة والوان الخلفٌة ونمط الخطوط

 
 (30-3الشكل )
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 إضافة الصفحات : 7الخطوة 

ٌمكنك إضافة صفحات جدٌدة للحصول على المزٌد من المحتوى فً موقعك على جوجل ساٌت وٌمكنك 

بعض من خلال دمج الصفحات، انقر على صفحات مع ربط الصفحات ذات المحتوى المتشابه بعضها 

 والآن قم باختٌار اسم للصفحة الجدٌدة )+( ٌقونة الإضافةأفً الزاوٌة العلوٌة الٌسرى ومن ثم انقر على 

 (.31-3كما موضح فً الشكل )

 
 (31-3الشكل )

 تعدٌل قابمة التنقل الربٌسٌة : 8الخطوة 

الآن وبعد أن أصبح لدٌك أكثر من صفحة واحدة، سٌستخدم زابرو موقعك الإلكترونً قابمة التنقل 

ًٌا فً أعلى الصفحة من موقعك الإلكترونًللانتقال إلى صفحات مختلفة، حٌث تظهر قابمة التنقل تلق  .اب

اعدادات قابمة التنقل )بجانب اسم الموقع( للتحكم فً وٌقونة أفً أعلى ٌمٌن الصفحة قم بالنقر على 

   (.32-3كما موضح فً الشكل ) موضع قابمة التنقل

 
 (32-3الشكل )

 ه:  تصمٌم الموقع الالكترونً وتخصٌص 9الخطوة 

بداعاتك إما باختٌار قابمة ادراج من القابمة العلوٌة على ٌسار الشاشة أو لإٌمكنك البدء فً إطلاق العنان 

كما موضح فً الشكل      النقر مرتٌن على أي جزء فارغ فً الصفحة لظهور دابرة إضافة المحتوىب

(3-33.) 
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 (33-3الشكل )

 معاٌنة الموقع : 10الخطوة 

المعاٌنة فً أعلى الصفحة الربٌسٌة لرإٌة شكل موقعك على مختلؾ أنواع  قم بالضؽط على أٌقونة

    (.34-3كما موضح فً الشكل ) الأجهزة

 

 (34-3الشكل )

 نشر الموقع الالكترونً : 11الخطوة 

ً ت URL عند نشر موقعك الإلكترونً للمرة الأولى، ٌجب إضافة عنوان الرابط  حققللموقع الإلكترون

 .من استخدام الأحرؾ اللاتٌنٌة فً رابط الموقع

كما موضح  ضؽط على نشراثم  , URL اضؽط على كلمة نشر فً القابمة العلوٌة ثم حدد اسم عنوان

 (.35-3فً الشكل )
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 (35-3الشكل )

 .صبح لدٌك موقع بالفعل , قم بنسخ رابط الموقع ونشرهأن الآ

 :النتٌجة المتوقعة

 .إنشاء موقع الكترونً مجانً ونشره على قوقلعلى  التمرٌن سٌكون الطلبة قادرٌنبعد تنفٌذ هذا 
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 استمارة الفحص

 (3تمرٌن رقم )

 الجهة الفاحصة:

 اسم الطالب :                                        المرحلة الثالثة           التخصص : الامن السٌبرانً

 بسٌط Google Sites إنشاء موقع وٌب باستخدام  اسم التمرٌن :

 الخطوات ت

الدرجة 

 القٌاسٌة

50 % 

درجة 

 الاداء

50% 

 الملاحظات

 Google 5%فتح صفحة جوجل ساٌت مواقع  1
  

2 
بٌن مجموعة من من لاختٌار انشاء الموقع اما با

 وتسمٌتهاالقوالب الجاهزة أو البدء بإنشاء موقع جدٌد 
5% 

  

3 

ٌّر عنوان الصفحة الرئٌسٌة للموقع وتغٌر حجم   تغ

موقع التصمٌم وطرٌقة العرض وولون الخط المستخدم 

الوان الخلفٌة ) للصفحة اتإضافة تنسٌقوعلى جوجل 

 (ونمط ولون الخطوط

5% 

  

4 

إضافة صفحات جدٌدة للحصول على المزٌد من 

 ً موقع على جوجل ساٌت وربط الصفحات الالمحتوى ف

دمج ووى المتشابه مع بعضها البعض ذات المحت

معاٌنة  و إضافة المحتوى والتنقل بٌنها و الصفحات

  الموقع

10% 

  

 %5 نشر الموقع الالكترونً 5
  

 %10 المناقشة 6
  

 %10 الزمن المخصص 7
  

    المجموع

 التوقٌع اسم الفاحص
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 :عرؾ كلاً مما ٌؤتً: 1س

 المنصة كخدمة - 3          (IaaS) البنٌة التحتٌة كخدمة - 2            الحوسبة السحابٌة-1

(PaaS)  

 (SaaSالبرمجٌات كخدمة ) - 4

ً : 2س  :اختر العبارة الصحٌحة لكل مما بؤت

 ما هً الفابدة الأساسٌة للحوسبة السحابٌة؟ -1

a.الحاجة إلى شراء أجهزة خوادم باهضة الثمن. 

b. الوصول إلى البٌانات والتطبٌقات من أي مكانإمكانٌة. 

c.تقلٌل الحاجة إلى الإنترنت فً العملٌات الحاسوبٌة. 

d.استبدال جمٌع أنظمة التشؽٌل التقلٌدٌة. 

 ي نوع من الحوسبة السحابٌة ٌناسب الشركات الكبٌرة التً تحتاج إلى أمان عالٍ؟أ-2

a.الحوسبة السحابٌة العامة. 

b.الحوسبة السحابٌة الخاصة. 

c.الحوسبة السحابٌة الهجٌنة. 

d.الحوسبة السحابٌة المفتوحة المصدر. 

 ؟IaaSأي مما ٌؤتً ٌعُد مثالًا على -3

a.Google Workspace (Gmail, Docs, Drive). 

b. Google App Engine 

c. Amazon EC2. 

d.Microsoft Power BI. 

 عند استخدام الحوسبة السحابٌة، كٌؾ ٌمكن الوصول إلى الخدمات السحابٌة؟-4

a. خلال أجهزة متخصصة متصلة بالشبكة المحلٌة فقطمن. 

b.عبر الإنترنت باستخدام المتصفحات أو التطبٌقات المخصصة. 

c.من خلال تثبٌت برامج على الأجهزة المحلٌة فقط. 

d.عبر أقراص USB خارجٌة. 

 أسئلة الفصل الثالث
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 وضح بالرسم نموذجا لخدمات السحابة الهجٌنة ؟: 3س

 بما ٌناسبها؟املأ الفراغات الآتٌة : 4س

تعتمد الحوسبة السحابٌة على مراكز بٌانات ضخمة موزعة حول العالم تسُتخدم لتخزٌن .1

 . ___________ ___________ وتشؽٌل

 من أمثلة مقدمً خدمات الحوسبة السحابٌة ___________ و ___________ و.2

___________ . 

ما قد ٌسبب مشكلات فً من عٌوب الحوسبة السحابٌة أنها تعتمد على ___________ م.3

  .حالة انقطاعه

من ممٌزات الحوسبة السحابٌة إمكانٌة ___________ حسب الحاجة، مما ٌساعد على .4

 .تقلٌل التكالٌؾ

___________ او ___________ او ٌمكن الوصول إلى الخدمات السحابٌة عبر .5

. ___________ 
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 الفصل الرابع                 

 لحوسبة السحابٌةبٌئة ا مان فًتهدٌدات الأ 

  ..:: مفردات الفصل ::..

 التحدٌات الأمنٌة فً السحابٌة  4-1

 الهجمات السٌبرانٌة فً بٌئة السحابة

 تسرٌب البٌانات

 السحابةالحماٌة من الهجمات فً  4-2

 التقنٌات المستخدمة لحماٌة البٌانات

 أدوات الكشف عن التهدٌدات

 (IAMإدارة الهوٌة والوصول ) 4-3

 اهمٌة التحكم فً الوصول

 السحابةكٌفٌة إدارة الصلاحٌات فً 

 النسخ الاحتٌاطً واسترداد البٌانات 4-4

 فً السحابة       

 

  :التمارٌن العملٌة

 AWS KMSتشفٌر البٌانات فً السحابة بؤستخدام  :1تمرٌن 

 Cloud Trail: تحلٌل حركة البٌانات فً شبكة سحابٌة باستخدام 2تمرٌن 

 .لإنشاء حسابات مستخدمٌن مع صلاحٌات محددة AWS IAM: استخدام 3تمرٌن 

 .  AWS Backup : إدارة النسخ الاحتٌاطً فً السحابة باستخدام4تمرٌن 

 

 

 

 

 الأهداف الخاصة

 -ان ٌكون الطالب قادرا على:

التعرف على التحدٌات الامنٌة فً السحابٌة. 

 التعرف على كٌف تتم الحماٌة من هجمات

 .لسحابةا

( فهم إدارة الهوٌة والوصولIAM(. 

 التعرف على الاجراءات الخاصة بالنسخ

 .الاحتٌاطً واسترداد البٌانات فً السحابة

 تنفٌذ بعض التطبٌقات البسٌطة لفهم التهدٌدات

 .الامان ومعالجتها فً بٌئة الحوسبة السحابٌة 

 الهدف العام

تعلٌم الطالب المفاهٌم الخاصة بتهدٌدات 

 الأمان فً بٌئة الحوسبة السحابٌة
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مع تطور التكنولوجٌا، بدأت الكثٌر من الشركات والمإسسات تعتمد على "الحوسبة السحابٌة" لتخزٌن 

 استخدام أجهزة خوادم محلٌة )سٌرفرات(.ملفاتها وتشؽٌل برامجها عبر الإنترنت بدلاً من 

السحابة تعنً ببساطة أنك تحفظ بٌاناتك أو تستخدم تطبٌقاتك على الإنترنت، وٌمكنك الوصول إلٌها 

 من أي مكان.

لكن، هذا التقدم الكبٌر جلب معه تحدٌات أمنٌة جدٌدة، لأن البٌانات لم تعد مخزّنة فً مكان مؽلق وآمن 

أصبحت جزءاً من شبكة أكبر، وهذا ٌجعلها أكثر عرضة للهجمات أو داخل الشركة فقط، بل 

 التسرٌب. فً هذا السٌاق، هناك تحدٌان كبٌران نركز علٌهما:

 الهجمات السٌبرانٌة فً بٌبة السحابة. 

 ( تسرٌب البٌاناتData Leakage). 

 الهجمات السٌبرانٌة فً بٌئة السحابة 4-1-1

( لاختراق النظام الإلكترونً Hackers) قراصنة من أشخاصالهجمات السٌبرانٌة تعنً محاولات 

 لمعلومات أو تعطٌل الخدمات. فً بٌبة السحابة، هذه الهجمات تؤخذ أشكالاً مختلفة:اوسرقة 

( للتعامل مع APIsخدمات السحابة تعتمد على واجهات برمجٌة ) :API. هجوم عبر واجهات 1

 جهات جٌداً، ٌمكن للمخترقٌن استؽلالها.من هذه الواإالبٌانات والأنظمة. إذا لم تِ

كان بإمكان أي و Amazon Web Services (AWS)ثؽرة فً خدمة  تاكتشف 2019مثال: فً 

عدادات الإ، بسبب S 3 معٌنة للوصول إلى معلومات مخزنة على خدمة التخزٌن APIشخص استؽلال 

 خاطبة. ال

أحٌاناً لا ٌكون الخطر من خارج الشركة، بل من  (:Insider Threatالمستخدم الداخلً الخطر ).2

 موظؾ لدٌه صلاحٌات واسعة داخل النظام وٌستؽلها لأؼراض شخصٌة أو لأذٌة الشركة. 

أحد الموظفٌن شفرة مصدرٌة خاصة بالشركة إلى حسابه الشخصً دون  لقن، Teslaمثال: فً شركة 

 إذن، واكتشؾ ذلك لاحقاً. 

بعض الهجمات تعتمد على إرسال ملفات تحتوي على  (:Ransomwareهجمات الفدٌة ) .3

طلب مبلػ مالً لفك ٌفٌروسات أو برامج تخرٌبٌة. فً حال فتحها قد تشفٌر الملفات على السحابة و

 التشفٌر. 

بٌانات  فًلهجوم فدٌة أثرّ  Blackbaud، تعرضت شركة البرمجٌات الأمرٌكٌة 2020مثال: فً عام 

بٌانات المخزنة على السحابة وطلبوا الهاجمون تمكنوا من الوصول إلى مبات الجامعات والمنظمات. الم

 فدٌة. 

 

التحدٌات الامنٌة فً السحابة 4-1  
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فً السحابة، عدة شركات قد تستخدم البنٌة (: Multi-Tenancy Risksمشاركة الموارد ) .4

وبالاخص الخوادم )لكن كل شركة لها بٌاناتها الخاصة(. إذا تمكّن أحدهم من اختراق  هاالتحتٌة نفس

 من أكبر التحدٌات. هذا دلجمٌع، وٌعُالنظام، فقد ٌضر ا

واقع مالتؤثٌر فً بمثال: فً بعض خدمات استضافة المواقع الرخٌصة، قد ٌتسبب اختراق موقع واحد 

 . هنفس أخرى مستضافة على الخادم السحابً

 (: Data Leakageتسرٌب البٌانات ) 4-1-2
  أو تقع بٌد جهات ؼٌر مخوّلة. هذا تكشؾ للعامةتسرٌب البٌانات ٌعنً أن معلومات سرٌة أو خاصة 

 ٌحصل بؤكثر من طرٌقة، وأسبابه كثٌرة، منها:  ان ممكن

عند تخزٌن ملفات فً السحابة، ٌجب تعٌٌن صلاحٌات  (:Misconfigurationإعدادات خاطئة ) -1

 طرٌق الخطؤ. بالوصول. فً بعض الأحٌان تُترك هذه الملفات متاحة للجمٌع 

لأن أحد الخوادم السحابٌة ترك  Verizonبٌانات ملاٌٌن من عملاء شركة  ت، سرب2017مثال: فً 

 حماٌة، وكان ٌمكن لأي شخص الوصول إلٌه باستخدام رابط فقط. لاب

اج إلٌها، ٌمكن أن تٌح إذا أعطً موظؾ أو مستخدم صلاحٌات كثٌرة لا سوء إدارة الصلاحٌات: -2

 ٌستخدمها للوصول إلى بٌانات لا ٌنبؽً له رإٌتها.

مثال: أحد العاملٌن فً شركة صؽٌرة كان لدٌه صلاحٌة الوصول إلى ملفات العملاء والبرٌد  

 إرسل عن ؼٌر قصد بٌانات العملاء فً برٌد جماعً.والإلكترونً، 

 عند إرسال البٌانات بٌن الجهاز والسحابة، ٌجب أن ٌكون الاتصال مشفرًا. النقل غٌر الآمن للبٌانات: -3

(، ٌمكن لأي شخص فً الشبكة التجسّس على VPNأو  HTTPS)مثل إذا لم ٌستخدم تشفٌر 

 البٌانات.

عامة فً مقهى دون استخدام  Wi-Fiبٌانات العملاء عبر شبكة  تمثال: فً إحدى الشركات، تم إرسل

 . هااتصال مشفرّ، واستطاع هاكر فً الشبكة سرقتها نفس

الشركات على برامج خارجٌة مرتبطة  أحٌاناً تعتمد الاعتماد على أطراف خارجٌة ضعٌفة الأمان: -4

بالسحابة، مثل أدوات التسوٌق أو التحلٌل. إذا كانت هذه الأدوات ؼٌر مإمنة، ٌمكن أن تكون نقطة 

 دخول للمخترقٌن.

بعد أن استؽل المخترقون برنامجًا  2013الأمرٌكٌة تعرضت لاختراق كبٌر فً  Targetمثال: شركة 

ثالث مسإول عن التكٌٌؾ(، وتمكنوا من سرقة بٌانات ملاٌٌن بطاقات من طرؾ  امرتبطًا بالشبكة )مقدم

ً قد تحصل للسحابة:  الابتمان. وهناك مجموعة من النصابح للوقاٌة من الخروقات الت

 ( استخدام كلمات مرور قوٌة وتفعٌل المصادقة الثنابٌةFA8.) 

 .تشفٌر البٌانات قبل رفعها إلى السحابة 

 الأمان بشكل دوري.مراجعة إعدادات الخصوصٌة و 

 .)منح الصلاحٌات بناءً على الحاجة فقط )مبدأ أقل صلاحٌة 

 .تدرٌب الموظفٌن على ممارسات الأمان الجٌد 

جعل البٌانات ٌ ماتوجد الكثٌر من المواقع والبرامج التً تقدم خدمة تشفٌر الملفات والبٌانات فً السحابة 

وتمثل ببساطة خدمة من  AWS KMS (Key Management Service)شهرها خدمة أمإمنة 

 .أمازون تسُتخدم لإنشاء وإدارة مفاتٌح التشفٌر التً تحمً بٌاناتك فً البٌبة السحابٌة
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 تٌة: وتستخدم هذه الخدمة فً الحالات الآ

 .)تشفرّ البٌانات الحساسة )مثل الملفات أو قواعد البٌانات 

 .منع الوصول ؼٌر المصرّح به 

  الأمنٌة.الالتزم بالمعاٌٌر 

 لٌة عملها ببساطة:ما بالنسبة لأأ

 .KMSنشاء مفتاح داخل إ -1

 استخدام المفتاح هذا لتشفٌر البٌانات. -2

3- KMS انظر الى الشكل  شخاص للمصرّح لهمتخزن المفتاح بؤمان ولا تسمح باستخدامه إلا للأ ,

 (.1-4رقم )

 

 ( ٌوضح آلٌة عمل التشفٌر1-4الشكل )
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و نضؽط أ AWS Key Management Serviceلى الموقع الرسمً للخدمة إندخل  :1الخطوة 

ر منها اتظهر الواجهة الخاصة بالخدمة نخت, ف/https://aws.amazon.com/kmsعلى الرابط: 

Greate an Aws Account( 2-4, كما فً الشكل.)  

 

 (0-2الشكل )

, كما فً الشكل  ( الخاص بنا واسم حسابك فً الخدمةGmailندخال البرٌد الالكترونً ): 2الخطوة 

(4-3.) 

 

 (3-4الشكل )

 . AWS KMS: تشفٌر ملف ضمن خدمة  1تمرٌن رقم 

https://aws.amazon.com/kms/
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ًٌا باستخدام مفتاح من  Amazon S 3ارفع ملفاتك إلى : 3الخطوة  , ثم  AWS KMS، وشفرها تلقاب

ثم اختر  Create Keyاضؽط على , وKMSافتح خدمة و AWSادخل على حسابك فً 

Symmetric (.4-4, كما فً الشكل )التشفٌر امفتاح  

 

 (4-4الشكل )

ثم حدّد من له صلاحٌة استخدام المفتاح )مثلاً نفسك أو مجموعة  Key3S-Myثم سمّه مثلًا : 4الخطوة 

IAM) ( 5-4, كما فً الشكل .) 

 

 (5-4)الشكل 
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      , كما فً الشكل الخاص بالمفتاح ARNواحتفظ بالاسم أو الـ  Create keyاضؽط :5الخطوة 

(4-6.)  

 

 (6-4الشكل )

 bucketومن إعدادات الـ  اجدٌد bucketثم اختر أو أنشا   3Amazon Sافتح خدمة : 6الخطوة 

 (. 7-4)  , كما فً الشكلوفعل التشفٌر Default encryptionثم انزل إلى  Propertiesاذهب إلى 

 

 (7-4الشكل )

ثم  AWS Key Management Service keys (SSE-KMS)اختر نوع التشفٌر: :7الخطوة 

ومن المهم ان ننوه . (8-4, كما فً الشكل )KMS( Key3MySي أنشؤته فً )ذاختر المفتاح ال

ًٌا باستخدام المفتاح من  bucketأي ملؾ ترفعه لهذا الـ الى ان  عزٌزي الطالب   KMSسٌتشفرّ تلقاب

ًٌا S 3 وعندما تقوم بتحمٌل الملؾ مرة ثانٌة من  ك الصلاحٌة لاستخدام لدٌإذا كان  ,، ٌفك التشفٌر تلقاب

 . بدون تدخلكالتشفٌر , فان هذه العملٌة تحدث تلقابٌا  التشفٌر وفك KMSالمفتاح فً 
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 (8-4الشكل )

 النتٌجة المتوقعة

ًٌا.إلى إفهً لا تحتاج  السهولة: .1  دارة مفاتٌح أو أدوات تشفٌر ٌدو

 ٌتكفل بكل العملٌات. AWS أمان عال: .2

 ستخدام المفاتٌح.اد من ٌقوم بٌقادرة على تحد تحكم كامل: .3

ً المإسسات .4  :متوافق مع السٌاسات الأمنٌة ف
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 استمارة الفحص

 (1تمرٌن رقم )

 الجهة الفاحصة:

 :                                        المرحلة الثالثة           التخصص : الامن السٌبرانً اسم الطالب

 . AWS KMSتشفٌر ملف ضمن خدمة  اسم التمرٌن :

 الخطوات ت

الدرجة 

 القٌاسٌة

50 % 

درجة 

 الاداء

50% 

 الملاحظات

1 

ً للخدمةودخال  ل الى الموقع الرسم

 AWS Key Management Service  وادخال

 البرٌد الالكترونً

5% 

  

2 
ًٌا ٌشفت، و Amazon S 3ملفات إلى الرفع  رها تلقائ

  AWS KMSباستخدام مفتاح من 
5% 

  

3 
الاشخاص الذٌن لدٌهم  دٌّ حدوت فتاح التشفٌر,م ٌةسمت

 ة وحفظ التغٌٌراتصلاحٌة استخدام
5% 

  

4 
 اءر أو أنشٌااخت, و  S3Amazonفتح خدمة 

bucket  جدٌد 
10% 

  

5 

ً الخطوة ) bucketى ملف ال رفع (, 5الذي تم انشؤه ف

قم بتشفٌر الملف , ثم  KMSباستخدام المفتاح من  و

 الملففك تشفٌر ب قم

5% 

  

 %10 المناقشة 6
  

 %10 الزمن المخصص 7
  

    المجموع

 التوقٌع اسم الفاحص
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التوسع الكبٌر فً استخدام خدمات الحوسبة السحابٌة من الأفراد والمإسسات، أصبحت البٌانات مع 

تخُزن وتعالج خارج البنٌة التحتٌة التقلٌدٌة. ورؼم ما توفره هذه التقنٌة من مرونة وتوفٌر فً التكالٌؾ، 

أصبحت الحماٌة فً ن أٌضًا لمجموعة من التهدٌدات والهجمات السٌبرانٌة. ولهذا، وتعرض المستخدم

 .البٌبة السحابٌة أمرًا بالػ الأهمٌة لضمان سرٌة البٌانات وسلامتها وتوافرها

 التقنٌات المستخدمة لحماٌة البٌانات فً السحابة 4-2-1

لحماٌة البٌانات السحابٌة من الهجمات والاختراقات، تستخدم المإسسات عدة تقنٌات متطورة، من 

 أبرزها:

تشُفرّ البٌانات أثناء نقلها وعند تخزٌنها، بحٌث لا ٌتمكن أي طرؾ ؼٌر  (:Encryptionالتشفٌر ) -1

( والبٌانات أثناء النقل    Data at Restمن قراءتها. وٌشمل ذلك تشفٌر البٌانات الساكنة )له مصرح 

(Data in Transit.) 

الموارد السحابٌة باستخدام التحكم فً من ٌمكنه الوصول إلى هو  (:IAMإدارة الهوٌة والوصول ) -2

( وسٌاسات "أقل امتٌاز" FA8أنظمة التحقق من الهوٌة وتفوٌض الصلاحٌات، مثل المصادقة الثنابٌة )

(Least Privilege.) 

تسُتخدم لفلترة حركة المرور والتحكم فٌها بناءً  (:Cloud Firewallsالجدران النارٌة السحابٌة ) -3

 لمنع دخول التهدٌدات من خارج الشبكة. ا،لفً على سٌاسات أمان محددة س

4- ( ً  تمُكّن البٌبات السحابٌة من عزل تطبٌقات وبٌانات العملاء بعضهم (:Isolationالعزل الافتراض

 (.Containersبعض من خلال تقنٌات المحاكاة الافتراضٌة والحاوٌات ) عن

البٌانات بسرعة فً حالة الهجمات مثل تضمن استعادة  النسخ الاحتٌاطً والتعافً من الكوارث: -5

 ( أو الكوارث التقنٌة.Ransomwareالفدٌة )

 أدوات الكشف عن التهدٌدات  4-2-2

لمواجهة التهدٌدات المتزاٌدة، تعتمد المإسسات على أدوات ذكٌة ومتكاملة لرصد الهجمات والاستجابة 

 لها، منها:

، Amazon GuardDutyمثل  (:Security Monitoring Toolsأدوات مراقبة الأمن ) -1

Microsoft Defender for Cloud التً تراقب النشاطات ؼٌر الاعتٌادٌة وتحلل السلوك ،

 بحثًا عن التهدٌدات.

تسُتخدم لرصد ومحاولة منع  (:IPS( وأنظمة منع التسلل )IDSأنظمة الكشف عن التسلل ) -2

 الهجمات المعروفة وؼٌر المعروفة عبر تحلٌل حركة الشبكة.

( Logsتعتمد على تجمٌع سجلات الاستخدام )(: Log Analysisخدمات تحلٌل السجلات ) -3

 .ELK Stackأو  Splunkلاكتشاؾ الأنشطة المشبوهة، مثل  هاوتحلٌل

تسُتخدم لاكتشاؾ الأنماط ؼٌر الطبٌعٌة والتنبإ بالهجمات تقنٌات الذكاء الاصطناعً والتعلم الآلً:  -4

 انات الضخمة فً البٌبة السحابٌة.تحلٌل البٌبقبل حدوثها، وذلك 

 هاتعُد مراكز متخصصة لمراقبة أمان المعلومات وتحلٌل( السحابٌة: SOCمراكز عملٌات الأمن ) -5

 فً الوقت الفعلً، وتسُتخدم فً البٌبات الحساسة ذات التهدٌدات المتكررة.
 

 

الحماٌة من الهجمات فً السحابة 4-2  
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باستخدام حسابك السابق، ثم افتح خدمة  AWS Management Consoleأدخل إلى  :1الخطوة 

CloudTrail  من قابمة خدماتAWS بدأ بالدخول إلى صفحة ا، ثمCloudTrail كما فً الحساب ,

 (.9-4فً الشكل )

 

 (9-4الشكل )

من القابمة الجانبٌة لمشاهدة الأحداث الأخٌرة فً الحساب وهذه  Event historyاختر  :2الخطوة 

 (.10-4ها, كما فً الشكل )الخطوة هً مكان تحلٌل الأنشطة التً وقعت على الحساب كل

 

 (10-4الشكل )

ثم أدخل القٌمة:  Event sourceاختر  Lookup attributesفً خانة  :3الخطوة 

iam.amazonaws.com   (.11-4), كما فً الشكل 

 . Cloud Trial: تحلٌل حركة البٌانات فً شبكة سحابٌة باستخدام  2تمرٌن رقم 
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 (11-4الشكل )

 تٌة لكل حدث: مراقبة الأعمدة الآبن نقوم بتحلٌل النتابج الآ: 4الخطوة 

 وقت الحدث Event Time. 

 من قام بالعملٌة Username. 

  عنوان الـIP  ,Source IP Address. 

 ل  .Resource name اسم الملؾ المُنزَّ

 

 (70-2الشكل )

ً تتمثل بالآ المؤلوفةحدد النشاطات ؼٌر  :5الخطوة   تً:الت

 هل ٌوجد تنزٌل فً أوقات ؼٌر طبٌعٌة؟ 

  هل هناك عناوٌنIP ؼٌر معتادة؟ 

 أكثر من مرة؟ تهل هناك ملفات حساسة حمل 
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 استمارة الفحص

 (2تمرٌن رقم )

 الجهة الفاحصة:

 التخصص : الامن السٌبرانًاسم الطالب :                                        المرحلة الثالثة           

 Cloud Trialتحلٌل حركة البٌانات فً شبكة سحابٌة باستخدام  اسم التمرٌن :

 الخطوات ت

الدرجة 

 القٌاسٌة

50 % 

درجة 

 الاداء

50% 

 الملاحظات

1 
،  AWS Management Consoleلدخول إلى ا

 .CloudTrailفتح خدمة و
5% 

  

2 
لمشاهدة الأحداث الأخٌرة  , Event historyر ٌااخت

 فً الحساب.
5% 

  

3 

 Lookupخانة  من Event sourceر ٌااخت

attributes أدخل القٌمة, و 

iam.amazonaws.com. 

5% 

  

4 

 Event وقت الحدث)مراقبة الأعمدة وتحلٌل النتائج 

Time ,من قام بالعملٌة Username , عنوان الـIP 

 ,Source IP Address , لاسم الملف  المُنزَّ

Resource name). 

10% 

  

5 

تنزٌل فً أوقات غٌر )د النشاطات غٌر المؤلوفة ٌحدت

ملفات حساسة تم , غٌر معتادة IPعناوٌن , طبٌعٌة

 (.تحمٌلها أكثر من مرة

5% 

  

 %10 المناقشة 6
  

 %10 الزمن المخصص 7
  

    المجموع

 التوقٌع اسم الفاحص
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ً تتطلب حماٌة  فً العصر الرقمً الحدٌث، أصبحت البٌانات والخدمات الرقمٌة من الأصول الحساسة الت

عالٌة. ومن هنا نشؤت الحاجة إلى أنظمة تُنظم من هو المستخدم، وما الذي ٌمكنه فعله. تعُرؾ هذه 

مع تحدٌد الهوٌات الرقمٌة  (، وهً إطار عمل ٌتعاملIAMالأنظمة باسم إدارة الهوٌة والوصول )

 والتحكم فً الوصول إلى الموارد والمعلومات داخل الأنظمة الرقمٌة.

( على انها مجموعة من السٌاسات والأدوات والتقنٌات IAMوٌمكن تعرٌؾ إدارة الهوٌة والوصول )

جهزة( والتحكم فً أفرادًا أو تطبٌقات أو أ كانوا )سواء هاالتً تسُتخدم لإدارة هوٌات المستخدمٌن وتحدٌد

 ما ٌمكنهم الوصول إلٌه ضمن بٌبة النظام أو المإسسة.

 همٌة التحكم فً الوصولأ 4-3-1

التحقق من هوٌة المستخدم )مثل استخدام كلمات المرور،  (:Authenticationإثبات الهوٌة ) .1

 المصادقة الثنابٌة، البصمة(.

 تحدٌد ما الذي ٌمكن للمستخدم فعله بعد تسجٌل الدخول. (:Authorizationتفوٌض الوصول ) .2

 تتعلق بإنشاء، تعدٌل، وتعطٌل أو حذؾ حسابات المستخدمٌن. إدارة الهوٌات: .3

 ن للتحكم فً الوصول أهمٌة بالؽة فً الأمن السٌبرانً، ومن أبرز فوابده:أ

صرح لها فقط هً عبر ضمان أن الأشخاص أو الأنظمة الم تقلٌل خطر الوصول غٌر المصرح به: .1

 التً تستطٌع الوصول إلى الموارد.

 .ISO( ومعاٌٌر GDPRمثل اللابحة العامة لحماٌة البٌانات ) الامتثال للأنظمة والقوانٌن: .2

فً المإسسات التً تتعامل مع بٌانات العملاء أو المعلومات  ولا سٌما حماٌة البٌانات الحساسة: .3

 المالٌة.

 لال أتمتة عملٌات الدخول والخروج وإدارة الصلاحٌات.من خ تحسٌن الكفاءة التشغٌلٌة: .4

 كٌفٌة إدارة الصلاحٌات فً السحابة 4-3-2

مع التوسع فً استخدام الحوسبة السحابٌة، أصبح من الضروري إدارة الوصول إلى الموارد السحابٌة 

الصلاحٌات فً بدقة، لأن أي خطؤ بسٌط قد ٌمنح صلاحٌات زابدة لمستخدم ؼٌر مإهل. إلٌك كٌؾ تدار 

 السحابة:
 

ٌمُنح كل مستخدم أو تطبٌق أقل مستوى من الصلاحٌات  (:Least Privilegeمبدأ الأقل صلاحٌة ) -1

 لأداء مهامه فقط. اهإلٌ ً ٌحتاجتال

ٌتم تعٌٌن  (:Role-Based Access Control - RBACالسٌاسات القائمة على الدور ) -2

 مجموعة من الصلاحٌات.المستخدمٌن إلى أدوار محددة، وكل دور له 

التحكم  (:Attribute-Based Access Control - ABACالسٌاسات المستندة إلى السمات ) -3

 فً الوصول بناءً على خصابص معٌنة مثل وقت الوصول، الموقع الجؽرافً، نوع الجهاز.
 

 )IAMوالوصول )إدارة الهوٌة  4-3
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 هاالرقمٌة نفستمكٌن المستخدمٌن من استخدام الهوٌة  (:Federated Identityإدارة الهوٌة الموحدة ) -4

 (.Microsoftأو  Googleللوصول إلى موارد متعددة عبر منصات مختلفة )مثل تسجٌل الدخول عبر 

 

 فً السحابة: وتتضمن: IAMأدوات  -5

 AWS IAM : لإدارة الوصول إلى مواردAWS. 

 Azure Active Directory:  لإدارة الهوٌة والوصول ضمن بٌبةMicrosoft Azure. 

 Google Cloud IAM : للتحكم الدقٌق فً الوصول إلى مواردGoogle Cloud. 

هً جزء أساسً من أي استراتٌجٌة  وإنما( لٌست مجرد نظام أمنً، IAMإدارة الهوٌة والوصول )

ً والحوسبة السحابٌة. عبر تطبٌق سٌاسات  بشكل صحٌح، ٌمكن للمإسسات  IAMناجحة للأمن السٌبران

 حماٌة مواردها، وضمان امتثالها للمعاٌٌر، وتحقٌق كفاءة أكبر فً العملٌات الرقمٌة.
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 .AWSتسجٌل الدخول إلى وحدة تحكم خدمة  : 1الخطوة 

, كما فً الشكل       Developersسم ا( بUser Groupمجموعة مستخدمٌن )إنشاء  :2 الخطوة

(4-13.) 

 
 (71-2الشكل )

" أو Full access( كـ "Access typeجدٌد: حدد نوع الوصول ) IAMإنشاء مستخدم  :3الخطوة 

"AWS Management Console access(.14-4, كما فً الشكل )" حسب الحاجة 

 

 (14-4الشكل )

 نشاء حسابات مستخدمٌن مع صلاحٌات محددة .لإ AWS IAM: استخدام  3تمرٌن رقم 
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 Add user to"، اختر "Set permissionsتعٌٌن المستخدم إلى المجموعة: فً خطوة " :4الخطوة 

group." احدد المجموعة التً أنشؤتها س( بقًاDevelopers) ( 15-4, كما في الشكل.) 

 
 (73-2الشكل )

 ارمز ضع" ثم Create userمراجعة الإعدادات والنقر على "بكمل إنشاء المستخدم ا :5الخطوة 

 (.16-4, كما في الشكل )ًؤتسري للدخول وكما ٌ

 

 (74-2الشكل )

 :ًؤتٌفً التمرٌن السابق قم بما  نشاط:

 ( للمستخدمٌن لزٌادة الأمان.MFAمن تفعٌل المصادقة متعددة العوامل ) حققت .1

 ها لأداء مهامهم.الٌ امنح المستخدمٌن فقط الأذونات التً ٌحتاجون .2

 بانتظام لضمان التوافق مع متطلبات الأمان. هاراجع السٌاسات وحدث .3

 .الذي ٌحتوي على بٌانات اعتماد المستخدم الجدٌد CSVزل ملؾ ن .4
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 استمارة الفحص

 (3تمرٌن رقم )

 الجهة الفاحصة:

 اسم الطالب :                                        المرحلة الثالثة           التخصص : الامن السٌبرانً

 لانشاء حسابات مستخدمٌن مع صلاحٌات محددة . AWS IAMاستخدام  التمرٌن :اسم 

 الخطوات ت

الدرجة 

 القٌاسٌة

50 % 

درجة 

 الاداء

50% 

 الملاحظات

 AWS. 5%تسجٌل الدخول إلى وحدة تحكم خدمة  1
  

2 
( بؤسم User Groupإنشاء مجموعة مستخدمٌن )

Developers  
5% 

  

 %5 جدٌد IAMإنشاء مستخدم  3
  

 %5 تعٌٌن المستخدم إلى المجموعة 4
  

 %5 إكمال إنشاء المستخدم وعمل رمز سري للدخول . 5
  

6 

 -تؤكد من ما ٌلً :

( MFAتفعٌل المصادقة متعددة العوامل ) -1

 للمستخدمٌن.

منح المستخدمٌن فقط الأذونات التً ٌحتاجونها  -2

 لأداء مهامهم.

التوافق راجع السٌاسات وحدثها بانتظام لضمان  -3

 مع متطلبات الأمان.

الذي ٌحتوي على بٌانات اعتماد  CSVنزل ملف  -4

 .المستخدم الجدٌد

5% 

  

 %10 المناقشة 6
  

 %10 الزمن المخصص 7
  

    المجموع

 التوقٌع اسم الفاحص

 

 

 



131 
   

 

ًٌا، أصبحت حماٌة البٌانات من فً عالم ٌتزاٌد فٌه الاعتماد على  التكنولوجٌا وتخزٌن المعلومات رقم

الفقدان أو التلؾ أمرًا بالػ الأهمٌة. سواء كنت فردًا ٌحتفظ بذكرٌاته وملفاته المهمة، أو مإسسة تعتمد 

على البٌانات فً تشؽٌل أعمالها، فإن أي خلل أو فقدان للمعلومات ٌمكن أن ٌإدي إلى خسابر كبٌرة مادٌة 

نه عملٌة حفظ نسخة من البٌانات ؤ( بCloud Backupٌعرؾ النسخ الاحتٌاطً السحابً ) معنوٌة.و

الأصلٌة على خوادم خارجٌة )بعٌدة( تدُار عبر الإنترنت بواسطة مزودي خدمات سحابٌة. تُنقل البٌانات 

صول إلٌها من جهاز المستخدم أو خوادم المإسسة إلى مراكز بٌانات سحابٌة مإمنة، بحٌث ٌمكن الو

( فهً عملٌة إعادة البٌانات التً تم Data Recoveryما استرداد البٌانات )أ واسترجاعها عند الحاجة.

ًٌا، نتٌجة حوادث تقنٌة، أو  ًٌا أو كل ًٌا إلى حالتها الأصلٌة بعد فقدانها أو تلفها، سواء جزب نسخها احتٌاط

 أخطاء بشرٌة، أو هجمات إلكترونٌة.

 الاحتٌاطً السحابً أسباب استخدام النسخ

نتٌجة أعطال فً الأجهزة، الحذؾ ؼٌر المقصود، الفٌروسات، أو الكوارث  الحماٌة من الفقدان:

 الطبٌعٌة.

 إمكانٌة استعادة البٌانات من أي مكان باستخدام الإنترنت. سهولة الوصول:

ًٌا. تقلٌل التكالٌف:  عدم الحاجة إلى بنٌة تحتٌة لتخزٌن البٌانات داخل

 إمكانٌة جدولة النسخ الاحتٌاطٌة دون الحاجة للتدخل الٌدوي. العملٌة:أتمتة 

 المستمرة. تهاومراقب هاتشفٌرب تحسٌن أمان البٌانات:

 ٌمُكن استعادة البٌانات بسرعة فً حالات الطوارئ. أذ تعزٌز استمرارٌة الأعمال:

 ما بالنسبة لأنواع النسخ الاحتٌاطً السحابً فهً:أ

تنسخ جمٌع الملفات والبٌانات دفعة واحدة. وهو الأكثر  (:Full Backupلكامل )النسخ الاحتٌاطً ا -1

 شمولاً لكنه ٌحتاج إلى وقت ومساحة كبٌرة.

تنسخ الملفات التً تؽٌرت منذ آخر نسخة  (:Differential Backupالنسخ الاحتٌاطً التفاضلً ) -2

 احتٌاطٌة كاملة فقط، مما ٌقلل من الوقت والمساحة.

ٌخُزن فقط التؽٌٌرات التً طرأت منذ (: Incremental Backupالاحتٌاطً التزاٌدي )النسخ  -3

 آخر نسخة احتٌاطٌة من أي نوع، وهو الأسرع والأقل استهلاكًا للمساحة.

ًٌا وبشكل (: Continuous Backupالنسخ الاحتٌاطً فً الوقت الحقٌقً ) -4 تنسخ البٌانات تلقاب

 مستمر فور حدوث أي تؽٌٌر.

 : فهً نسبة لمكونات عملٌة النسخ الاحتٌاطً السحابًاما بال

ٌمثل برنامج ٌتم تثبٌته على الجهاز لمزامنة البٌانات مع (: Backup Clientعمٌل النسخ الاحتٌاطً )

 السحابة.

ٌمثل الخادم الذي ٌستقبل البٌانات وٌخزنها فً البنٌة  (:Backup Serverسٌرفر النسخ الاحتٌاطً )

 .التحتٌة السحابٌة

واجهة برمجٌة مربٌة تمُكن المستخدم من ضبط إعدادات النسخ، اختٌار الملفات، واجهة المستخدم: 

 ومتابعة العملٌات.

 لحماٌة البٌانات أثناء النقل والتخزٌن من أي اختراق أو تسرٌب. نظام التشفٌر والأمان:
 

 النسخ الاحتٌاطً واسترداد البٌانات فً السحابة 4-4
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 خطوات استرداد البٌانات:

 تحدٌد نوع الاسترداد: -1

  للنظام.استرداد كامل 

 .استرداد ملفات محددة 

 ٌمكن الرجوع إلى نسخة من تارٌخ محدد. اختٌار النسخة المطلوبة: -2

 أو جهاز جدٌد. هإلى الجهاز نفستنزٌل البٌانات أو إعادة مزامنتها:  -3

 للتحقق من نجاح عملٌة الاسترداد. اختبار سلامة البٌانات: -4

 مزاٌا النسخ الاحتٌاطً السحابً: 

  ٌتطلب أجهزة خاصة.لا 

 .قابلٌة التوسع بسهولة حسب حجم البٌانات 

 .ًمستوى عالٍ من التوافر والتكرار الجؽراف 

 .أمان محسّن باستخدام تشفٌر متقدم 

 .متاح من مزود الخدمة ً  دعم فن

 أمثلة على خدمات النسخ الاحتٌاطً السحابً

 للمستخدمٌن الأفراد: -1

 Google Drive – .مخصص لحفظ المستندات والصور 

 OneDrive – .مدمج مع نظام وٌندوز 

 Dropbox – .مشاركة ومزامنة ملفات شخصٌة 

 للمإسسات والشركات: -2

 Amazon AWS Backup 

 Microsoft Azure Backup 

 Acronis Cyber Backup 

 Backblaze B2 Cloud Storage 

 ٌمثل تحدٌات النسخ الاحتٌاطً السحابً والحلول المناسبة لها: (1-4) الجدول

 الحل التوضٌح التحدي

 نترنت.الاعتماد على الإ
سرعة  فًضعف الاتصال ٌإثر 

 النسخ أو الاسترداد.
 استخدام اتصال ثابت وموثوق.

 التخوف من تسرٌب البٌانات مان.مخاوف الأ
اختٌار مزود ٌقدم تشفٌراً قوٌاً 

 خصوصٌة واضحة.وسٌاسات 

 التكلفة على المدى الطوٌل.
تخزٌن كمٌات كبٌرة قد ٌكون 

 مكلفاً.

ولوٌات البٌانات واستخدام أتحدٌد 

 خطط مناسبة.

 خر.آلى مزود إصعوبة نقل النسخ  صعوبة التبدٌل بٌن الخدمات.
اختٌار مزودات تدعم معاٌٌر 

 تصدٌر واستٌراد البٌانات.
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 ٌاطً السحابًأمثلة على خدمات النسخ الاحت

 للمستخدمٌن الأفراد: -1

 Google Drive – .مخصص لحفظ المستندات والصور 

 OneDrive – .مدمج مع نظام وٌندوز 

 Dropbox – .مشاركة ومزامنة ملفات شخصٌة 

 للمإسسات والشركات: -2

 Amazon AWS Backup 

 Microsoft Azure Backup 

 Acronis Cyber Backup 

 Backblaze B2 Cloud Storage 

 نصائح لاستخدام فعال للنسخ الاحتٌاطً السحابً:

 .حدد الملفات الضرورٌة للنسخ فقط 

 .استخدم التشفٌر المحلً قبل النسخ 

 .ًٌا  راجع سجل النسخ دور

 .اختبر عملٌة الاسترداد بانتظام 

  (.1-2-3استخدم أكثر من مزود أو دمج بٌن النسخ المحلً والسحابً )استراتٌجٌة 

الاحتٌاطً السحابً لٌس إجراء اعتٌادٌا، بل ضرورة فً ظل التهدٌدات الرقمٌة والتقنٌة إن النسخ 

المتزاٌدة. بتنفٌذ خطة نسخ احتٌاطً واسترداد بٌانات فعالة، ٌمكن ضمان الحفاظ على الأصول الرقمٌة 

حة الٌوم، وتقلٌل مخاطر توقؾ العمل أو فقدان المعلومات الحٌوٌة. ومع تنوع الأدوات والخدمات المتا

 .والمٌزانٌة أصبح من السهل اختٌار الحل المناسب حسب طبٌعة الاستخدام

 فً النسخ الاحتٌاطً 3-2-1استراتٌجٌة 

هً أحد المبادئ المهمة فً مجال النسخ الاحتٌاطً للبٌانات، وهً تهدؾ إلى ضمان الأمان والموثوقٌة 

الاستراتٌجٌة إلى توزٌع البٌانات بشكل متنوع لضمان عدم للبٌانات فً حالة فقدانها أو تلفها. تشٌر هذه 

 فقدانها فً حالة حدوث كارثة أو مشكلة تقنٌة.

 3-2-1رقام ماذا ٌقصد بالأ

زن نسخة واحدة من البٌانات فً مكان مادي مختلؾ         خٌجب أن ٌتم ت نسخة خارج الموقع: -1

تعرضت الأجهزة المحلٌة أو الموقع الأساسً للتلؾ أو )مثلاً: السحابة أو مركز بٌانات بعٌد(، بحٌث إذا 

 الكارثة، تظل البٌانات آمنة فً موقع آخر.

ٌجب تخزٌن البٌانات على نوعٌن مختلفٌن من الوسابط أو الأجهزة، مثل أنواع مختلفة من الوسائط: -2

. هذا ٌقلل ( أو التخزٌن السحابً، بحٌث لا تعتمد على جهاز واحد فقطHDDالقرص الصلب المحلً )

 من المخاطر المرتبطة بفشل جهاز معٌن.

ٌجب أن ٌكون لدٌك ثلاث نسخ من البٌانات نفسها. واحدة هً النسخة الأصلٌة  نسخ من البٌانات: -3

 والنسخ الأخرى هً النسخ الاحتٌاطٌة.
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 أهمٌة هذه الاستراتٌجٌة:

  لفٌروسات، أو الحوادث مثل مثل الأعطال المٌكانٌكٌة للأجهزة، ا المخاطر المتنوعة: منحماٌة

 الحرٌق أو الفٌضانات.

 :ضمان وجود نسخة احتٌاطٌة ٌمكن الوصول إلٌها فً حال حدوث أي مشكلة فً  استمرارٌة العمل

 النسخة الأصلٌة.

 مثال على تطبٌق الاستراتٌجٌة:

 البٌانات الموجودة على جهاز الكمبٌوتر أو الخادم. النسخة الأصلٌة: -1

 النسخ الاحتٌاطٌة:  -2

 .ًنسخة محلٌة على قرص صلب خارج 

  مثل( نسخة فً السحابةGoogle Drive  أوDropbox.) 

 .نسخة خارج الموقع: تخزٌن نسخة احتٌاطٌة أخرى فً مركز بٌانات بعٌد أو فً خدمة سحابٌة 

 باستخدام هذه الاستراتٌجٌة، تكون قد ضمنت أن البٌانات ستكون محمٌة بشكل جٌد
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عبر  AWS Backup, انتقل إلى صفحة AWSبعد تسجٌل الدخول إلى حسابك فً  :1الخطوة 

 (.17-4, كما في الشكل )البحث عنها فً الشرٌط العلوي

 
 (75-2الشكل )

هو مكان تخزٌن النسخ الاحتٌاطٌة.  Vaultالـ  AWS Backup Vaultقم بإعداد  :2الخطوة 

وتحدٌد الخٌارات المناسبة مثل المنطقة الجؽرافٌة، انقر  Vaultستحتاج إلى تحدٌد اسم ممٌز لهذا الـ 

 (.18-4, كما في الشكل )Vault" لإنشاء الـ Create vaultعلى "

 

 (76-2الشكل )

 .AWS Backup: إدارة النسخ الاحتٌاطً فً السحابة بؤستخدام  4تمرٌن رقم 
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عداد خطة حٌث ٌتطلب ذلك تحدٌد إ، قم بVaultقم بإنشاء خطة نسخ احتٌاطً: بعد إعداد الـ  :3الخطوة 

( التً ترؼب فً إجراء نسخ احتٌاطً لها، وٌمكنك تعٌٌن جدولة النسخ RDSأو  2ECالموارد )مثل 

ًٌا( حسب حاجتك. ًٌا أو أسبوع  الاحتٌاطً )على سبٌل المثال، ٌوم

الاحتفاظ بالنسخ الاحتٌاطٌة، وتحدٌد الإعدادات المتقدمة مثل إدارة نسخ  وٌمكنك تحدٌد السٌاسات مثل مدة

 (.19-4, كما في الشكل )للنسخ الباردة S 3أو   S Glacier 3البٌانات فً طبقات متعددة مثل 

 

 (19-4الشكل )

ً وفقاً للإعدادات  AWS Backupبعد هذه الخطوة، سٌتمكن  ً بشكل تلقاب من إجراء النسخ الاحتٌاط

ً حدد  ها.تالت

 نشاط:

ً عبر  وكٌفٌة استرجاع البٌانات فً حال  AWS Backup Consoleراقب حالة النسخ الاحتٌاط

 أو فقدان للبٌانات. ةحدوث مشكل
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 استمارة الفحص

 (4تمرٌن رقم )

 الجهة الفاحصة:

 المرحلة الثالثة           التخصص : الامن السٌبرانً                              اسم الطالب :          

 AWS Backupإدارة النسخ الاحتٌاطً فً السحابة بؤستخدام  اسم التمرٌن :

 الخطوات ت

الدرجة 

 القٌاسٌة

50 % 

درجة 

 الاداء

50% 

 الملاحظات

1 
 ً , وانتقل إلى AWSتسجٌل الدخول إلى الحساب ف

  AWS Backupصفحة 
5% 

  

 Vault  5%الـ  AWS Backup Vaultإعداد  2
  

3 

 2ECإنشاء خطة نسخ احتٌاطً, وتحدٌد الموارد )مثل 

( التً ترغب فً إجراء نسخ احتٌاطً لها، RDSأو 

وتعٌٌن جدولة النسخ الاحتٌاطً. وتحدٌد السٌاسات مثل 

وتحدٌد الإعدادات مدة الاحتفاظ بالنسخ الاحتٌاطٌة، 

المتقدمة مثل إدارة نسخ البٌانات فً طبقات متعددة مثل 

3 S Glacier   3أو S للنسخ الباردة. 

5% 

  

4 

 AWSقم مراقبة حالة النسخ الاحتٌاطً عبر 

Backup Console  ًوكٌفٌة استرجاع البٌانات ف

 حال حدوث مشاكل أو فقدان للبٌانات.

5% 

  

 %10 المناقشة 6
  

 %10 الزمن المخصص 7
  

    المجموع

 التوقٌع اسم الفاحص
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عرؾ ما ٌؤتً::1س  

 الهجمات السٌبرانٌة , الجدران النارٌة السحابٌة , النسخ الاحتٌاطً السحابً , استرداد البٌانات

املاء الفراؼات الآتٌة بما ٌناسبها: :2س  

 خدمات السحابة تعتمد على واجهات برمجٌة  ـــــــــــــــــــ. -1

 عند تخزٌن ملفات فً السحابة ٌجب تعٌٌن ـــــــــــــــــــ. -2

 للوقاٌة من الخروقات ٌتم استخدام ــــــــــــــــــــ وتفعٌل ــــــــــــــــــــــــ. -3

ػ الأهمٌٌة لـ ــــــــــــــ وـــــــــــــــــ أصبحت الحماٌة فً البٌبة السحابٌة امراً بال -4

 وــــــــــــــــــــ.

 تستخدم ـــــــــــــــــــ لفلترة حركة المرور والتحكم فٌها بناءً على سٌاسات أمان محددة سلفاً . -5

 ـــــــــــــــــــ.على أنها  IAMتعرؾ إدارة الهوٌة للوصول  -6

 .IAMعدد وظابؾ إدارة الهوٌة والوصول :3س

 .عدد مع الشرح الموجز أسباب استخدام النسخ الاحتٌاطً السحابً :4س

 .عدد مع الشرح التفصٌلً انواع النسخ الاحتٌاطً السحابً :5س

 اشرح بالتفصٌل الهجمات السٌبرانٌة فً بٌبة السحابة. :6س

 وقات التً قد تحصل للسحابة.عدد النصابح الواجب اتباعها للوقاٌة من الخر :7س

 .مبٌناً أهمٌتها AWS KMSاشرح خدمة  :8س

 اشرح بالتفصٌل أدوات الكشؾ عن التهدٌدات فً البٌبة السحابٌة، ثم اذكر أنواعها؟ :9س

 كٌؾ تدار الصلاحٌات فً السحابة، بٌن ذلك؟ :10س

 ؟فً السحابة IAMعدد أدوات  :11س

 ما مكونات عملٌة النسخ الاحتٌاطً السحابً. :12س

 تحدٌات النسخ الاحتٌاطً السحابً الاتٌة:ما الحلول المناسبة ل :13س

a).الاعتماد على الإنترنت 

b).مخاوؾ الأمان 

c).التكلفة على المدى الطوٌل 

d).صعوبة التبدٌل بٌن الخدمات 

 

 اسئلة الفصل الرابع
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 الفصل الخامس                 

 أمن الشبكات والحوسبة السحابٌةتقنٌات متقدمة فً  
  ..:: مفردات الفصل ::..

 أمان فًوتؤثٌها  SDNمفهوم الشبكات المعرفة بالبرمجٌات   5-1

 الشبكات       

 والحوسبةاستخدام الذكاء الاصطناعً فً تؤمٌن الشبكات  5-2

 السحابٌة       

 (Serverlessإلحوسبة السحابٌة دون خوادم ) 5-3

 ( وتؤثٌرها على Edge Computingالحوسبة الطرفٌة ) 5-4

 الامان       

  :التمارٌن العملٌة

 شبكة محلٌة. عهىSDN تطبٌق تقنٌة   :1تمرٌن 

 : تجربةانشاء بٌئة سحابٌة بدون2تمرٌن 

 AWS Lambdeخوادم باستخدام       

 

 

 

 

 

 

 

 

 

 

 الأهداف الخاصة

 -أن ٌكون الطالب قادرا على:

 التعرف على مفهوم الشبكات

وتؤثٌرها   SDNالمعرفة بالبرمجٌات 

 فً أمان الشبكات

 استخدام الذكاء التعرف على كٌفٌة

ً تؤمٌن الشبكات  الاصطناعً ف

 .والحوسبة 

 الحوسبة التعرف على مفهوم

( Edge Computingالطرفٌة )

 وتؤثٌرها فً الأمان

إلحوسبة التعرف على المقصود ب

السحابٌة بدون خوادم 

)Serverless(. 

 تنفٌذ بعض التطبٌقات البسٌطة

بعض تقنٌات المتقدمة فً أمن لفهم 

 .الشبكات والحوسبة السحابٌة

 الهدف العام

أن ٌتعلم الطالب بعض تقنٌات 

متقدمة فً أمن الشبكات 

 والحوسبة السحابٌة
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  المقدمة

السحابٌة من الركابز الأساسٌة التً تعتمد علٌها المإسسات فً العصر تعُد الشكات الحدٌثة والحوسبة 

ًٌا للهجمات  الرقمً. ومع تزاٌد استخدام التطبٌقات والخدمات الرقمٌة، أصبحت الشبكات هدفًا ربٌس

السٌبرانٌة، ما ٌجعل الأمن ضرورة قصوى. تهدؾ هذه التقنٌات المتقدمة إلى تعزٌز قدرات الدفاع، 

 .التحكم، وتقدٌم حلول أمنٌة مرنة وقابلة للتوسعوتحسٌن كفاءة 

عراض مجموعة من أبرز التقنٌات الحدٌثة فً هذا المجال، مثل الشبكات المعرفة نس فً هذا الفصل

 لا(، وتوظٌؾ الذكاء الاصطناعً فً الحماٌة، بالإضافة إلى الحوسبة السحابٌة بSDNبالبرمجٌات )

 ناقش فوابد كل تقنٌةنسو ,(Edge Computing) ( والحوسبة الطرفٌةServerlessخوادم )

 التحدٌات الأمنٌة المرتبطة بها.و

 

 بطرٌقة وإدارتها الشبكات تصمٌم فً تسُتخدم حدٌثة تقنٌة هً (SDN) بالبرمجٌات المعرفة الشبكات

 .مركزي متحكم عبر الشبكة أجهزة لجمٌع مركزٌة بإدارة تسمح والمراقبة، الأداء وسهلة لتحسٌن مرنة

 التً تتحكم فً الشبكة عن الأجهزة المادٌة (Software) تعتمد هذه المنهجٌة على فصل البرمجٌات

(Hardware)  الشبكات التقلٌدٌة، تكون وظٌفتا التحكم وتوجٌه ففالتً تقوم بعملٌة تمرٌر البٌانات ً

،  (Switches) أو المبدلات (Routers) ة المرور مدمجتٌن داخل كل جهاز شبكً مثل الموجهاتحرك

مما ٌإدي إلى تعقٌد عملٌة إدارة الشبكة والتوسع فٌها. كل جهاز ٌتخذ قراراته الخاصة حول كٌفٌة توجٌه 

الشبكات المعرفة أما فً  .الحزم، ما ٌجعل التنسٌق بٌن الأجهزة أمرًا صعبًا فً الشبكات الكبٌرة

 .(Data Plane) عن طبقة البٌانات (Control Plane) صل طبقة التحكمتف، ف(SDN) بالبرمجٌات

حٌث تقوم طبقة التحكم بتحدٌد كٌفٌة توجٌه حركة المرور، فً حٌن تتولى طبقة البٌانات مهمة نقل الحزم 

(، Controller” )المتحكم“بـ وتدُار طبقة التحكم من خلال نظام برمجً مركزي ٌعُرؾ  .إلى وجهتها

الذي ٌتخذ قرارات التوجٌه بشكل مركزي لجمٌع أجهزة الشبكة. هذا الأسلوب ٌتٌح إدارة مركزٌة هو و

ومرنة للشبكة من خلال واجهة برمجٌة واحدة، وٌسُهّل تطبٌق السٌاسات الأمنٌة والتوسع الشبكً بشكل 

  .البرمجٌاتبت التقلٌدٌة والشبكات المعرفة ( ٌوضح الفرق بٌن الشبكا1-5شكل ) دٌنامٌكً وسرٌع.

 
 البرمجٌاتب( الفرق بٌن الشبكات التقلٌدٌة والشبكات المعرفة 1-5شكل )

 

 وتؤثٌرها فً أمان الشبكات SDNمفهوم الشبكات المعرفة بالبرمجٌات  5-1
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 شبكات المعرفة البرمجٌات؟ال عنها عند استخدام ًالمهام التً تم استغن 1.1.5 

من المهام الٌدوٌة  كثٌرال ٌتلؽأالبرمجٌات بعند الانتقال من الشبكات التقلٌدٌة إلى الشبكات المعرفة 

 والمتكررة التً كانت تشُكل عببًا على مسإولً الشبكات , وهذه المهام هً:

 إعداد ٌدوي لأجهزة الشبكة. -1

ًٌا -2  .توزٌع الحركة ٌدو

 .إعادة التوجٌه الٌدوي لحركة المرور -3

 .تنفٌذ السٌاسات المتفرعة على أجهزة الشبكة بشكل فردي -4

 .وإدارتها من خلال أجهزة متعددة بشكل منفصلالقٌام بتكوٌنات الشبكة  -5

ًٌا فً كل عملٌة تؽٌٌر فً الشبكة -6  .إجراء العملٌات الإدارٌة والتحكمٌة ٌدو

 البرمجٌات بالشبكات المعرفة  مكونات 2.1.5

وتضم هذه الطبقة التطبٌقات التً تتفاعل مع الشبكة   (Application Layer) :طبقة التطبٌقات -1

وتحتاج إلى خدمات محددة، مثل تطبٌقات الأمان والمراقبة وإدارة البٌانات. تقوم هذه الطبقة بإرسال 

 .طلبات إدارة الشبكة إلى وحدة التحكم المركزٌة

تحكم لمركزٌة هذه تدٌُر وحدة ال أذ، SDNأهم طبقة فً  دتعُو : (Control Layer) طبقة التحكم -2

الطبقة. تقوم وحدة التحكم بتفسٌر طلبات التطبٌقات وتحلٌلها ثم اتخاذ قرارات تتعلق بتوجٌه حركة 

 .الفً على السٌاسات والقواعد المعرفة س االبٌانات، بناءً 

تضم هذه الطبقة الأجهزة المادٌة مثل  ( :Infrastructure Layerطبقة البنٌة التحتٌة ) -3

  ( التً تنفذ الأوامر الصادرة عن وحدة التحكم.Switches( والمفاتٌح )Routersالموجهات )

ًٌا.  ٌمكن تحدٌث الأجهزة وإدارتها من الأوامر البرمجٌة دون الحاجة إلى تؽٌٌر إعداداتها ٌدو

هذه العناصر تعمل معًا لجعل شبكات التحدٌد البرمجً أكثر مرونة وسهولة فً الإدارة، وتمكٌنها من التكٌؾ 

 (.2-5, انظر الى الشكل ) متطلبّات البٌبة المتؽٌرة بسرعة مع

 
 البرمجٌاتب( مكونات الشبكات المعرفة 2-5شكل )
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      تتواصل هذه الطبقات عبر مجموعة من الواجهات البرمجٌة تعُرؾ بـالواجهــات الشـــمالٌة

(North-bound APIs)  التً تربط بٌن طبقة التطبٌقات وطبقة التحكم، والواجهات الجنوبٌة 

(South-bound APIs)  التً تربط بٌن طبقة التحكم وطبقة البنٌة التحتٌة. 

ٌرتبطان ارتباطًا  SDN مفهومان أساسٌان فًٌوجد أٌضا هذا ومن الجدٌر بالذكر ان ننوه هنا الى انه 

 هما:(, وهذان المفهومان 3-5وكما ٌظهر فً الشكل ) انفالمذكورة آوثٌقًا بالطبقات الثلاث 

 (Control Plane) مستوى التحكم  - أ

فً هذه الطبقة تتخذ القرارات الذكٌة حول كٌفٌة توجٌه حركة البٌانات فً الشبكة. ٌعتمد هذا التوجٌه على 

وجٌـــــه تحلٌل متطلبات الشبكة والمرور، وتطبٌق السٌاسات المحددة لضمان تحقٌق أفضل طرق لت

 .الحركة فً الشبكة

 (Data Plane) مستوى البٌانات  - ب

توجٌـه البٌانات  بربعد اتخاذ القرارات فً طبقة التحكم، تقوم طبقة البٌانات بتنفٌذ هذه القرارات عملٌاً ع

فً طبقة التحكم، وذلك لضمان وصول البٌانات إلى الوجهة المحددة  تبناءً على التوجٌهات التً وضع

 م وفعال.بشكل سلٌ

 

 (3-5الشكل )

 البرمجٌاتبهم مزاٌا تقنٌة الشبكات المعرفة أ 3.1.5

 :زٌادة المرونة والتكٌف -1

ٌتٌح للمإسسات التكٌؾ السرٌع مع تؽٌرات  وهذا، كًبتعدٌل تكوٌنات الشبكة بشكل دٌنامٌ SDN ٌسمح

متطلبات الأعمال والتطبٌقات. ٌمكن إعادة توجٌه حركة البٌانات وتكوٌن الشبكة بشكل فوري استنادًا إلى 

 .احتٌاجات النظام

 :تحسٌن أداء الشبكة -2

 وهذادحام، بفضل القدرة على تحدٌد مسارات البٌانات بشكل دٌنامً، ٌمكن تحسٌن أداء الشبكة وتقلٌل الاز

 .ٌضمن تقدٌم خدمات سرٌعة وفعّالة

 :تبسٌط الإدارة -3

ٌتٌح للمشؽلٌن استخدام واجهات برمجة  أذفً تبسٌط إدارة الشبكة بشكل كبٌر،  SDN نموذج همٌس

 .ٌقلل من تعقٌد العملٌات وهذالتكوٌن وإدارة الشبكة،  (API) تطبٌقات
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 :تقلٌل التكلفة -4

إلى تقلٌل التكلفة الإجمالٌة لملكٌة  SDN وتبسٌط الإدارة، ٌمكن أن ٌإديبفضل تحسٌن استخدام الموارد 

 .ٌعزز جاذبٌة هذه التقنٌة للمإسساتف، (TCO) النظام

 :تمكٌن الابتكار -5

للمطورٌن والمإسسات تجرٌب وتنفٌذ تطبٌقات جدٌدة وابتكارات فً مجال الشبكات بشكل  SDN ٌتٌح

 .وجٌةٌدفع بتطور البٌبة التكنول وهذاأسرع ، 

 :أمان محسن -6

توجٌه حركة البٌانات بشكل ذكً وفحص متقدم  عبربتنفٌذ إجراءات أمان أكثر فعالٌة  SDN ٌسمح

 .للحماٌة من التهدٌدات

 مان الشبكات أالبرمجٌات فً بدور الشبكات المعرفة  4.1.5

ًٌا عند اعتماد الشبكات المعرفة   الفوابد الكبٌرة التً تقدمهاالبرمجٌات ومن بتعد قضاٌا الأمن محورًا أساس

فً هذا الجانب القدرة على دمج الأمن فً المعمارٌة الأساسٌة للشبكة بدلًا من إضافته  هذه الشبكات

فً الزمن  (Packets) كخدمة ثانوٌة حٌث ٌمُكن للمتحكم مراقبة حركة البٌانات على مستوى الحُزم

وٌمكن تعزٌز الأمن  .لوك خبٌث أو نشاط ؼٌر مؤلوؾالفعلً، ثم اتخاذ قرارات فورٌة فً حال الاشتباه بس

 :ًؤتالبرمجٌات عبر ما ٌبمعرفة الالشبكات  فً

 استخدام بروتوكولات مشفرّة بٌن طبقة التحكم وطبقة البنٌة التحتٌة مثل TLS أو DTLS. 

 توزٌع المتحكمات (Distributed Control)  بحٌث لا تكون هناك نقطة مركزٌة وحٌدة ٌمكن

 .استهدافها

 لتحدٌد صلاحٌات كل عنصر فً الشبكة اعتماد آلٌات تحكم بالوصول. 

 تطبٌق تحلٌلات متقدمة (Advanced Analytics) لرصد الشذوذ فً مرور الحزم.  

 .النشر التلقابً لقواعد جدران الحماٌة فً جمٌع أركان الشبكة، بدلًا من أجهزة محدودة المواقع 
 

 

مع التطور السرٌع فً تقنٌات الشبكات وازدٌاد الاعتماد على البُنى التحتٌة السحابٌة، بات من الضروري 

 .استخدام أدوات متقدمة لحماٌة هذه الأنظمة من التهدٌدات المتزاٌدة والمعقدة

سهمت فً أمن أبرز التقنٌات الحدٌثة التً  Artificial Intelligence (AI) صطناعًوٌعُد الذكاء الأ

على تحلٌل البٌانات الضخمة، والتعلم من الأنماط السلوكٌة، واتخاذ  القدرتهوذلك  ,تعزٌز أمن الشبكات

كٌؾ ٌسُتخدم الذكاء  شكل مختصرفً هذا الجزء من الفصل، سنتناول ب .قرارات تلقابٌة وذكٌة

عرض التطبٌقات الأساسٌة، مثل أنظمة كشؾ التسلل، بكات والحوسبة السحابٌة، صطناعً لتؤمٌن الشبالأ

 وتحلٌل السلوك، والاستجابة التلقابٌة، إلى جانب التحدٌات المرتبطة باستخدام هذه التقنٌة.

 تحسٌن الكشف عن التهدٌدات والاستجابة لها -1

  بما ٌؤتً:ٌعُزز الذكاء الاصطناعً قدرات الأنظمة الأمنٌة 

 تحلٌل سلوك الشبكة لاكتشاؾ الأنماط ؼٌر المعتادة التً قد تشٌر إلى  :شف التلقائً عن التهدٌداتالك

 .هجمات سٌبرانٌة
 

 السحابٌة والحوسبة الشبكات تؤمٌن فً الأصطناعً الذكاء استخدام 5-2
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 تنفٌذ إجراءات تلقابٌة مثل عزل الأجهزة المشبوهة أو إعادة توجٌه حركة المرور  :الاستجابة الفورٌة

  .عند اكتشاؾ تهدٌدات

 ا فً الكشؾ المبكر هم هذٌسوتحدٌد الأنشطة ؼٌر المعتادة للمستخدمٌن أو الأجهزة،  :تحلٌل السلوك

  .عن التهدٌدات

 تقٌٌم الأنظمة بسرعة لتحدٌد نقاط الضعؾ وتصحٌحها قبل استؽلالها :إدارة الثغرات.  

 تعزٌز أمان الحوسبة السحابٌة -2

  :فًصطناعً فً بٌبات الحوسبة السحابٌة، ٌسُتخدم الذكاء الأ 

 ًٌا. :أتمتة إدارة الأمان   تنفٌذ التصحٌحات الأمنٌة وتحدٌثات النظام تلقاب

 البٌانات، ومسح الشبكات للكشؾ عن مشكلات الأمان. هانقل وتنقٌح :تحسٌن إدارة البٌانات  

 تحدٌد الاتجاهات والارتباطات فً البٌانات لاتخاذ قرارات أمنٌة مستنٌرة :التحلٌلات التنبإٌة.  

  أتمتة العملٌات لتشؽٌل مراكز بٌانات كبٌرة بكفاءة عالٌة. :قابلٌة التوسعتحسٌن 

 التحدٌات -3

  :هناك تحدٌات ٌجب مراعاتهاالا ان صطناعً، الذكاء الأفً استخدام  الفوابد الكبٌرة من ؼمعلى الر

 .واقعٌةدقة النماذج تعتمد على جودة البٌانات المُدخلة وتمثٌلها للسٌنارٌوهات ال جودة البٌانات:

 تحلٌل البٌانات الحساسة )مثل سجلات المستخدمٌن( قد ٌُثٌر مخاوؾ تتعلق بالامتثال الخصوصٌة:

 .للقوانٌن

صطناعً مع البنى التحتٌة القابمة قد ٌتطلب موارد تقنٌة تكامل أنظمة الذكاء الأالتكلفة والتعقٌد: 

 .ةوخبرات متخصص

 

 تعرٌف الحوسبة بدون خادم 1.3.5

دون الحاجة إلى إدارة  هاوهً نموذج حوسبة سحابً ٌتٌح للمطورٌن بناء التطبٌقات والخدمات وتشؽٌل

الخوادم أو البنٌة التحتٌة المرتبطة بها. بدلاً من التركٌز على إدارة الخوادم، ٌمكن للمطورٌن تركٌز 

جهدهم على كتابة الشٌفرات البرمجٌة الخاصة بهم بٌنما ٌتولى موفرو الخدمات السحابٌة مسإولٌة إدارة 

 .هاالخوادم التً تدعم التطبٌقات وتشؽٌل

صؽٌرة تُنفذ عند الحاجة فقط، مما ٌحُسن ” وظابؾ“ علىقسم الوظابؾ نذج الحوسبة بدون خادم، تفً نمو

من الكفاءة وٌقلل التكالٌؾ. على سبٌل المثال، بدلاً من دفع تكلفة خادم ٌعمل طوال الوقت، ٌدفع المستخدم 

 .مقابل العملٌات الحسابٌة التً تنفذ فقط

 ؟كٌف تعمل الحوسبة دون خادم  2.3.5

هذه  (Functions)الدوال ر توزٌع الوظابؾ على وحدات صؽٌرة تسمىبتعمل الحوسبة دون خادم ع

ها النظام. ٌعتمد النموذج إلٌ الدوال هً وحدات من الكود البرمجً التً ٌمكن أن تُنفذ فقط عندما ٌحتاج

 :على الآتً

 Azure أو AWS Lambda مثلتستخدام البنٌة التحتٌة السحابٌة  :إدارة الخوادمى لأإلغاء الحاجة  -1

Functionsمما ٌعنً أن المستخدمٌن لا ٌحتاجون إلى القلق بشؤن الخوادم، وصٌانتها، وتحدٌثاتها ،. 

فً الحوسبة التقلٌدٌة، تدفع الأموال بناءً على قدرة الخوادم أو السعة  :الدفع مقابل الاستخدام فقط -2

تنفذ فعلاً، مما وستخدمون فقط مقابل الوظابؾ التً التخزٌنٌة. بٌنما فً الحوسبة بدون خادم، ٌدفع الم

  .ٌعنً توفٌر التكالٌؾ بشكل كبٌر

 (Serverless) خوادم  دون السحابٌة الحوسبة 5-3
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توفر الموارد بناءً على  أذأحد السمات المهمة لهذه التقنٌة هو التوسع التلقابً.  :التوسع التلقائً -3

 .دويالطلب، مما ٌعنً أن النظام ٌمكنه التعامل مع زٌادات مفاجبة فً حركة المرور دون تدخل ٌ

  الاستخدامات الرئٌسٌة للحوسبة دون خادم 3.3.5

 التطبٌقات المبنٌة على الأحداث  -1

تسُتخدم الحوسبة دون خادم بشكل شابع فً التطبٌقات التً تعتمد على الأحداث، مثل تطبٌقات الإنترنت 

قاعدة البٌانات. التً تستجٌب لأحداث مثل إرسال برٌد إلكترونً، تحمٌل ملفات، أو إجراء تؽٌٌرات فً 

مستخدم صورة، ٌمكن أن ٌطُلق هذا الحدث وظٌفة تقوم بإعادة تحجٌم حمل فعلى سبٌل المثال، عندما ٌ

ًٌا أو تخزٌنها فً سحابة.  الصورة تلقاب

 (APIs) خدمات الوٌب والواجهات البرمجٌة   -2

ٌمُكن  أذ .(APIs) ٌمكن استخدام الحوسبة دون خادم فً تطوٌر خدمات الوٌب والواجهات البرمجٌة

صؽٌرة تعمل على استجابة الطلبات بشكل سرٌع وفعال، دون القلق بشؤن صٌانة  APIs للمطورٌن بناء

 .الخوادم أو توسٌع البنٌة التحتٌة

 المعالجات المعقدة للبٌانات -3

ل الصؽٌرة ٌمكن لمجموعة من الدوا أذٌسُتخدم هذا النموذج أٌضًا فً معالجة البٌانات الكبٌرة والتحلٌل. 

أن تعمل على معالجة كمٌات ضخمة من البٌانات بشكل متوازي، مما ٌوفر كفاءة عالٌة فً معالجة 

 .البٌانات

 التطبٌقات المحمولة -4

تتطلب هذه التطبٌقات قدرًا كبٌرًا من  أذٌمكن استخدام الحوسبة دون خادم لتطوٌر التطبٌقات المحمولة، 

و إرسال التنبٌهات. ٌمكن تقلٌص الحاجة إلى خوادم ضخمة باستخدام العملٌات الخلفٌة مثل معالجة الدفع أ

 .هذا النموذج

 فوائد الحوسبة دون خادم 4.3.5

 التوفٌر فً التكالٌف  -1

ثابتة  التوفٌر فً التكالٌؾ أحد أكبر مزاٌا الحوسبة دون خادم. لا ٌحتاج المستخدمون إلى دفع رسوم دٌعُ

 النفقات   مقابل الوقت الذي تنفذ فٌه الوظابؾ. هذا ٌعنً أنه ٌمكن تقلٌللصٌانة الخوادم، بل ٌدفعون فقط 

 .شكل كبٌر، خاصة فً التطبٌقات التً لا تعمل على مدار الساعة

 التوسع التلقائً  -2

ًٌا استجابةً للزٌادة المفاجبة فً حجم البٌانات أو الطلبات. إذا  ٌمكن لتقنٌة الحوسبة دون خادم التوسع تلقاب

اك زٌادة ؼٌر متوقعة فً حركة المرور، فإن النظام سٌكُثؾ من الموارد بشكل تلقابً لضمان كان هن

 .استجابة سرٌعة ومستوى أداء عالٍ 

 سهولة التطوٌر والإدارة -3

من خلال الحوسبة دون خادم، ٌمكن للمطورٌن التركٌز على كتابة الشٌفرات البرمجٌة بدلاً من الاهتمام 

 .ة التحتٌة. هذا ٌقلل من الوقت والجهد المبذول فً صٌانة الأنظمةبإدارة الخوادم والبنٌ

 المرونة -4

ٌمكن وتوفر الحوسبة دون خادم مرونة كبٌرة فً التطوٌر. ٌمكن تطوٌر التطبٌقات وتوسٌعها بسرعة، 

 .النظام بشكل عام فًتعدٌل الوظابؾ على نحو سرٌع دون التؤثٌر 
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 العٌوب والتحدٌات 5.3.5

 على الوقتالقٌود   -1

أداء  فًفً بعض الأحٌان، قد تكون هناك قٌود على الوقت المخصص لكل دالة أو وظٌفة، مما قد ٌإثر 

 .التطبٌقات التً تتطلب عملٌات معالجة معقدة أو طوٌلة

 تعقٌد التدقٌق والاختبار  -2

بنٌة التحتٌة التً قد ٌصبح من الصعب اختبار التطبٌقات المعتمدة على الحوسبة دون خادم بسبب تعقٌد ال

 .تدٌرها الشركات السحابٌة. ٌتطلب الأمر أدوات اختبار متقدمة لضمان أن كل دالة تعمل كما ٌنبؽً

 التكلفة غٌر المتوقعة -3

من الحالات، فقد تإدي إلى فواتٌر  كثٌرأن الحوسبة دون خادم قد تخُفض التكالٌؾ فً من رؼم على ال

 .ظابؾ بشكل جٌد، أو إذا كانت العملٌات الحسابٌة تتطلب وقتًا أطولؼٌر متوقعة إذا لم ٌحُسن تكوٌن الو

 

ً نموذج حوسبة ٌتم فٌه جمع البٌانات ومعالجتها بالقرب من مصدرها أو الجهاز الذي  الحوسبة الطرفٌة ه

كما هو الحال فً الحوسبة السحابٌة. ٌطُلق على ٌنتجها، بدلاً من إرسالها إلى مراكز بٌانات مركزٌة بعٌدة 

، مثل الهواتؾ الذكٌة، وأجهزة الاستشعار، ”الأجهزة الطرفٌة“الأجهزة التً تقوم بهذه العملٌات اسم 

 .والكامٌرات، وحتى السٌارات الذكٌة

 أهمٌة الحوسبة الطرفٌة 1.4.5

من المجالات والصناعات، ومن أبرز أهداؾ الحوسبة  كثٌرتتمتع الحوسبة الطرفٌة بؤهمٌة كبٌرة فً ال

 ً:ؤتالطرفٌة ما ٌ

 تحسٌن الأداء .1

 تُتٌح الحوسبة الطرفٌة تنفٌذ العملٌات المحسوبة وتخزٌن البٌانات على الأجهزة المحلٌة بالقرب من مصدر

 استجابة فورٌة البٌانات. لتقلٌل التؤخٌر فً الاستجابة وتحسٌن أداء التطبٌقات، خاصة تلك التً تتطلب  

 مثل التحكم فً الأجهزة الذكٌة والسٌارات المتصلة والأجهزة الطبٌة.

 . خفض الاعتماد على الشبكة2

المركزٌة السحابة  تنفذ العملٌات وتخزن البٌانات فً الأجهزة المحلٌة، بدلاً من إرسال البٌانات إلى

وٌقلل من الاعتماد على استقرار الاتصال للمعالجة، مما ٌقلل من حجم البٌانات المرسلة عبر الشبكة 

 بالشبكة وٌحسن استجابة التطبٌقات.

 . تعزٌز الخصوصٌة والأمان3

ٌُتٌح الحفاظ على البٌانات المحسوبة وتخزٌنها فً الحواؾ المحلٌة حماٌة أفضل للبٌانات الحساسة، حٌث 

ض للاختراق وٌزٌد من سرٌة لا تحتاج البٌانات إلى المرور عبر الشبكة، مما ٌقلل من مخاطر التعر

 البٌانات.

 . توفٌر تكلفة الشبكة والتخزٌن4

 أذبفضل الحوسبة الطرفٌة، ٌمكن تقلٌل الحاجة إلى نقل البٌانات الكبٌرة إلى السحابة السحابٌة المركزٌة، 

 توفر تكلفة الشبكة والتخزٌن وتسهم فً تحسٌن كفاءة استخدام الموارد.

 . تحسٌن استدامة الشبكات5

 وهذاوزع العملٌات والمعالجة على الأجهزة المحلٌة بدلاً من الاعتماد على السحابة السحابٌة المركزٌة، ت

 ٌخفض الضؽط على الشبكة وٌحسن استدامتها، وتوفٌر طاقة وموارد بٌبٌة.
 

  (Edge Computing) الطرفٌة الحوسبة 5-4
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 أنواع الحوسبة الطرفٌة 2.4.5

 ما ٌلً: من الطرق المستخدمة لتصنٌؾ شبكات وتقنٌات الحافة، ومنها كثٌرهناك ال

 . أنواع الحوسبة الطرفٌة حسب التكنولوجٌا1

( وفقًا للتكنولوجٌا المستخدمة. وتعتمد هذه Edge Computingهناك عدة أنواع من الحوسبة الطرفٌة )

الأنواع على مجموعة متنوعة من التقنٌات لتحسٌن قدرة معالجة البٌانات وتقدٌم خدمات فعّالة عند الحافة 

 إلٌك بعض أنواع الحوسبة الطرفٌة حسب التكنولوجٌا:أو قرب المصادر. 

a- ( الحوسبة الطرفٌة للجهازDevice edge ) 

تشٌر الحوسبة الطرفٌة للجهاز إلى حافة الشبكة التً توجد بها الأجهزة، التً تولد البٌانات أو تستهلكها، 

الاعتماد على خوادم وتتضمن حوسبة الحافة معالجة البٌانات بشكل أقرب إلى هذه الأجهزة بدلاً من 

سحابٌة مركزٌة. وتتضمن أمثلة الأجهزة المتطورة أجهزة الاستشعار والمحركات والكامٌرات والهواتؾ 

الذكٌة وأجهزة إنترنت الأشٌاء الأخرى. وتعد هذه الأجهزة جزءًا لا ٌتجزأ من  عمل التطبٌقات المختلفة، 

فً  ولا سٌماعالجة أسرع وأكثر كفاءة، وتستفٌد حوسبة الحافة من قدراتها الحسابٌة لتوفٌر م

 السٌنارٌوهات التً تتطلب استجابات فً الوقت الفعلً.

b- ( الحوسبة الطرفٌة السحابٌةCloud edge) 

تشٌر السحابة إلى مركز بٌانات صؽٌر الحجم ٌقع على حافة الشبكة. وتوفر موارد الحوسبة والتخزٌن 

ة السحابة حلاً وسطًا بٌن المعالجة المحلٌة والمعالجة للأجهزة والمستخدمٌن القرٌبٌن. كما توفر حاف

 للحوسبة الطرفٌة.ن إالمخفٌفة الوزن ومنخفضة  بنٌة تحتٌة توفٌربالمستندة إلى السحابة 

c- ( الحوسبة الطرفٌة الحسابٌةCompute edge) 

إلٌه،  هً نموذج حوسبة موزع ٌجعل الحساب وتخزٌن البٌانات أقرب إلى الموقع حٌث تكون هناك حاجة

الحوسبة  وؼالبًا ما ٌكون بالقرب من حافة الشبكة أو بالقرب من مصدر البٌانات. وهذا على النقٌض من

الحوسبة المتطورة  تالتقلٌدٌة حٌث ترسل البٌانات إلى مركز بٌانات مركزي للمعالجة. صمم السحابٌة

ٌكون فٌها زمن الوصول  لمعالجة قٌود الحوسبة السحابٌة المركزٌة، خاصة فً السٌنارٌوهات التً

 المنخفض والمعالجة فً الوقت الفعلً والاستخدام الفعال للنطاق الترددي أمرًا بالػ الأهمٌة.

d- ( الحوسبة الطرفٌة الاستشعارٌةSensor edge) 

ً تتضمن حوسبة ه(، وIoTتشٌر الحوسبة الطرفٌة الاستشعارٌة إلى الحوسبة الطرفٌة لإنترنت الأشٌاء )

ها بواسطة أجهزة إنترنت الأشٌاء على حافة ابلأشٌاء معالجة وتحلٌل البٌانات التً تم إنشحافة إنترنت ا

اتخاذ الشبكة. وتهدؾ إلى تقلٌل كمٌة البٌانات المرسلة إلى السحابة المعالجة، مما ٌتٌح رإى أسرع، و

 فً الوقت الحقٌقً، وتقلٌل متطلبات النطاق الترددي. القرارات

 الطرفٌة حسب الموقع. أنواع الحوسبة 2

ٌعد الموقع الفعلً للنشر الخاص بك طرٌقة شابعة أخرى لتنظٌم أنواع الحوسبة الطرفٌة. فً حٌن أن هذه 

 ٌمكن أن تكون جزءًا من أي من الفبات القابمة على التكنولوجٌا أو حتى مزٌجًا منها، ومنها:

a- ( الحوسبة الطرفٌة المإسسٌةEnterprise edge) 

للشبكة وموارد الحوسبة الموجودة على الحوسبة  البنٌة التحتٌة لطرفٌة المإسسٌة إلىتشٌر الحوسبة ا

دورًا حاسمًا فً ضمان أمان شبكة المإسسة وأدابها وموثوقٌتها. فهً إذ تإدي الطرفٌة لشبكة المإسسة، 

 . وقد تختلؾ توفر بوابة محكمة وآمنة للاتصال بالشبكات الخارجٌة مع حماٌة الموارد والبٌانات الداخلٌة

المكونات والتكوٌنات المحددة للحوسبة الطرفٌة للمإسسة وفقًا لاحتٌاجات المإسسة وحجمها ومتطلبات 

 الصناعة.



148 
   

b- ( الحوسبة الطرفٌة الفرعٌةBranch edge) 

ٌشٌر مصطلح الحوسبة الطرفٌة الفرعٌة إلى البنٌة التحتٌة للشبكة وموارد الحوسبة الموجودة على حافة 

داخل شبكة المإسسة. وهً تمثل الحدود بٌن الشبكة الداخلٌة للمكتب الفرعً وشبكة مكتب فرعً 

 المإسسة الأوسع. وتشتمل على مكونات ووظابؾ متنوعة تُتٌح الاتصال والأمان والمعالجة المحلٌة على 

 ات مستوى الفرع. فهً تُتٌح الوصول المحلً إلى موارد الشبكة، وتحُسن من أداء الشبكة، وتضمن سٌاس

وضوابط أمان متسقة على مستوى الفرع. وقد تختلؾ المكونات والتكوٌنات المحددة للحافة الفرعٌة 

الخاصة بالمكتب الفرعً وشبكة  لتكنلوجٌا المعلومات اعتمادًا على الحجم والمتطلبات والبنٌة التحتٌة

 المإسسة الشاملة.

c- ( الحوسبة الطرفٌة المتنقلةMobile edge) 

لطرفٌة المتنقلة القدرات والخدمات الحسابٌة أقرب إلى حافة شبكة الهاتؾ المحمول. مما تجعل الحوسبة ا

ٌُتٌح تنفٌذ مهام مثل معالجة البٌانات والتخزٌن والتخزٌن المإقت للمحتوى على حافة الشبكة الخلوٌة، 

 وكذلك تقلٌل زمن الوصول وتحسٌن تجربة المستخدم لتطبٌقات الهاتؾ المحمول.

 مكونات الحوسبة الطرفٌة 3.4.5

 تتضمن مكونات الحوسبة الطرفٌة عناصر وتقنٌات مختلفة، منها:

 . أجهزة الحوسبة المحلٌة1

( مثل network devices(، وأجهزة الشبكة )serversتشمل الأجهزة المحلٌة مثل الخوادم الصؽٌرة )

( مثل الهواتؾ smart devices(، والأجهزة الذكٌة )switches( والمفاتٌح )routersالموجهات )

الذكٌة والأجهزة اللوحٌة والأجهزة المحمولة الأخرى. تعمل هذه الأجهزة على تنفٌذ العملٌات وتخزٌن 

 البٌانات بالقرب من مصدر البٌانات ومستخدمً التطبٌقات.

 . برمجٌات الحوسبة المحلٌة2

محلٌة، والبرامج والمكتبات المسإولة تشمل برمجٌات الحوسبة المحلٌة أنظمة التشؽٌل الخاصة بالأجهزة ال

عن تنفٌذ العملٌات وإدارة التخزٌن، والبرمجٌات المسإولة عن تواصل وتنسٌق البٌانات بٌن الأجهزة 

 (.central cloudالمحلٌة والسحابة السحابٌة الربٌسٌة )

 . الاتصالات اللاسلكٌة والشبكات3

( وإنترنت الأشٌاء G5مثل شبكات الجٌل الخامس )تعتمد الحوسبة الطرفٌة على الاتصالات اللاسلكٌة 

(IoTوالشبكات المحلٌة والشبكات اللاسلكٌة الأخرى لتمكٌن اتصال البٌانات ونقل ،)بٌن الأجهزة  ها

 المحلٌة والسحابة السحابٌة الربٌسٌة.

 . تقنٌات الحاوٌات والأتمتة4

( فً الحوسبة الطرفٌة لتوفٌر بٌبة معزولة وقابلة للتحمٌل containersتستخدم تقنٌات الحاوٌات )

( لإدارة automation) الأتمتة تستخدم تقنٌاتولتشؽٌل التطبٌقات والخدمات على الأجهزة المحلٌة. 

 وتنفٌذ العملٌات بشكل آلً وفعال. هاالأجهزة المحلٌة وتكوٌن

 . تقنٌات تحلٌل البٌانات والذكاء الاصطناع5ً

دورًا مهمًا فً الحوسبة الطرفٌة. ( AIتقنٌات الذكاء الاصطناعً )التحلٌل الحٌوي للبٌانات و إديٌ

تستخدم هذه التقنٌات لاستخلاص المعلومات والاستدلال من البٌانات المحسوبة فً الوقت الفعلً، مما 

 سرٌعة على الأجهزة المحلٌة. واتخاذ قرارات ٌمكن من تحقٌق تحلٌلات متقدمة
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 مبادئ الحوسبة الطرفٌة  4.4.5

ترتكز مبادئ الحوسبة الطرفٌة على تحقٌق مجموعة من الأهداؾ وتطبٌق مبادئ محددة، ومن أهم مبادئ 

 ً:ؤتالحوسبة الطرفٌة ما ٌ

 (Decentralization. اللامركزٌة )1

المحلٌة بدلاً  تهدؾ الحوسبة الطرفٌة إلى نقل القدرة الحسابٌة والمعالجة والتخزٌن إلى الحواؾ أو الأجهزة

من الاعتماد بشكل حصري على السحابة السحابٌة المركزٌة. وٌُتٌح ذلك توزٌع العمل بٌن الأجهزة 

 المحلٌة وتحسٌن استجابة التطبٌقات وتقلٌل التباٌن.

 (Proximity to Source. القرب من المصدر )2

بٌانات والمستخدمٌن، مما ٌقلل من وتنفٌذ التطبٌقات بالقرب من مصدر ال هاتتم معالجة البٌانات وتحلٌل

الوقت المستؽرق فً نقل البٌانات عبر الشبكة وٌقلل من التؤخٌر وٌحسن استجابة التطبٌقات فً الوقت 

 الفعلً.

 (Work Distribution. توزٌع العمل )3

لمحلٌة ٌتم توزٌع العمل والمعالجة بٌن الأجهزة المحلٌة والسحابة السحابٌة الربٌسٌة. وتنفذ الأجهزة ا

ستخدام السحابة السحابٌة الربٌسٌة للمهام الأكثر تعقٌدًا والتخزٌن تالمهام والمعالجة المحلٌة للبٌانات، بٌنما 

 بشكلل طوٌل الأمد.

 (Security and Privacy. الأمان والخصوصٌة )4

لى الأجهزة تخزٌن البٌانات ومعالجتها عوبالأمان والخصوصٌة عاملٌن مهمٌن فً الحوسبة الطرفٌة.  دعٌ

انتقال  ل منٌقلوالمحلٌة، ٌمكن تحقٌق مستوٌات أعلى من الأمان والحفاظ على خصوصٌة البٌانات، 

 البٌانات عبر الشبكة.

 (Effective Communication. التواصل الفعال )5

ًٌا. وتستخدم تقنٌات  التواصل الفعال دٌع بٌن الأجهزة المحلٌة والسحابة السحابٌة الربٌسٌة أمرًا أساس

لتمكٌن اتصال سرٌع وموثوق بٌن الأجهزة  IoTو G5الشبكات والاتصالات اللاسلكٌة المتقدمة مثل 

 والسحابة السحابٌة.

 (Flexibility and Scalability. المرونة والتطوٌر المستدام )6

الطرفٌة إلى توفٌر مرونة وقابلٌة للتطوٌر للبٌبات المحلٌة. وٌجب أن تكون الحوسبة تهدؾ الحوسبة 

الطرفٌة قادرة على التكٌؾ مع تؽٌرات الطلب واستٌعاب عدد أكبر من الأجهزة والتطبٌقات دون التؤثٌر 

 أداء النظام بشكل سلبً. فً

 طرق تطبٌق الحوسبة الطرفٌة 5.4.5

لتطبٌق الحوسبة الطرفٌة. ومن أهم الطرق الشابعة لتحقٌق الحوسبة  هناك عدة طرق ٌمكن استخدامها

 ً:ؤتالطرفٌة ما ٌ

 (Edge Devicesأجهزة الحواف المحلٌة ) -1

ٌمكن استخدام أجهزة الحواؾ المحلٌة مثل أجهزة الكمبٌوتر المحمولة والأجهزة الذكٌة والأجهزة القابلة 

ٌوزع العمل بٌن ومعالجة وتخزٌن البٌانات بشكل محلً. للارتداء والأجهزة المتصلة بالإنترنت لتنفٌذ ال

 هذه الأجهزة والسحابة السحابٌة الربٌسٌة وفقًا لمتطلبات التطبٌق.
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 (Edge Gatewaysالبوابات الطرفٌة ) -2

 ع البٌانات منمبٌن الأجهزة المحلٌة والسحابة السحابٌة الربٌسٌة. وتج اتعمل البوابات الطرفٌة وسٌط

الأجهزة المحلٌة وتنقلها إلى السحابة السحابٌة للمعالجة والتحلٌل. وكذلك توزٌع الأوامر والتحدٌثات من  

 السحابة السحابٌة إلى الأجهزة المحلٌة.

 (Advanced Wireless Networksالشبكات اللاسلكٌة المتقدمة ) -3

لتمكٌن اتصال سرٌع وموثوق بٌن  IoTوشبكات  5Gتستخدم تقنٌات الشبكات اللاسلكٌة المتقدمة مثل 

وتدعم  امنخفض اتوفر هذه الشبكات سعات عالٌة وتؤخٌروالأجهزة المحلٌة والسحابة السحابٌة الربٌسٌة. 

 استخدامات الوقت الفعلً والتحكم فً الأجهزة عن بعُد.

 (Local Analytics and AIتقنٌات التحلٌل والذكاء الاصطناعً المحلً ) -4

المحلً لتنفٌذ المعالجة والتحلٌل على الأجهزة المحلٌة.  الذكاء الصناعً ٌات التحلٌل وٌمكن استخدام تقن

فً  لاتخاذ القرارات تطبق تقنٌات التعلم العمٌق والشبكات العصبٌة الاصطناعٌة على الأجهزة المحلٌةو

 الوقت الفعلً وتحقٌق تجربة مستخدم محسنة.

 (Fog Computingلحوسبة الحدودٌة ) -5

. وتستخدم الحوسبة الحوسبة السحابٌة سبة الحدودٌة نموذجًا ٌجمع بٌن الحوسبة الطرفٌة والحو دتع

 السحابٌة الموجودة على الحواؾ لتنفٌذ المعالجة والتخزٌن . البنٌة التحتٌة الحدودٌة

 أمثلة عملٌة على الحوسبة الطرفٌة 6.4.5

 السٌارات ذاتٌة القٌادة -1

إلى معالجة البٌانات بسرعة فابقة لاتخاذ القرارات فً الوقت الحقٌقً. لذلك، تحتاج السٌارات ذاتٌة القٌادة 

ًٌا  .تعتمد على الحوسبة الطرفٌة لمعالجة بٌانات أجهزة الاستشعار والكامٌرات داخل

  (IoT) إنترنت الأشٌاء  -2

فً المنازل الذكٌة، تسُتخدم الحوسبة الطرفٌة لمعالجة بٌانات الأجهزة مثل الكامٌرات وأجهزة الإنذار 

ًٌا،   .استجابة أسرع ٌتٌحوهذا محل

 المجال الطبً -3

ًٌا وتستخدم الحوسبة الطرفٌة فً الأجهزة الطبٌة مثل أجهزة مراقبة نبضات القلب،  ٌتم تحلٌل البٌانات محل

 .أو المرضى فً الحالات الطاربةلتنبٌه الأطباء 

 الفرق بٌن الحوسبة الطرفٌة والحوسبة السحابٌة 7.4.5

 الموقع الجغرافً -1

 تعالج البٌانات بالقرب من المصدر، مما ٌقلل من وقت الانتقال والتؤخٌر :الحوسبة الطرفٌة. 

 ًٌا  :الحوسبة السحابٌة  .عن المستخدمتعتمد على مراكز بٌانات مركزٌة قد تكون بعٌدة جؽراف

 زمن الاستجابة -2

 تتٌح استجابة أسرع بفضل تقلٌل المسافة بٌن مصدر البٌانات والمكان الذي تعُالج  :الحوسبة الطرفٌة

 .فٌه

 قد تواجه تؤخٌرًا بسبب الزمن المستؽرق لنقل البٌانات إلى الخوادم البعٌدة :الحوسبة السحابٌة. 

 الأمان والخصوصٌة-3

 ًٌا مما ٌقلل من احتمال تعرضها وتوفر مستوى أمان أعلى،  :الحوسبة الطرفٌة ٌتم معالجة البٌانات محل

 .للاختراق أثناء النقل
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 تعتمد على بروتوكولات الأمان المتبعة فً مراكز البٌانات، ولكنها تظل عرضة  :الحوسبة السحابٌة

 .للهجمات الإلكترونٌة أثناء نقل البٌانات

 استهلاك النطاق الترددي-4

 ًٌا قبل إرسالها، إن لزم لإ ,تقلل من استهلاك النطاق الترددي :سبة الطرفٌةالحو نها تعالج البٌانات محل

 .الأمر

 ًٌا لنقل كمٌات كبٌرة من البٌانات إلى الخوادم :الحوسبة السحابٌة ًٌا عال  .تتطلب نطاقًا تردد

 قابلٌة التوسع -5

 الطرفٌة، مما ٌجعل التوسع أكثر  تتطلب تجهٌزات مادٌة على مستوى الأجهزة :الحوسبة الطرفٌة

 .تعقٌدًا

 توفر قابلٌة توسع مرنة بفضل مواردها الضخمة والمشتركة :الحوسبة السحابٌة. 
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 الهدف من التمرٌن:

 .على شبكة محلٌة  SDNعلى القٌام بتطبٌق تقنٌة الطلبة تدرٌب 

 ساسٌة:المتطلبات الأ

  جهاز حاسوب بنظام تشؽٌل Windows/Linux/Mac 

 برنامج VirtualBox أو VMware 

 نسخة جاهزة من Mininet VM ٌمكن تحمٌلها من: 

https://github.com/mininet/mininet/wiki/Mininet-VM-Images 

 عملٌةخطوات الال

 VirtualBoxتنصٌب  :1خطوة 

 VirtualBox داخل  Mininet تشؽٌل: 2خطوة 

 VirtualBox وشؽله فً  OVA حمل ملؾ الـ: 3خطوة 

 mininet   وكلمة المرور  mininet اسم المستخدم عادةً : 4خطوة 

 فتح الطرفٌة وتشؽٌل شبكة بسٌطة: 5خطوة 

 :وحدة احدا, ووحدة تحكم وومحولا  ان,مضٌففٌها وتً لإنشاء شبكة اكتب الأمر الآ: 6خطوة 

sudo mn --topo single,2 --controller=remote --mac 

--topo single,  اواحد تعنً وجود محولا (Switch)  ومضٌفٌن (Hosts) 

 --controller=remote استخدام وحدة تحكم ً   أو POX خارجٌة مثل SDN تعن

Ryu --mac  ٌحدد عناوٌن MAC بشكل مباشر 

 :، اكتب(Mininet CLI) اختبار الاتصال بٌن المضٌفٌن داخل الواجهة التفاعلٌة : 7خطوة 

pingall 

 .h2 ٌمكنه الاتصال بـ h1 ٌجب أن ترى أن

 النتٌجة المتوقعة:

 .على شبكة محلٌة SDNتطبٌق تقنٌة ان ٌكون الطالب قادرا على 

 

 

 

 

 

 

 محلٌة شبكة على SDN تقنٌة تطبٌق:  1تمرٌن رقم 
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 استمارة الفحص

 (1تمرٌن رقم )

 الجهة الفاحصة:

 الثالثة           التخصص : الامن السٌبرانًاسم الطالب :                                        المرحلة 

 محلٌة شبكة على SDN تقنٌة تطبٌق اسم التمرٌن :

 الخطوات ت

الدرجة 

 القٌاسٌة

50 % 

درجة 

 الاداء

50% 

 الملاحظات

 VirtualBox 5%تنصٌب  1
  

2 

 VirtualBox داخل  Mininet تشغٌل

 VirtualBox وشغله فً  OVA حمل ملف الـ

   وكلمة المرور  mininet عادةً اسم المستخدم 

mininet 

 فتح الطرفٌة وتشغٌل شبكة بسٌطة

10% 

   

3 
 1مضٌف و  2إنشاء شبكة بها الخاص باكتب الأمر 

 وحدة تحكم 1محول و
10% 

  

4 
 اختبار الاتصال بٌن المضٌفٌن داخل الواجهة التفاعلٌة 

(Mininet CLI) 
5% 

  

 %10 المناقشة 5
  

 %10 الزمن المخصص 6
  

    المجموع

 التوقٌع اسم الفاحص
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 الهدف من التمرٌن:

 .( ترُجع رسالة ترحٌب عند تنفٌذهاAWS Lambdaنشاء دالة ترحٌب باستخدام )إ

 ساسٌة:المتطلبات الإ

a.  حسابAWS ًمجان 

b. اتصال بالإنترنت. 

c. متصفح حدٌث. 

 عملٌةخطوات الال

 :AWS Console سجٌل الدخول إلىت: 1خطوة 

 /https://console.aws.amazon.com :انتقل إلى

  Lambda :فتح خدمة : 2خطوة 

 ."Create function" فً شرٌط البحث، ثم اختر Lambda ابحث عن

 :إعداد الدالة: 3خطوة 

 ."Author from scratch" اختر

 HelloFunction :الاسم 

3.12 Runtime: Python   أو أي إصدار متاح 

 Role اختر "Create a new role with basic Lambda permissions". 

 :كتابة الكود: 4خطوة 

ً ب  :ما ٌؤتًسٌظهر محرر الكود، استبدل الكود الافتراض

def lambda_handler(event, context): 

    { 

         Return 

             'statusCode': 200, 

             'body': 'Hello from AWS Lambda!' 

     } 

 :حفظ الدالة: 5خطوة 

 .لحفظ التؽٌٌرات "Deploy" اضؽط على
 

 AWS Lambda     ( باستخدامServerlessبٌئة سحابٌة بدون خوادم ) إنشاء 2: تمرٌن رقم

Lambda  
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 :اختبار الدالة: 6خطوة 

 .من الأعلى "Test" اختر

 .واترك البٌانات كما هً TestEvent أنشا حدث اختبار باسم

 :مرة أخرى، وستظهر رسالة "Test" اضؽط

{ 

  "statusCode": 200, 

  "body": "Hello from AWS Lambda!" 

} 

 النتٌجة المتوقعة:

( ترُجع رسالة ترحٌب عند AWS Lambdaنشاء دالة ترحٌب باستخدام )ا ان يكون الطالب قادرا على

 .تنفٌذها

 استمارة الفحص

 (2تمرٌن رقم )

 الجهة الفاحصة:

 اسم الطالب :                                        المرحلة الثالثة           التخصص : الامن السٌبرانً

  AWS Lambda     ( باستخدامServerlessبٌئة سحابٌة بدون خوادم ) إنشاء اسم التمرٌن :

 الخطوات ت

الدرجة 

 القٌاسٌة

50 % 

درجة 

 الاداء

50% 

 الملاحظات

 AWS Console: 5% الدخول إلىسجٌل ت 1
  

 %10 إعداد الدالةو Lambda فتح خدمة  2
  

 %10 الدالة وحفظها كتابة الكود 3
  

 %5 اختبار الدالة 4
  

 %10 المناقشة 5
  

 %10 الزمن المخصص 6
  

    المجموع

 التوقٌع اسم الفاحص
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:عرف ما ٌؤتً:1س  

 (SDN)الشبكات المعرفة بالبرمجٌات .1

 :(Control Plane) طبقة التحكم.2

 :(Data Plane) طبقة البٌانات.3

 :(Serverless Computing) الحوسبة دون خوادم.4

 :(Edge Computing) الحوسبة الطرفٌة.5

 املاء الفراغات الآتٌة: :2س

 تعتمد الشبكات المعرفة بالبرمجٌات على فصل طبقة ________ عن طبقة.1

__________. 

 ._________فً الحوسبة بدون خوادم هً __________ و من التحدٌات الربٌسٌة .2

 .ٌستخدم الذكاء الاصطناعً فً تحلٌل _______ و_______ للكشؾ عن التهدٌدات.3

 :بٌن طبقة التحكم والبنٌة التحتٌة SDN من بروتوكولات التشفٌر المستخدمة فً.4

5. ً معالجة البٌانات، مثل تعُد الحوسبة الطرفٌة مثالٌة للأنظمة التً تتطلب __________ ف

 .السٌارات ذاتٌة القٌادة

فً تحسٌن أمن الشبكات مقارنة  (SDN) ناقش كٌؾ تسُهم الشبكات المعرفة بالبرمجٌات :3س

 .بالشبكات التقلٌدٌة

ً فً الكشؾ عن التهدٌدات والاستجابة لها فً بٌبات الحوسبة  :4س وضّح دور الذكاء الاصطناع

 .السحابٌة

               والحوسبة الطرفٌة   (Serverlessسبة السحابٌة دون خوادم )قارن بٌن الحو :5س

)Edge Computing: من حٌث )- 

 الأمان.1

 زمن الاستجابة.2

 .التكلفة.3
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 .والتطبٌقات / تالٌؾ د. مصطفى صادقالحوسبة السحابٌة: المفاهٌم .1

 الاتجاهات الحدٌثة فً الحوسبة السحابٌة / تالٌؾ  د. محمد زكرٌا . .2

 .أمن المعلومات فً الحوسبة السحابٌة / تالٌؾ د. خالد حسن .3

 إدارة البٌانات الضخمة فً بٌبة الحوسبة السحابٌة / تالٌؾ  د. ٌاسر عبد الله ..4

 تالٌؾ  د. سمٌر بسٌونً .  مقدمة فً الحوسبة السحابٌة /.5

 الحوسبة السحابٌة وإنترنت الأشٌاء / تالٌؾ  د. فاطمة البكري.6

 "الحوسبة السحابٌة: المفاهٌم والتطبٌقات" / تؤلٌؾ: د. محمد محمود أبو زٌد.7

 "أمن المعلومات وحماٌتها فً بٌبة الحوسبة السحابٌة" / تؤلٌؾ: د. مصطفى عبد العظٌم.8

 ً وحماٌة المعلومات" /  تؤلٌؾ: د. عادل الشافعً"مفاهٌم الأمن السٌبران.9

10.SDN ببساطة  / المإلؾ: عادل الحمٌدي , فإاد بنعمران 

المإلؾ : طه /   حوسبة الحافة والتوابم الرقمٌة فى ظل شبكات الجٌل الخامس والبٌبات الذكٌة.11

 محمد أحمد ٌوسؾ

 عبد العزٌز السعدونالمإلؾ: د. عبد الله بن  / أمن الشبكات: المفاهٌم والتطبٌقات.12

 المإلؾ: د. فهد بن عبد الرحمن الشمٌري / أمن المعلومات فً العصر الرقمً.13
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ختامًا، نؤمل أن ٌكون هذا الكتاب قد زوّد الطالب برإٌة شاملة وأدوات معرفٌة      

شبكٌة وسحابٌة أكثر أمانًا واستقرارًا، وأن ٌكون دافعًا نحو تساعده على بناء بٌئة 

 مزٌد من التعلم والبحث فً هذا المجال الحٌوي ............. والله ولً التوفٌق

 المإلفون
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